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Pierwsze podmioty odpowiedzialne za dostarczanie ustug komunalnych w wojewddztwie kujawsko-
pomorskim otrzymaja wsparcie finansowe na rozwoj cyberbezpieczenstwa. Program ,,Cyberbezpieczne
Wodociagi”, realizowany w ramach Srodkéw z Krajowego Planu Odbudowy, ma na celu wzmocnienie
odpornosci infrastruktury wodno-kanalizacyjnej na wspoiczesne zagrozenia cyfrowe.

To pierwsze przedsigwzigcie o tak szerokim zasiggu, skierowane bezposrednio do samorzadow i spotek
zarzadzajacych sieciami wodociggowymi. Jego warto$¢ przekracza 600 mln zt, co czyni go jednym z
najwigkszych projektow w obszarze bezpieczenstwa infrastruktury publicznej w Polsce.

Cyberbezpieczenstwo jako fundament codziennego zycia

Zmieniajaca si¢ rzeczywistos¢ technologiczna sprawia, ze bezpieczenstwo cyfrowe przestaje by¢
wylacznie domeng systemow informatycznych. Obejmuje ono coraz czgsciej podstawowe ustugi, od
ktorych zalezy funkcjonowanie spoteczenistwa, w tym dostgp do wody pitne;.

Zaktocenia w dziataniu systeméw wodociagowych mogltyby mie¢ powazne konsekwencje dla
mieszkancow, dlatego ochrona tych zasobow staje si¢ jednym z kluczowych elementow bezpieczenistwa
panstwa. Inwestycje w tym obszarze maja charakter strategiczny i wpisuja si¢ w szersze dziatania na
rzecz zwigkszenia odpornosci kraju.

Lokalne dzialania o ogélnokrajowym znaczeniu

Program pokazuje, ze realne bezpieczenstwo zaczyna si¢ na poziomie lokalnym. To wiasnie samorzady 1
podlegte im spotki odpowiadaja za codzienne funkcjonowanie infrastruktury, a ich przygotowanie na
zagrozenia ma bezposredni wptyw na jakos¢ zycia mieszkancow.

Wsparcie finansowe umozliwi wdrozenie nowoczesnych rozwigzaf technologicznych oraz usprawnienie
procesOw zarzadzania bezpieczenstwem. Dzigki temu mozliwe bedzie nie tylko reagowanie na incydenty,
ale przede wszystkim ich skuteczne zapobieganie.

W wojewodztwie kujawsko-pomorskim wodociagi otrzymaja niemal 33 mln zt wsparcia na wzmocnienie
cyberochrony. Pierwsze umowy obejmuja projekty w 12 miastach, o tacznej wartosci niemal 9,5 mln zt (9
461 790,73 zt):

e Bydgoszcz - 1 257 776,95 zt
e Szubin - 1 119 705 zt

e Labiszyn-1 111 425 zt

e Tuchola - 1 030 427,72 zt

e Barcin - 992 562,00 zt

e Pakosc - 983 427,20 zi

e Dobrcz - 687 520,11 zt

e Gostycyn - 595 507,50 zt

e Pruszcz - 499 798,50 zt

e Mogilno - 442 000 zt

e Sepolno Krajenskie - 427 570 zt
¢ Janikowo - 314 070,75 zt
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Kompleksowy zakres inwestycji

Realizowane projekty obejmuja trzy gtéwne obszary: organizacyjny, techniczny oraz kompetencyjny. W
praktyce oznacza to modernizacj¢ infrastruktury informatycznej, wzmocnienie systemow sterowania
procesami technologicznymi oraz uporzadkowanie zasad zarzadzania bezpieczenstwem informacji.

Istotnym elementem jest rOwniez rozw(j systemOw monitorowania zagrozen oraz narze¢dzi
umozliwiajacych szybka reakcje na incydenty. Réwnolegle prowadzone beda szkolenia pracownikow,
ktore maja podnies¢ Swiadomos¢ zagrozen 1 kompetencje w zakresie cyberbezpieczenstwa.

Nowa jakos$¢ w ochronie ustug publicznych

Program wprowadza jakosciowa zmiang w podejSciu do ochrony infrastruktury krytycznej. Dotychczas
dziatania w tym obszarze czgsto miaty charakter punktowy, dzi§ natomiast przyjmuja forme
kompleksowych strategii obejmujacych zaréwno technologie, jak 1 zarzadzanie oraz rozwdj kompetencji.

Dzigki temu podmioty odpowiedzialne za dostarczanie wody zyskuja narzedzia pozwalajace na
skuteczniejsze zabezpieczenie systemow oraz minimalizowanie ryzyka zakidcen w Swiadczeniu ustug.

Bezpieczenstwo mieszkancéw na pierwszym planie

Efekty realizacji programu beda odczuwalne bezposrednio przez mieszkancow. Stabilnos¢ dostaw wody
oraz odpornos¢ systemow na zakldcenia to podstawowe elementy wplywajace na poczucie
bezpieczenstwa 1 komfort zycia.

Inwestycje w cyberbezpieczefistwo infrastruktury wodociagowej stanowia odpowiedzZ na rosnace
zagrozenia, ktére coraz czgsciej maja charakter cyfrowy. W dluzszej perspektywie moga one przyczynié
si¢ do budowy bardziej odpornego i nowoczesnego systemu ustug publicznych.

Kierunek na przyszio$é
Rozwd¢j technologii oraz rosnaca liczba zagrozen sprawiaja, ze podobne inicjatywy beda zyskiwac na
znaczeniu. Program ,,Cyberbezpieczne Wodociagi” moze stac si¢ wzorem dla kolejnych dziatan

obejmujacych inne sektory infrastruktury krytyczne;.

To krok w strong nowoczesnego pafnistwa, w ktorym bezpieczenistwo cyfrowe stanowi integralny element
funkcjonowania spoteczefistwa i gospodarki.

2/2


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

