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Obecnie wkraczamy w fazeg intensywnych testow sztucznej inteligencji. Gminy sprawdzaja mozliwosci
narzedzi takich jak Copilot, Gemini czy rodzimy Bielik 1 Plump, a przetomem jest wykorzystanie
agentéw Al do ,,rozmowy z dokumentami” — mowi Marcin Borowski, ekspert ds. cyfryzacji 1 wlasciciel
platformy Alert Online.

Panie Marcinie, jakie widzi Pan owoce programu ,,Cyberbezpieczny Samorzad” i jak ocenia Pan
status wdrozen w skali kraju?

Wedlug moich nieoficjalnych informacji termin realizacji programu zostanie przedtuzony z kornica
czerwca do konica wrzesnia. To strategicznie trafna decyzja, stanowiaca bezposrednia odpowiedZ na
dynamike rynku.

Obecnie procesy zakupowe sa obarczone wieloma ryzykami — od uniewaznien postgpowan i odwotan, po
konieczno$¢ powtarzania rozeznania cenowego rynku, poniewaz od czasu sktadanych kalkulacji
cenowych minglo 2 lata. Dodatkowy czas jest niezbedny takze w obszarze audytow i szkolen. Przy
obecnych zasobach audytoréw ISO 27001 oraz kumulacji blizniaczych projektow (szpitale, wodociagi),
wydtuzenie terminu pozwoli unikna¢ spigtrzenia prac i zagwarantuje wysoka jakos¢ wdrozen w tych
5-10% gmin, ktore jeszcze nie sfinalizowaty zakupow.

A wracajac do pytania, najwazniejsza zmiang jaka obserwuj¢ w samorzadach jest wzrost Swiadomosci o
zagrozeniach. Pracownicy administracji samorzadowej odbyli lub sa w trakcie szkolen w kierunku
obstugi wszelkich incydentéw oraz cyberzagrozen. Wypracowane standardy pozwalaja im na skuteczng
weryfikacj¢ partneréw zewnetrznych oraz bezpieczne zarzadzanie korespondencja w sytuacjach
kryzysowych. Proces podnoszenia kompetencji opiera si¢ na cyklicznych szkoleniach stacjonarnych oraz
nowoczesnych platformach e-learningowych. Kluczowym elementem weryfikacji wiedzy sa
kontrolowane testy socjotechniczne, symulujace realne proby wyludzenia danych, co pozwala na biezaco
eliminowac luki w bezpieczefistwie gminy.

Bytem mile zaskoczony, gdy pracownica gminy z 40-letnim stazem wyrecytowata dlaczego wysytanie
wiadomosci (SMS) przez Bramki jest niebezpieczne czy jak prosto podszy¢ si¢ pod dang akcje
promocyjna 1 wyciagna¢ dane z telefonéw komérkowych mieszkanicéw. Mieszkancy to najstabsze
ogniwo, ktérych nie wolno naraza¢ na wszelkiego typu zaproszenia, promocje, ankiety wysytane w
linkach, poniewaz sa nieSwiadomi zagrozen. A kazdy moze podszy¢ si¢ pod wiadomos¢ nadestang z
urzedu bo takich bramek w Internecie jest setki.

Ostatnie miesiace to dla JST nie tylko kwestie cyberbezpieczenstwa. Co moze powiedzie¢ Pan o
innych wyzwaniach, jakie absorbowaly urzedy?

Poczatek roku byt dla samorzadow okresem ekstremalnej kumulacji projektéw cyfrowych. Nalozyty sie
na siebie zadania z ubiegtego roku, przygotowania do KSeF (Krajowego Systemu e-Faktur) oraz ciagte
wdrozenia EZD RP. Obecnie wyzwaniem pozostaje KSeF, gdzie kazda gmina zmuszona jest do
poszukiwania rozwiazan systemowych na wtasna reke. Sytuacja ta uwidacznia pilng potrzebg
centralizacji rozwiazan dziedzinowych. Nadzieja na przyszte lata jest zapowiadana platforma, ktéra skupi
wszystkie kluczowe ustugi w jednym miejscu, odcigzajac samorzady od koniecznosci budowania
rozproszonej infrastruktury.

Jakie innowacje beda ksztaltowa¢ polski samorzad w najblizszych miesiacach?
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Obecnie wkraczamy w fazeg intensywnych testow sztucznej inteligencji. Gminy sprawdzaja mozliwosci
takich narzedzi jak Copilot, Gemini czy rodzimy Bielik lub Plump. Przetomem jest wykorzystanie
agentow Al do ,,rozmowy z dokumentami”. Mechanizm przypomina zaawansowany OCR: system
»zasysa” tysigce dokumentow 1 metadanych, a urz¢dnik moze wydac polecenie, np.: ,,Znajdz mi ksigge
wieczysta dla dziatki przy ul. Polnej” lub ,,pokaz wszystkie zataczniki i powiazane sprawy z tym
wnioskiem”. To behawiorystyka komunikacji, ktéra przyspieszy pracg. Spodziewam sig, ze w trzecim
kwartale 2026 roku takie rozwigzania beda juz realnie wdrazane w urzedach.

Nalezy dodac, ze szpitale w ramach Srodkow EU, uruchomity obecnie projekty Al w sektorze
medycznym.

Rozwija Pan platforme Alert Online. W jakim kierunku przebiega jej ewolucja?

Do konca maja spodziewam si¢ obstugiwaé¢ 100-150 jednostek samorzadowych, w podziale na gminy,
miasta, powiaty, a takze przedsigbiorstwa wodociaggowe. Obecnie przeprowadzam testy funkcjonalne z 30
jednostkami. Odbieram nowe pomysty na funkcjonalnosci, jakich wczesniej nie przewidywatem, a ktore
w skali kraju daja unikalna cechg. Poczatkowo sadzitem, ze dominowac¢ bgda komunikaty o przerwach w
dostawie mediow, ale gminy same definiuja nowe potrzeby: wymiana eternitu, dyzury aptek, awarie
Swiattowodow, nabory do szkél, czy objazdy na odcinkach drog, na ktérych trwaja remonty.

Przykladem jest sytuacja z 17 marca w powiecie oleckim, gdzie doszto do skazenia wody. W systemie
Alert Online mozna nie tylko wystac ostrzezenie, ale takze wskaza¢ na mapie punkty poboru wody pitne;.
Mieszkaniec naciska jeden przycisk, a nawigacja prowadzi go do najblizszego punktu. To taczy si¢ z
nowymi wyzwaniami w obszarze ochrony ludnosci cywilnej. Gminy szukaja Srodkow na budowe
schronéw lub wyznaczaja miejsca pierwszej pomocy, gdzie w ,,godzinie W’ mozna znalez¢ koc czy
wode. Wszystkie te informacje — od cyberbezpieczenstwa po lokalizacje schronu — musza by¢ dostgpne w
jednym, bezpiecznym ekosystemie komunikacyjnym.

Jak widzi Pan przyszlos¢ samorzadéw w kolejnych latach w kontekscie nowych technologii?

Jako wizjoner sektora JST przewiduje ewolucje od czystej architektury IT w strong kompleksowego
zarzadzania bezpieczefistwem. Gminy, ktore dzi$ budujg SOC (Security Operation Center) 1 wdrazaja
systemy klasy NDR (Network Detection and Response), EDR (Endpoint Detection and Response) czy
DLP (Data Loss Prevention), beda przechodzity w strong systemow zautomatyzowanego rozpoznawania
zagrozen 1 reagowania w czasie rzeczywistym. Co istotne, profesjonalne wsparcie SOC staje si¢ dostgpne
cenowo — istnieja modele wspoltpracy, gdzie wsparcie kosztuje samorzad okoto 700 zt miesig¢cznie. To
kierunek, od ktérego nie ma odwrotu: petna integracja bezpieczenstwa cyfrowego z fizycznym
bezpieczenistwem mieszkarca.

Czy w przyszloSci ochrona urzedu wyjdzie poza same komputery i sie¢ LAN?

Zdecydowanie tak. JesteSmy Swiadkami transformacji architektury IT w strong ochrony catego
ekosystemu urzedu, w tym warstwy fizyczno-radiowej. Juz teraz trwajq prace nad rozwigzaniami, ktore
monitoruja obce czgstotliwosci w otoczeniu jednostki. MOwimy tu o kontroli nad tym, jak fale radiowe —

zaréwno niskie, jak 1 wysokie — wptywaja na funkcjonowanie jednostek centralnych i serweréw.

Nowoczesne nody (wezly) bezpieczenstwa wdrazane w mniejszych JST beda w stanie np. wykry¢
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przelatujacego drona, ktory ,,sieje” okreslong czgstotliwoscia w celu przechwycenia danych lub
zakldcenia pracy urzedu. System natychmiast powiadomi odpowiednie osoby o takim incydencie. Cho¢
obecnie sa to gldwnie drogie rozwiazania zagranicznych operatoréw, polski rynek SOC szybko si¢
adaptuje. Dzigki programom wsparcia, samorzady zyskuja kompetencje i narzedzia, by dostosowac si¢ do
tych nowych, hybrydowych zagrozen znacznie szybciej i1 tatwiej niz jeszcze kilka lat temu.

Dziekuje za rozmowe.
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