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Obecnie na rynku jest wiele rozwigzan, ktore moga rewolucjonizowac prace w urzgdach. Warto
zainteresowac si¢ przede wszystkim systemami wspierajacymi bezpieczenstwo 1 automatyzacjg — mowi
Marcin Borowski, doradca ds. informatyzacji urzedéw w jednostkach samorzadu terytorialnego.

Od kilku lat wspiera Pan samorzady w procesach dotyczacych ich infrastruktury techniczno-
informatycznej. Gdyby mial Pan stworzy¢ liste kluczowych aspektéw w tym temacie, co by si¢ na
niej znalazlo?

Podstawa jest prawidlowe wdrozenie e-ustug. Chodzi o to, aby mieszkancy mogli zatatwiaé sprawy
online sprawnie 1 bezproblemowo, bez koniecznosci wizyty w urzedzie. E-ustugi to nie tylko strona
internetowa, ale takze dziatajace systemy, ktore pozwalaja na autoryzacj¢ 1 procesowanie wnioskow.
Urzedy pracuja na ogromnych ilosciach danych, dlatego tez ich systemy musza by¢ wydajne i
bezpieczne. Niezbedne sa systemy do zarzadzania dokumentami, takie jak EZD (Elektroniczne
Zarzadzanie Dokumentacja — przyp. red.). Rownie wazne jest zabezpieczenie przed cyberzagrozeniami.

Kolejna kwestia jest automatyzacja procesow. Wiele rutynowych zadain mozna zautomatyzowac, co
odciazy pracownikow 1 przyspieszy obstuge mieszkanicéw. Mowimy tu o wykorzystaniu
specjalistycznego oprogramowania i sztucznej inteligencji (Al). Wazny jest rowniez dostgp do
wiarygodnych danych. Aby go mieé, urzedy potrzebuja sprawnej komunikacji z systemami centralnymi.
Nie mozemy zapominaé rowniez o kompetencjach pracownikow. Nawet najlepsze systemy nie zadzialaja,
jesli pracownicy nie beda wiedzieli, jak z nich korzystac. Regularne szkolenia 1 podnoszenie kwalifikacji
to fundament.

JesteSmy jednym z najczeSciej atakowanych w cyberprzestrzeni krajow w Europie. Jak urzedy
powinny sie¢ przed tym chronié?

Urzedy powinny wdrozy¢ wieloetapowa strategi¢ ochrony: regularnie aktualizowac oprogramowania, w
tym systemy operacyjne i aplikacje; wdrozy¢ oprogramowanie antywirusowe oraz zapory sieciowe
(firewall); stosowac silne i1 unikalne hasta oraz uwierzytelnianie wielosktadnikowe (MFA), a przede
wszystkim, powinny zwrdci€ uwage na pracownikow, bo to oni sa najstabszym ogniwem w lanicuchu
bezpieczenstwa. Nalezy ich regularnie szkoli¢ z rozpoznawania atakow phishingowych (e-maile udajace
zaufane Zrodta) 1 innych atakéw socjotechnicznych. Powinni wiedzied, jak postgpowac w przypadku
wykrycia podejrzanych dziatani. Ponadto, w urz¢dach powinny by¢ przeprowadzane regularne audyty
przez zewngtrznych, niezaleznych ekspertow, co pozwoli na wykrycie i usunigcie luk w
zabezpieczeniach, zanim zostana wykorzystane przez cyberprzestepcow. Wspotpraca z ekspertami oraz
korzystanie ze specjalistycznych rozwigzan, takich jak Alert Online, pozwala na monitorowanie i szybkie
reagowanie na incydenty bezpieczenstwa. W przypadku ataku, kazda minuta ma kluczowe znaczenie.

Aktualnie krajowy system cyberbezpieczenstwa jest wzmacniany dzigki projektowi ,,Cyberbezpieczny
samorzad”. Jest to jeden z najwazniejszych 1 najbardziej potrzebnych inicjatyw w obszarze cyfryzacji
administracji publicznej. Projekt jest tak istotny z kilku powodéw. Po pierwsze, umozliwia urzgdom,
szczegllnie tym mniejszym, dostgp do funduszy na zakup nowoczesnego sprz¢tu, oprogramowania
antywirusowego czy systemow monitorujacych. Bez tego wsparcia wiele jednostek nie bytoby

w stanie sfinansowac takich inwestycji. Po drugie, umozliwia podnoszenie kompetencji. Srodki mozna
przeznaczy¢ takze na szkolenia dla pracownikéw 1 audyty bezpieczenistwa, co pozwala na identyfikacje 1
usunigcie luk w zabezpieczeniach. Ponadto, projekt pomaga w koordynacji dziatan i tworzy standardy,
ktore zwigkszaja odpornos¢ catej administracji na cyberataki. Uwazam, ze jest to krok w dobrym
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kierunku, bo bez wsparcia z poziomu centralnego wiele mniejszych gmin miatoby problem
z podniesieniem standardow cyberbezpieczenstwa.

Jakie innowacje i systemy, dostepne obecnie na rynku, powinny zainteresowa¢ samorzady?

Obecnie na rynku jest wiele rozwigzan, ktore moga rewolucjonizowac prace w urzgdach. Warto
zainteresowac si¢ przede wszystkim systemami, ktére wspieraja bezpieczenstwo i automatyzacjeg.
Polecam Alert Online 1 podobne rozwigzania, ktore maja na celu usprawnienie komunikacji z
mieszkaicami w sytuacjach kryzysowych. Pozwalaja urzedom na szybkie wysytanie komunikatéw o
zagrozeniach, np. pogodowych, drogowych, a takze na przekazywanie waznych informacji w czasie
rzeczywistym. Systemy te sa szczegOlnie wazne w kontekscie coraz czgstszych gwattownych zjawisk
pogodowych.

Wazna jest rOwniez automatyzacja procesOw za pomocg robotow. Robotic Process Automation (RPA) to
oprogramowanie, ktére automatyzuje powtarzalne, rutynowe zadania, takie jak wprowadzanie danych,
generowanie raportow czy obstuga wnioskdéw. Dzigki RPA pracownicy sa odcigzani od monotonne]
pracy, co pozwala im skupi€ si¢ na bardziej ztozonych zadaniach, ktére wymagaja interakcji z
mieszkancami. Roboty dziatajg 24/7, co znacznie przyspiesza procesy administracyjne i minimalizuje
ryzyko btedow.

Warto przyjrzec si¢ takze inteligentnym systemom zarzadzania dokumentami. Systemy takie jak EZD
wcigz ewoluuja. Nowoczesne rozwiazania tego typu integruja si¢ z innymi systemami, a takze
wykorzystuja Al do automatycznego kategoryzowania i wyszukiwania dokumentow, co znacznie
usprawnia prace urz¢du

Jakie jeszcze zastosowanie w urzedach ma sztuczna inteligencja i jak bedzie rozwijaé sie to w
przysziosci?

Al moze zrewolucjonizowaé pracg administracji, usprawniajac rutynowe zadania, ktére zabieraja
pracownikom najwigcej czasu. Przyktadowo, juz teraz w wielu instytucjach stosowane sa chatboty 1
wirtualni asystenci. Chatboty moga odpowiadac na najcze¢sciej zadawane pytania, np. o godziny otwarcia
urz¢du, wymagane dokumenty czy status wniosku. Dzigki temu obywatele uzyskuja potrzebne informacje
natychmiast, a pracownicy sg odciazeni od obstugi powtarzalnych zapytan telefonicznych.

Dzigki technologiom OCR (optyczne rozpoznawanie znakow — przyp. red.), Al moze automatycznie
przetwarzac 1 kategoryzowac skany dokumentow. Systemy te sa w stanie rozpoznac tres¢ pisma,
przypisac je do odpowiedniego wydziatu i rozpoczaé procedurg administracyjna. Al jest w stanie
analizowa¢ ogromne zbiory danych, co pomaga w podejmowaniu lepszych decyzji. Moze to by¢
prognozowanie potrzeb w zakresie planowania przestrzennego, optymalizacja zarzadzania ruchem
miejskim czy identyfikowanie trendéw spotecznych. Algorytmy Al moga takze analizowa¢ wnioski 1
dokumenty w poszukiwaniu nietypowych wzorcoéw, co pomaga w identyfikacji potencjalnych oszustw
czy bledow.

Niektorzy obawiaja sie, ze automatyzacja procesow oraz zastosowanie Al spowoduja redukcje
etatow...

Automatyzacja nie ma na celu zastagpienia pracownikow, a wsparcie ich w codziennej pracy. Dzigki
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zautomatyzowaniu rutynowych, powtarzalnych zadan — takich jak wprowadzanie danych czy
generowanie raportow — pracownicy beda mogli skupi€ si¢ na tym, co najwazniejsze: bezposrednim
kontakcie z mieszkaficem 1 rozwiazywaniu bardziej ztozonych probleméw. Zamiast redukcji etatow,
czeka nas raczej zmiana struktury stanowisk. Pracownicy beda przejmowac zadania, ktére wymagaja
empatii, kreatywnosci 1 podejmowania ztozonych decyzji, a roboty 1 algorytmy zajma si¢ tym, co mozna
zautomatyzowac. Innymi stowy, uwalniane zasoby ludzkie beda mogty by¢ przekierowane na bardziej
wartosciowe 1 satysfakcjonujace zadania. W efekcie, automatyzacja i Al przyczynia si¢ do poprawy
jakosci obstugi mieszkancow, skrécenia czasu oczekiwania na zatatwienie sprawy oraz wzrostu
satysfakcji samych pracownikow, ktérzy beda mogli skupi€ si¢ na bardziej ambitnych celach.

Jak Starostowie, ktorych do tej pory nie zajmowal temat dotyczacy automatyzacji proceséw w ich
urzedach, powinni sie¢ do niego zabra¢? Od czego zaczaé?

Na poczatek nalezy zdiagnozowad, jakie procesy w urzedzie sa najbardziej czasochtonne i gdzie
wystepuja najwigksze problemy. Trzeba porozmawiaé z pracownikami i ustalié, jakie zadania sa
rutynowe 1 powtarzalne. Nie warto od razu automatyzowac wszystkiego. Lepiej wybra¢ jeden, maty
proces, np. automatyzacj¢ obiegu dokumentéw w jednym wydziale lub wprowadzenie elektronicznego
systemu do obstugi korespondencji. Udanym przyktadem moze by¢ automatyzacja wysytki powiadomien
do petentow. Wazne jest, aby znalez¢ firme, ktéra ma do§wiadczenie we wspolpracy z administracja
publiczna 1 rozumie jej specyfike. Partner technologiczny powinien pomé6c w wyborze odpowiednich
narz¢dzi 1 wdrozeniu projektu. Niezwykle wazny jest tez czynnik ludzki. Bez akceptacji 1 checi do nauki
ze strony pracownikow, zadna zmiana nie bedzie skuteczna. Nalezy ich informowac o korzysciach
ptynacych z automatyzacji i zapewni¢ im odpowiednie szkolenia. Podsumowujac, najwazniejsze to
zacza¢ od matego, pilotazowego projektu 1 pokazaé pracownikom, jak automatyzacja moze utatwic ich
codzienng pracg. Sukces w matej skali bedzie motywacja do dalszych, bardziej zaawansowanych dziatan.

Jaka prognozuje Pan przyszio$¢ administracji w kontekscie informatyzacji urzedéw? Czy dojdzie
do momentu, w ktérym petenci nie beda mie¢ bezposredniego kontaktu z urzedami? Jesli tak to,
jaka moze by¢ to perspektywa czasowa?

W ciagu najblizszych 5 lat wigkszosS¢ spraw, ktore obecnie wymagaja wizyty w urzedzie, bedzie mozna
zatatwi¢ w 100% online. Technologie, takie jak e-Dorgczenia, EZD czy platformy do sktadania
wnioskow online, stang si¢ standardem. Oznacza to, ze bezposredni kontakt z urz¢dnikiem nie zniknie
catkowicie, ale stanie si¢ zarezerwowany dla bardziej skomplikowanych 1 nietypowych spraw, ktére
wymagaja indywidualnego podejscia. Przejdziemy na model hybrydowy, w ktérym obywatel bgdzie
mogt wybraé, czy woli zatatwi¢ sprawe w petni cyfrowo, z dowolnego miejsca, czy osobiscie. To, co
dotad bylo wyjatkiem, czyli zalatwianie spraw bez wizyty w urzedzie, stanie si¢ normg. Automatyzacja
procesOw nie oznacza eliminacji pracownikow. Ich rola ewoluuje. Zamiast spedzac czas na
wprowadzaniu danych 1 obstudze dokumentéw, urz¢dnicy beda mogli skupi€ si¢ na bardziej ztozonych
zadaniach, doradztwie 1 rozwiazywaniu problemow, ktére wymagaja ludzkiej interakcji. Ostatecznie, to
poprawi jakos¢ obstugi 1 zwigkszy satysfakcje zarowno obywateli, jak 1 samych pracownikow.

Dziekuje za rozmowe.
Marcin Borowski - od kilku lat petni role doradczq dla jednostek samorzqdu terytorialnego, wspierajqc

ich w obszarach cyberbezpieczeristwa, automatyzacji procesow oraz ogolnym pojeciu cyfryzacji urzedu.
Przeprowadzit ponad 10 jednostek przez projekt Cyberbezpieczny Samorzqd, wdrozyt Roboty
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Programowe w kierunku automatyzacji procesow w 6 jednostkach. Obecnie opracowuje wsparcie
urzedow za pomocq agentow Al. Zwyciezca konkursu organizowanego przez Paristwowy Fundusz
Rozwoju na aplikacje, ktora zmienia i wptywa na jakoS¢ zycia mieszkaricow.
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