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Jesli chodzi o urzad, nalezy oceni€ czy inwestycja jest analogiczna do ryzyka. Zawsze trzeba zrobic¢
bilans zyskow 1 strat — mowi mjr rez. Pawet Tomczyk ze spotki Sekkura w rozmowie z redaktorka
Dziennika Warto Wiedzie¢, a dotyczaca tematyki bezpieczenistwa informacji.

Panie Majorze, zgodzi sie¢ Pan ze stwierdzeniem, Ze w dzisiejszych czasach informacja to
najcenniejszy towar?

Nie tylko dzisiaj. Informacja zawsze byta najcenniejszym towarem. Juz kilka tysigcy lat temu niejaki
Sun Tzu w ksiazce ,,Sztuka wojny” podkreslat wage zbierania informacji. Tak wigc ludzie od dawna
zdawali sobie spraweg ze znaczenia informacji 1 prébowali zdobywac ja w rézny sposob — albo przez
zrodta osobowe albo poprzez rozwigzania techniczne. W Polsce takim ciekawym przyktadem jest zamek
Krzyzakéw w Malborku, gdzie Wielki Mistrz, siedzac w sali kominkowej, styszat wszystko o czym
rozmawia si¢ w pokojach goscinnych, bo tak byt — oczywiscie niezupetnie przypadkowo —
skonstruowany system wentylacji. Takze ta informacja, nie tylko dzisiaj, ale zawsze, byta towarem
trudnym do przecenienia.

Czy nie jest jednak tak, ze dzi$ sami te informacje oddajemy? Korzystajac chociazby z réznych
aplikacji.

Doktadnie tak. Z jednej strony postep technologiczny jest fajny, bo utatwia zycie. Z drugiej — umozliwia
zbieranie informacji, o ktérym uzytkownicy nawet nie zdaja sobie sprawy. Takim przyktadem z ostatnich
dni jest afera zwigzana z podstuchiwaniem uzytkownikow iPhone’6w przez pracownikow Apple. Jest
tajemnica poliszynela, ze jezeli rozmawia si¢ o czyms$ przy iPhone’ie, to nastgpnego dnia dostaje si¢
reklamy zwigzane z tematem rozmowy. Ale tego, powiedzmy sobie, jesteSmy Swiadomi. Problem polega
na tym, ze sprz¢t zbiera dane takze bez udziatu naszej Swiadomosci. Tak jak powiedzialem, iPhone’y
zbieraja dane, nagrywaja to, o czym si¢ w ich otoczeniu rozmawia. Nie tylko rozmowy na temat
produktow, ale wszystkie — biznesowe, o polityce, damsko-meskie. To wszystko mozna sobie pdZniej
odtworzy¢...

...1 wykorzystaé. Pytanie: w jaki sposéb?

W rézny, np. do personalizowania reklam. Mozna dowiedziec sig, ze uzytkownik danego telefonu,
zat6zmy, o godzinie sibdmej rano wyszedt z domu, zatrzymat si¢ przed przedszkolem, nast¢pnie przed
szkota, pdzniej osiem godzin siedzial w danym miejscu, potem odwiedzit konkretny sklep, znowu
pojechat do szkoty i1 do przedszkola i wrécit do domu. Program, analizujac dane z tego telefonu, wie, ze
jego wiasciciel ma dzieci w wieku przedszkolnym 1 szkolnym, ze pracuje w danej okolicy, wigc bedzie
np. dostarczat mu reklamy ubranek dla dzieci, ktére mozna kupi¢ w okolicy miejsca pracy. To,
powiedzmy, jest jeszcze dosS¢ zanonimizowane. Gorzej, jezeli system potrafi wyciagnac o wiele bardziej
konkretne informacje, bez wiedzy uzytkownika. Mistrzem nie do pobicia jest w tym prawdopodobnie
Windows, poniewaz nawet jezeli w Windowsie wylaczy si¢ wszystkie dostgpne opcje dotyczace
Sledzenia uzytkownika, to 1 tak bedzie on wysylal dziennie — o ile dobrze pami¢tam — okoto 5000
pakietow dotyczacych sposobu uzytkowania komputera. Mato ktory uzytkownik zdaje sobie spraweg z
tego, ze to de facto system jest jego wiascicielem, a nie on wlascicielem systemu.

Czy uzytkownik moze si¢ przed tym ochroni¢?

Ludzie maja coraz wigksza Swiadomosc tej inwigilacji. W Niemczech ok. roku temu administracja
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jednego z landow, Schleswig-Holstein, podjeta decyzje o przejSciu z Windowsa na Linuxa. Po pierwsze
jest systemem darmowym 1 duzo bardziej stabilnym od Windowsa, po drugie — nie Sledzi.

Jako wspétwlasciciel spotki Sekkura, zajmuje si¢ Pan szeroko pojmowanym bezpieczenstwem w
praktyce. Co robil Pan przed naszym dzisiejszym spotkaniem?

Omawiatem dwie roboty: w przysztym tygodniu bedziemy sprawdzali dwa obiekty w celu wykrycia
ewentualnych podstuchow.

Jaka forme moga przybraé takie urzadzenia?

Moze to by¢ np. rejestrator ukryty w doniczce z kwiatkiem, oczywiscie odpowiednio zabezpieczony
przed woda, jesli jest to zywa roSlina. Kiedys znalezliSmy podstuch ukryty w gniazdku, kilka w listwach
zasilajacych, w samochodzie. Na szczgscie u 0s6b prywatnych. By zostawi¢ podstuch, najlepiej jest
zdoby¢ zdjecie danego pomieszczenia i nastgpnie podmieni¢ jeden element na drugi, tak by uzytkownik
si¢ nie zorientowatl. To moze by¢ wszystko, np. dlugopis z rejestratorem. Pytanie, co chcg osiagnac?
Jezeli interesuje mnie podstuch w czasie rzeczywistym, to musi by¢ to urzadzenie nadawcze lub w
czestotliwosciach radiowych, powiedzmy, ok. 300 Mega Hz albo ukryty modut GSM. Jest o tyle dobry,
ze umozliwia podstuch danego pomieszczenia z kazdego miejsca na Swiecie. Minusem jest to, ze
urzadzenia nadawcze potrzebuja wigcej pradu niz rejestratory, wigc najlepiej jak beda zasilane z sieci.
Umozliwi to dlugotrwate dziatanie.

Jezeli mowa o instytucjach publicznych, majacych duze znaczenie, to podstuchujacy moze nie chcieé
ryzykowac wejscia do obiektu i bedzie wolat zastosowaé podstuch zewngtrzny, czyli albo mikrofon
laserowy albo podstuch komputeréw.

Czy jest na to jakie$ antidotum?

Jezeli jest pocisk, to zawsze znajdzie si¢ pancerz, ktory ten pocisk zatrzyma. Mozemy zrobi¢
zabezpieczenia. Np. zabezpieczenie przed podstuchem laserowym robi si¢ poprzez naklejenie na szyby
tzw. ,,wibroczujek”, ktore podtaczone do generatora, powoduja drgania szyb, co uniemozliwia laserowi
odczytanie fal akustycznych.

Wiem, zZe czesto zwracaja si¢ do Pana osoby prywatne? A co z urzednikami?

Urzednicy coraz czgsciej zdaja sobie sprawe z grozacego niebezpieczenstwa i zaczynaja stuchac
ekspertow. Ja caly czas im powtarzam: na spotkania nie wnosimy telefonow. Ja nigdy nie zostawiam
swojego telefonu w obcym miejscu. Zostawiam go w samochodzie albo uzywam czegos takiego jak
depozytor aktywny. Moze mie€ posta¢ pudetka z ,,szumatorem”, w ktérym zamyka si¢ telefon, lub
rozwigzanie oparte o ultradzwigki. Mozna wowczas rozmawiaC bez obaw, ze rozmowa zostanie
podstuchana, a jednoczes$nie ma si¢ telefon na oku. Samo wylaczenie telefonu nic nie daje. KiedyS mozna
bylo wyjac baterig, dzis jest to niemozliwe.

W jednym z wywiadéw Jarostaw Kaczynski pokazal swéj telefon — starego typu Nokie, sugerujac,
ze taki telefon trudniej jest podstuchaé. PowinniSmy braé przyklad?

To jest absolutna nieprawda. Stare telefony dziataja na starych systemach kodowania rozméw. Majac
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telefon, powinniSmy ustawi¢ najwyzszy z mozliwych standard kodowania np. 4G zamiast 2G. Jezeli
uzywamy na przyktad ,,dwoéijki”, to mozna podstuchiwac nas praktycznie bez zadnych urzadzen. Takze to
jest taki mit, ze stare Nokie sa najbezpieczniejsze, bo na nich nie zainstaluje si¢ oprogramowania
szpiegowskiego. Nie trzeba go instalowac. Juz od momentu, w ktérym te telefony zaczely wchodzié na
rynek, mozna je byto podstuchiwac, bo algorytmy kodowanych danych zostaty nie tylko ztamane, ale tez
ujawnione. Tak wigc, jezeli kto§ ma wiedzg 1 trochg sprzetu, to moze taka Nokig podstuchad.

Wspominal Pan, ze urzednicy podchodza do tematu nielegalnego pozyskiwania informacji z coraz
wieksza SwiadomoScia. Czy urzedy powinny miecé szczegolne zabezpieczenia? Co by im Pan
rekomendowal?

Jezeli méwimy o rozmowach na bardzo istotne tematy, szczegdlnie finansowe, to uwazam, ze sala, w
ktorej maja si¢ one odbywac, powinna by¢ sprawdzona. Byloby dobrze, gdyby w kazdej instytucji byto
jakies$ bezpieczne pomieszczenie. Oczywiscie, nie dajmy si¢ zwariowaé. Nie chodzi o to, zeby wszgdzie
wstawiaé klatki Faradaya: finanse nie takie 1 skala informacji nie ta. Ale — chociaz przynajmniej w
podstawowym stopniu — jakie$ zabezpieczenie mogloby funkcjonowaé, np. wspomniany depozytor w
srodku pomieszczenia badZ przed pomieszczeniem, zeby mozna byto schowac telefony czy zeby ludzie
mieli nawyk niewchodzenia na spotkania z elektronika. Dobrym pomystem jest rOwniez pomieszczenie
bez okien, poniewaz — jak wspominatem — podstuchiwa¢ mozna nie tylko z wewnatrz, ale 1 z zewnatrz.
Pamigtajmy rowniez o komputerach. Kazdy kabel to jest antena. Jezeli kto§ ma do obrobienia bardzo
wazne informacje, to uwazam, ze powinien zainwestowac¢ w tak zwany komputer tempestowy, czyli taki,
ktory jest dobrze ekranowany 1 ktérego podstuch jest na tyle utrudniony, ze przestaje si¢ optacac.
Podkreslam jednak raz jeszcze: jesli chodzi o urzad, nalezy oceni€ czy inwestycja jest analogiczna do
ryzyka, czy informacje sg na tyle istotne, zeby optacato si¢ inwestowac w ich ochrong. Zawsze trzeba
zrobi¢ bilans zyskow 1 strat. Nie ma sensu inwestowanie miliona ztotych, jezeli rozmawiamy o
przetargach na 10 tys zl. Pamig¢tam jednak sytuacj¢ zwiazang z organizacja przetargu, kiedy to wygrat
cztowiek, ktory dzieki podstuchowi znat oferty wszystkich innych oséb.

Jak dotad nie znalezliSmy podstuchéw w zadnej ze sprawdzanych przez nas spotek Skarbu Paristwa.
Zdarzato si¢ w niektorych urzedach, ze pracownicy przypadkowo znajdowali podstuchy. Czasami przy
wycieku informacji zawodzi jednak czynnik ludzki. Dyrektor ds. bezpieczenstwa jednej ze spotek Skarbu
Panstwa, po 4 latach wspétpracy, powiedzial, ze od kiedy zaczgliSmy regularnie sprawdzac ich
pomieszczenia, skonczyly si¢ wszelkiego rodzaju wycieki do prasy, wycieki o przetargach na miliony
euro. Tam nie bylo zadnych podstuchéw. To ludziom zdarzato si¢ dzieli¢ informacjami, ktére byty
poufne. Tak wigc trzeba pamigtaé tez o tym, ze najstabszym ogniwem zawsze jest czlowiek. Jezeli ma
Swiadomos¢, ze jest tak zwana profilaktyka i dba si¢ o bezpieczenstwo informacji; ze obiekt jest
sprawdzany 1 nie mozna zrzuci¢ winy na podstuchy, to 4 razy ugryzie si¢ w jezyk zanim w
nieautoryzowanym Srodowisku przekaze jakie$ informacje.

Jak bardzo kosztowna jest taka ustuga?
Koszty moga by¢ zalezne od réznych czynnikow. Przyktadowo, sa firmy, ktore licza kazdy sprawdzany
punkt osobno: gniazdko, sufit podwieszany, wentylacj¢ itd. Niektore firmy licza metry szesScienne, inne

kwadratowe. Na rynku warszawskim taka ustuga wynosi Srednio ok. 60 zt za metr kwadratowy.

Dziekuje za rozmowe.
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Mjr rez. Pawet Tomczyk — absolwent Wojskowej Akademii Technicznej i Akademii Sztabu Generalnego,
wyzszy oficer Wojska Polskiego przeniesionym do rezerwy. Odbywat stuzbe czynng w jednostkach
liniowych wojsk pancernych i zmechanizowanych, a nastepnie w IC MON. Brat udziat w misji SFOR w
Bosni i Hercegowinie. Specjalizuje sie w zagadnieniach dotyczqcych ochrony informacji niejawnych.
Posiada licencje detektywistycznq. Aktualnie jest cztonkiem zarzqdu i wspotwtascicielem firmy Sekkura, w
ramach ktorej od ponad 10 lat doradza polskim i zagranicznym firmom w zakresie szeroko pojmowanego
bezpieczeristwa — fizycznego, teleinformatycznego, zabezpieczenia transmisji danych, przeciwdziatania
nieuprawnionemu podstuchowi i obserwacji, bezpieczernstwa spotkan i negocjacji biznesowych oraz
cyberbezpieczeristwa.

Wraz ze wspotpracownikami zajmuje sie zabezpieczeniem pomieszczer i wykrywaniem podstuchow;
projektowaniem i realizowaniem lokalnych i kompleksowych audytow bezpieczeristwa firm, w tym
bezpieczenstwa systemow operacyjnych, obejmujqcych m.in. analizy podatnosci na podstuchy, ataki
wewnetrzne i sabotaz, ocene dziatan ochrony fizycznej i technicznej, analizy zagrozen ze strony ,,firm
trzecich”, szpiegostwo gospodarcze; realizowaniem szkolenia on- i offline dla firm i osob
indywidualnych, w zakresie m.in. infobrokeringu, bezpieczenistwa informacji, umiejetnosci
interpersonalnych, zaawansowanych technik eksploracji Internetu; Swiadczeniem ustug
detektywistycznych; prowadzeniem badar termowizyjnych; projektowaniem i wykonywaniem instalacji
zabezpieczajqcych sale konferencyjne, gabinety kadry kierowniczej przed podstuchem laserowym, GSM,
radiowym, mikrofonami kontaktowymi; prowadzeniem szkoleri z samoobrony oraz pierwszej pomocy.
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