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O odpornosci powiatow na cyberataki 1 nowym projekcie grantowym dla JST rozmawiamy z Wiestawem
Krawczynskim z Audytel S.A.

Jeszcze tylko do 30 wrze$nia wszystkie powiaty moga skladaé wnioski o grant z projektu
»Cyberbezpieczny Samorzad”, ktory realizuje Centrum Projektow Polska Cyfrowa w partnerstwie
z Naukowa i Akademicka Siecia Komputerowa — Panistwowym Instytutem Badawczym (NASK).
Jaki jest cel tego projektu?

Wiestaw Krawczynski: Jak wszyscy wiemy, zmiany teleinformatyczne przyspieszyty drastycznie w
ostatnich latach. Nasze zycie w coraz wigkszym stopniu opiera si¢ na technologiach cyfrowych, a
cyberataki, takze dla samorzadow, sa coraz bardziej kosztowne. Cyberataki to nie tylko wykradzione
dane, coraz czg¢sciej koncza si¢ takze catkowitym paralizem danej jednostki, a to juz moze mie¢ naprawde
niebezpieczne konsekwencje. Celem projektu jest przede wszystkim zwigkszenie bezpieczenstwa
informacji poprzez wzmacnianie odpornosci jednostek samorzadu, a takze po to, by te jednostki umiaty
skutecznie zapobiegaé wszelkiego rodzaju incydentom bezpieczenstwa.

Jakie korzysci z udzialu w projekcie beda plynac dla powiatow?

Wiestaw Krawczynski: Kluczowa korzyscia jest zapewnienie mozliwosci niezakléconego §wiadczenia
ustug oraz zapewnienie zgodnosci z obowigzujacym stanem prawnym. Obecnie jednostki samorzadowe
niekoniecznie jeszcze rozpatruja to w kategoriach korzysci, poniewaz ,,tak byto zawsze, a ataki zdarzaty
si¢ rzadko”. Jeden skuteczny atak, ktorych jest jednak coraz wigcej, potrafi sprawié, iz dane sa
niedostepne, a za odszyfrowanie przestgpca chce czasem setki tysigcy zlotych. Zatem, dla mnie,
podstawowa korzyscia to takze oszczednosci. Lepiej dogoni€ cyfrowy Swiat 1 stac si¢ jego czgscia, niz
pozniej ptaci¢ duze kwoty za niewdrozenie odpowiednich zabezpieczeni. Brak dostgpu do danych
powoduje takze catkowity paraliz jednostki. Pracownicy nie moga wykonywaé swojej pracy, rosnie
niezadowolenie klientow, co nie tylko przektada si¢ na przestoje

w zakresie wykonywania obowigzkéw (czyli niepotrzebne koszty), ale takze utrat¢ zaufania, negatywny
wizerunek w mediach 1 wszelkie inne konsekwencje z tego ptynace.

Do wszystkich JST bioracych udziat w projekcie ma trafi¢ niemal 1,9 mld zI. Na jaka kwote moga
liczy¢ powiaty?

Wiestaw Krawczynski: Powiaty otrzymaja dofinansowanie w formie grantu, dla powiatéw bedzie
to kwota 850 000 PLN.

Na co powiaty beda mogly przeznaczy¢ grant z projektu ,,Cyberbezpieczny Samorzad”?

Wiestaw Krawczynski: ,,Cyberbezpieczny Samorzad” to holistyczne ujgcie bezpieczeristwa — poprzez
wdrozenie lub aktualizacje polityk bezpieczenstwa informacji (SZBI), wdrozenie w JST srodkoéw
zarzadzania ryzykiem w cyberbezpieczenstwie, wdrozenie w JST mechanizmow 1 Srodkow
zwigkszajacych odpornos¢ na ataki z cyberprzestrzeni oraz podniesienie poziomu wiedzy i1 kompetencji
personelu kluczowego z punktu widzenia zarzadzania bezpieczenistwem informacji w urzedzie.

Jednostki beda mialy takze mozliwos¢ przeprowadzenia audytow SZBI potwierdzajacych uzyskanie
wyzszego poziomu odpornosci na cyberzagrozenia.
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Czym roézni si¢ nowy projekt, jakim jest ,,Cyberbezpieczny Samorzad”, od ogloszonego rok
wczesniej programu ,,Cyfrowy Powiat”. Czy zadania realizowane w ramach tych przedsiewziecé
mog3q sie zazebiaé?

Wiestaw Krawczynski: ,,Cyfrowy Powiat” to byt dobry wstep do transformacji cyfrowej dla urzedow. W
tamtym projekcie postawiono przede wszystkim na kwestie nabycia sprzgtu IT, oprogramowania, licencji
niezbe¢dnych do realizacji e-ustug, pracy i edukacji zdalnej, a takze mozliwos¢ edukacji w zakresie
obstugi nabytych srodkéw. Zagadnienia zwiazane z bezpieczeristwem byly w nim traktowane dos¢
marginalnie. W ramach tego projektu jednostki beda mogty w koricu zajac si¢ zapewnieniem
cyberbezpieczenstwa samorzadowych systemow informatycznych. ,,Cyberbezpieczny Samorzad” to duzy
krok na przdd — to dziatania doskonalgce jednostke w zakresie regulacji wewnetrznych, polityk, procedur
wraz z wdrozeniem lub zmodernizowaniem narze¢dzi, by finalnie doprowadzi¢ jednostke do podniesienia
Swiadomosci na temat zagrozen, metod ochrony, zwigkszenia kompetencji pracownikéw
odpowiedzialnych za utrzymanie i rozw0j obszaru bezpieczenstwa.

Czyli po krotce — ,,Cyfrowy powiat” dat Srodki w postaci sprzgtu 1 wiedzy dotyczacej jego uzywania, a
,,Cyberbezpieczny Samorzad” rozwija wszelkie kwestie dotyczace odpowiedzi na pytanie: w jaki sposob
wdrozy¢ cyberbezpieczefistwo naszej jednostki.

Jak na dzi$ ocenilby Pan odpornos¢ jednostek samorzadu terytorialnego na cyberataki?

Wiestaw Krawczynski: Jest to bardzo trudne pytanie, poniewaz poziom swiadomosci pracownikéw
jednostek samorzadu terytorialnego jest naprawde rézny. Ze wzgledu na fakt, iz bardzo czg¢sto mam do
czynienia

z pracownikami JST, ktérzy od wielu lat nie przechodzili zadnych szkolen, oceniam odpornos¢ jako dos¢
niska, a tym samym program ,,Cyberbezpieczny Samorzad™ jako bardzo potrzebny. Nie sztuka jest
wytworzy¢ dokumentacjg, sztuka jest umiec ja dopasowac do realiow jednostki i stosowaé w praktyce.
Na pewno osobiscie duzy nacisk potozylbym na zarzadzanie ryzykiem i identyfikacje zagrozen. Tylko
Swiadomos¢ w zakresie podatnosci 1 przygotowanie dla nich odpowiednich zabezpieczen (czyli migdzy
innymi dokumentacji, zabezpieczen personalnych, fizycznych i technicznych) da mozliwos$¢ skutecznego
reagowania na wyzwania wspolczesnego Swiata. Tak jak nie moge swojej organizacji chroni¢ sam, tak
samo samorzady musza nauczy¢ si¢, 1z kazdy z pracownikow ma realny wptyw na poziom
bezpieczenstwa swoich jednostek i jest za nie odpowiedzialny.

W jakim stopniu realizacja projektu ,,Cyberbezpieczny Samorzad” jest w stanie poprawic ten stan
rzeczy? Jakie nadzieje mozna wigzaé z nowa inicjatywa?

Wiestaw Krawczynski: To temat rzeka! Przede wszystkim nie pomoga jednostkowe, nieprzemyslane,
oderwane od rzeczywistosci dziatania. Potrzebne jest systemowe rozwiazanie, dlatego projekt ktadzie
nacisk na wprowadzenie Systemu Zarzadzania Bezpieczefistwem Informacji (SZBI) w poszczegolnych
jednostkach samorzadowych. Obowiazek wdrozenia SZBI wynika wprost z rozporzadzenia w sprawie
Krajowych Ram Interoperacyjnosci (KRI), ustawy o krajowym systemie cyberbezpieczenistwa (KSC)
oraz innych aktéw prawnych. SZBI to ramowe, kompleksowe podejscie do identyfikacji, zarzadzania i
ochrony informacji. Nie jest to dziatanie jednorazowe. Nie mozna systemu wdrozy¢, ustanowic i uznac,
ze wszystko juz dobrze 1 jesteSmy bezpieczni. System ma to do siebie, iz dziata dobrze, jesli jest
doskonalony. SZBI powinien by¢ oparty na rzetelnie przeprowadzonej analizie ryzyka, uwzgledniajace;j
m.in. kontekst jednostki, wymagania prawne i1 oczekiwania interesariuszy. Nie ma jednej, uniwersalnej
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strategii funkcjonowania, dlatego korzystamy z wymagan normy ISO 27001, ktora nie tylko daje
wytyczne do jej wdrozenia, ale takze ktadzie nacisk na wlasciwe zaprojektowanie systemu oraz jego
pozZniejsza eksploatacje i doskonalenie.

Wiestaw Krawczynski — konsultant z ponad 25-letnim doswiadczeniem zawodowym i akademickim.
Posiada wieloletnie doswiadczenie w realizacji projektow informatycznych z obszaru bezpieczenistwa
informatycznego. Od 14 lat jest certyfikowanym audytorem systemu zarzadzania bezpieczenstwem
informacji zgodnie z normg ISO 27001. W ramach projektu Cyfrowa Gmina/Powiat przeprowadzit
cyberdiagnoze dla kilkunastu gmin 1 powiatéw. Posiada duza wiedz¢ 1 dosSwiadczenie w zakresie
znajomosci zagadnien zwigzanych z cyberbezpieczefistwem, czego potwierdzeniem jest certyfikat
Certified Ethical Hacker.
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