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Pandemia przyzwyczaita nas do zatatwiania wigkszosci spraw przez internet. Ktére informacje mozna
podaé w sieci, a z jakimi lepiej si¢ wstrzymacé? Na co zwroci€ szczegdlng uwage? I w jaki sposob
sprawdzic, czy kto$ sprawdza nasz numer PESEL w internecie? ZapytaliSmy Bartlomieja Drozda,
eksperta serwisu chronpesel.pl.

Jakie sa najwigksze zagrozenia dla bezpieczenstwa naszych danych osobowych?

Aktualnie funkcjonujemy w rzeczywistosci, w ktorej na kazdym kroku wymaga si¢ od nas podania
okreslonych informacji na nasz temat. Najbardziej istotne sa, podlegajace ochronie, dane osobowe. To
m.in. imi¢, nazwisko, numer PESEL, adres zamieszkania, ale takze dane medyczne. Co wazne, méwimy
tu o informacjach, na podstawie ktérych mozna nas zidentyfikowac, do tego zas potrzebne jest potaczenie
wczesniej wymienionych danych, np. zestawienie imienia i nazwiska z numerem PESEL. Aktualnie
jednym z najwigkszych zagrozen dla bezpieczenstwa danych osobowych sg oszusci, ktérzy probuja je
wytudzi€ i wykorzystaé. Dziataja zarbwno w przestrzeni wirtualnej, jak 1 poza nig w normalnym
codziennych sytuacjach. To jednak nie wszystko, poniewaz czgs¢ przypadkow, w ktérych doszto do
utraty danych jest wynikiem naszej nieostroznosci lub popetnionych bigdow.

Jak oszusci préobuja wyludzi¢ nasze dane osobowe i jakie moga by¢ tego konsekwencje?

Przestepcy podszywaja si¢ pod firmy i instytucje, z ktérymi na co dzien mamy do czynienia.
Wykorzystuja do tego biezace wydarzenia, zeby ich proby byty bardziej wiarygodne. Na przyktad w
czasie pandemii powszechne byly oszustwa na pracownikow sanepidu lub urzednikéw z Ministerstwa
Zdrowia lub NFZ. W takich przypadkach oszusci kontaktowali si¢ z nami pod pozorem wypetnienia
formularza potrzebnego do szczepienia lub rozpoczgcia kwarantanny. W czasie trwajacego Narodowego
Spisu Powszechnego udawali rachmistrzow zbierajacych dane, a w ostatnich tygodniach przed terminem
ztozenia deklaracji PIT podszywali si¢ pod urzednikow skarbowych. Powszechne sa takze proby
oszustwa na firmy kurierskie lub dostawcow gazu, pradu i Internetu. Mechanizm za kazdym razem jest
podobny — oszust kontaktuje si¢ z nami 1 thumaczac to aktualna sytuacja, np. koniecznoscia doptaty do
paczki lub chgcia przedstawienia promocyjnej taryfy, prosi o podanie danych osobowych. Oszusci nie
poprzestaja na tym. Starajq si¢ takze wykorzystac fakt, ze znacznie wigcej czasu spedzamy aktualnie w
sieci 1 rOwniez tam zalatwiamy wigkszos¢ spraw urzegdowych, zawodowych, ale takze prywatnych, np.
robimy zakupy. Za posrednictwem maili lub wiadomosci w mediach spotecznosciowych, cyberprzestepcy
zachecaja do kliknigcia we wskazany link, ktory przekieruje nas na strong¢ ptatnosci lub formularza do
wypetnienia. Wyludzone w ten spos6b informacje moga postuzy¢ do zaciagnigcia zobowigzan
finansowych, z ktérych sptata mierzy¢ si¢ beda juz osoby, pod ktére podszyli si¢ przestepcy.

Powiedzial Pan o metodach dzialania oszustéw, a jakie bledy my popelniamy?

Wigkszos¢ naszych btedow wynika z braku wiedzy oraz ostroznosci. GdybySmy wiedzieli, w jaki sposob
dziataja przestepcy oraz jakie moga by¢ konsekwencje utraty danych, nie dzielilibySmy si¢ nimi tak
chetnie. Pierwszy blad to wlasnie zbyt czgste udostgpnianie informacji na nasz temat w sytuacjach, ktére
tego w zadnym stopniu nie wymagaja. Zdarza sig, ze publikujemy zdjecia naszych dokumentéw w sieci,
np. po odebraniu prawa jazdy lub przekazujemy osobom trzecim nasze loginy i hasta, zeby mogty z nich
skorzysta¢ w razie czego. Nie pamigtamy takze o tym, by odpowiednio zabezpieczy¢ urzadzenia
elektroniczne, z ktérych korzystamy. Takie zachowania mogg prowadzi¢ do wspomnianych wczesniej
konsekwencji.
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Co mozemy zrobié, zeby chronié¢ nasze dane osobowe?

Przede wszystkim powinniSmy uwaznie czyta¢ wszystkie komunikaty, ktére dostajemy. Te fatszywe
roznig si¢ czgsto jednym szczegdlem, np. literg lub znakiem. Warto §ledzi¢ takze na biezaco ostrzezenie
na ten temat, ktore pojawiaja si¢ w mediach. Najwazniejsze jest jednak to, bySmy udostepniali nasze dane
osobowe wylacznie w sytuacji, w ktdrej jest to uzasadnione. Przyktadowo, sklep internetowy, w ktérym
kupujemy nasze ubrania lub buty nie potrzebuje naszego numeru PESEL. PowinniSmy takze zadbac o
aktualne oprogramowanie 1 systemy antywirusowe na sprzecie elektronicznym, z ktérego korzystamy
oraz odpowiednie zarzadzanie hastami do logowania. W kazdym serwisie powinniSmy mie¢ unikalne i
odpowiednio skomplikowane hasto. Stosujac te wszystkie zasady musimy jednak zdawac sobie sprawg z
tego, ze nie wszystko zalezy od nas. Zwlaszcza w przestrzeni wirtualnej, w ktorej czgsto dochodzi do
mniej lub bardziej groznych wyciekow danych. Niestety nie mamy zadnego wptywu na zabezpieczenia
takiej bazy danych. Dlatego, zgodnie z rekomendacja Urzedu Ochrony Danych Osobowych, powinnismy
monitorowac aktywnos$¢ kredytowa naszego numeru PESEL za posrednictwem jednego z biur informacji
gospodarczej. Dzigki temu bgdziemy wiedziec, kiedy ktos probowat wytudzi€ jakie§ zobowiazanie na
nasze dane osobowe 1 bedziemy mogli od razu zareagowac.

Jak dziata ChronPESEL.pl?

Serwis ChronPESEL.pl monitoruje nasz numer PESEL oraz informuje, jesli kto$ probowat go sprawdzac
w bazie Krajowego Rejestru Diugéw Biura Informacji Gospodarczej SA. To wazne, poniewaz wiele
instytucji finansowych, firm pozyczkowych oraz telekomunikacyjnych, przed podpisaniem umowy z
nowym klientem, weryfikuje, czy nie widnieje on w bazie Krajowego Rejestru Dtugéw, jako osoba
zadluzona. Aby dokonaé weryfikacji konsumenta musza najpierw uzyskac jego pisemne upowaznienie.
Jesli wigc dostaniemy SMS-a, ze wlasnie sprawdza nas np. bank, a my w nim nie sktadaliSmy wniosku o
kredyt, moze to oznaczac ze kto$ probuje wykorzysta¢ nasze dane. Ustuga poinformuje nas rowniez w
sytuacji, w ktdrej ktos bedzie chciat zatozy¢ firme¢ na nasze dane. Dzigki temu bedziemy mogli od razu
zareagowac 1 zablokowaé wyptate takich Srodkéw lub zaciagnigcie innego zobowiazania.

Jak w takim razie dziala Krajowy Rejestr Diugéw?

Dziatajacy od 19 lat Krajowy Rejestr Dtugéw to najstarsze 1 najwigksze biuro informacji gospodarczej w
Polsce oraz lider na rynku informacji gospodarczej, administrujacy baza danych o 2,7 mln dtuznikéw.
Obstuguje wszystkie podmioty gospodarcze — od jednoosobowych firm, poprzez mate i1 Srednie
przedsigbiorstwa, po wielkie korporacje. Z ustug KRD korzysta blisko 930 tysiecy przedsigbiorcow 1
konsumentow, ktorzy rocznie pobieraja 34 miliony raportow gospodarczych. Na mocy Ustawy o
udostepnianiu informacji gospodarczych 1 wymianie danych gospodarczych gromadzi informacje
zaréwno o platnosciach nieuregulowanych w terminie, jak 1 tych, ktére zostaty optacone terminowo.
Dzigki temu stanowi bezcenne Zrédto informacji na temat sytuacji finansowej zaréwno konsumentow, jak
1 biznesu.
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