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Zdalna praca i nauka spowodowaly, ze staliSmy si¢ o wiele bardziej aktywni w internecie, a przez to
bardziej narazeni na ataki hakeréw. Jak chroni¢ swoje dane w sieci? Na co zwrdci¢ szczeg6lng uwage?
ZapytaliSmy Adama Sanockiego, rzecznika prasowego Urzedu Ochrony Danych Osobowych.

Jakie sa najczeSciej popelniane bledy, jesli chodzi o ochrone danych osobowych w Internecie?

Do najczestszych bledéw nalezy ujawnianie zbyt wielu informacji na swdj temat. Dzielimy si¢ nimi
choéby w mediach spotecznosciowych czy tez zostawiamy wiele naszych danych, biorac udziat w
r6znych konkursach czy ankietach. Bardzo czg¢sto przekazujemy r6znym podmiotom swoje dane w
zamian za roznego rodzaju rabaty np. przy zakupach w sklepach internetowych. Jednoczesnie nie
czytamy informacji, ze np. dane te sa udostgpniane kolejnym podmiotom.

Bywa, ze udostgpniamy dane innych oséb, wysytajac np. e-mail do wielu odbiorcéw 1 nie ukrywamy ich
adresow. Nie zawsze kontrolujemy tez aplikacje w naszych urzadzeniach mobilnych. A te potrafia
przetwarzac bardzo wiele informacji na nasz temat 1 nie zawsze zdajemy sobie z tego sprawe —
szczegollnie, gdy przed ich instalacja nie czytaliSmy wszystkich podanych nam informac;ji.

Oczywiscie nalezy tez pamigtac, by swoje urzadzenia, takie jak komputery czy telefony, ktére maja
dostep do Internetu chroni¢ programem antywirusowym.

Wiele os6b nie zmienia czg¢sto haset do réznych systemow, uzywa haset bardzo prostych, ktore sa tatwe
do odszyfrowania. Wedtug badania ,,Zagrozenia dla bezpieczenstwa i ochrony danych zdaniem Polakow”
przeprowadzonych przez serwis ChronPESEL.pl oraz Krajowy Rejestr Diugéw BIG SA pod patronatem
Urzedu Ochrony Danych Osobowych ponad potowa respondentéw stosuje to samo hasto w r6znych
serwisach. Tak wigc, gdy ktos odgadnie hasto w jednym serwisie, to moze z powodzeniem uzy¢ je w
innych, z ktérych korzysta dana osoba.

Za nami doswiadczenie edukacji i pracy zdalnej. W tym czasie pewnie dane w sieci byly szczegdlnie
narazone. Na co zwracaé¢ uwage, by nie pas¢ ofiara internetowych atakéw? Na ktore sytuacje
nalezy by¢ szczegdlnie wyczulonym?

Zasady ochrony danych podczas nauki 1 pracy zdalnej sa takie same, jak przy korzystaniu z Internetu.
Jednak nowa rzeczywisto$¢ spowodowata, ze znacznie bardziej byliSmy aktywni w sieci 1 przez to
staliSmy si¢ narazeni na wigcej niebezpieczenstw.

Przede wszystkim podczas nauki 1 pracy zdalnej nie mozemy traci¢ czujnosci i pochopnie otwierac
zalacznikow w mailach. Nalezy upewnic si¢, czy pochodza one ze znanych nam zrddet. Niestety otwarcie
takiego zalacznika moze narazi¢ nas na zainfekowanie komputera oprogramowaniem, ktére umozliwi
przestepcom dostep do naszych zasobow, czy zaszyfruje nam wszystkie dane na dysku. Tak samo moze
by¢, gdy klikniemy w link, ktory przestal nam nieznany nadawca.

PowinniSmy tez zwraca¢ uwage na to gdzie logujemy si¢ do Internetu. Lepiej unika¢ nieznanych nam
sieci Wi-Fi. Bezpieczniej jest korzystaé z Internetu w domu, czy w miejscu pracy.

Przesytajac pliki z danymi osobowymi do innych 0s6b, dobrze jest je szyfrowac, tak aby odbiorca mégt je
otworzy¢ po wpisaniu hasta. W ten sposob nawet jesli e-mail dostanie si¢ w niepowotane rece, to dane
nadal beda zaszyfrowane. Jezeli przenosimy na nosnikach pamigci (np. pendrive’ach lub dyskach
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zewnetrznych) dane osobowe lub inne, ktdre nie sa przeznaczone dla innych oséb, to tez je szyfrujmy.
Mozna do tego celu skorzysta¢ z odpowiedniego oprogramowania czy sprz¢towo zaszyfrowanych
nosnikow.

Jezeli szkota lub pracodawca umozliwit taczenie si¢ za posrednictwem sieci VPN, to bardzo dobrze. Taka
komunikacja jest bowiem szyfrowana i1 poprawia bezpieczefistwo, gdy pracujemy na danych.

Trzeba tez zwrdci¢ uwage, by w domu, pracy oraz szkole korzysta¢ na komputerach z aktualnego
oprogramowania. To bardzo wazne, szczegdlnie teraz, gdy w czasie pandemii COVID-19 wiele os6b
pracuje 1 uczy si¢ zdalnie i czgsto wykorzystuje w tym celu swoje komputery. Nieaktualne
oprogramowanie naraza na utrate¢ naszych danych, ale i danych cztonkéw naszej rodziny. Nieaktualne
oprogramowanie naraza rowniez na utrat¢ danych stuzbowych, do ktérych mamy dostep.

Dlaczego kwestia ochrony danych osobowych w Internecie jest tak bardzo istotna?

Ochrona danych osobowych oraz prywatnosci jest bardzo wazna. Biorac pod uwage nieustannie
rozwijajace si¢ nowoczesne technologie, takie dziatania jak udostgpnianie w mediach spotecznosciowych
nadmiarowych informacji o sobie, moze stworzy¢ dla nas ogromne zagrozenie, szczeg0lnie jesli kto$
bedzie przetwarzaé takze inne nasze dane — np. w nielegalny sposob pozyskane z systemow, do ktérych
logujemy si¢ przez Internet.

Dane osobowe to takomy kasek dla przestgpcow. Gdy danymi postuguje si¢ osoba do tego
nieuprawniona, dane moga by¢ uzyte w celach przestgpczych, takich jak np. wyludzanie pozyczek czy
kredytow, podrabianie dokumentow.

Znang 1 irytujaca uciazliwoscia jest rowniez tzw. spam, wysylany zardwno na nasza skrzynke poczty
elektronicznej, jak 1 nasz numer telefonu.

Czy w czasie pandemii zdarzalo si¢ wiele przypadkow naruszenia ochrony danych osobowych?

Cho¢ nie prowadzimy statystyk w tym zakresie, to jednak liczba naruszefi ochrony danych osobowych w
okresie pandemii zwigkszyla si¢. Trudno jednak powigzac to wyltacznie ze stanem epidemii, poniewaz
dostrzegamy generalng tendencj¢ wzrostu liczby zglaszanych naruszeni ochrony danych. W 2020 roku
administratorzy zglosili 7507 naruszen ochrony danych, podczas gdy w 2019 roku do UODO wptyn¢to
ich 6039. W tym roku — do 31 sierpnia 2021 r. — zgloszonych zostalo 9628 naruszen ochrony danych
osobowych.

Zauwazalne jest jednak to, ze w czasie pandemii do UODO wptywa wigksza liczba naruszen ochrony
danych osobowych zwigzanych z ransomware. Jest to powigzane m.in. z koniecznoscia przejscia
podmiotéw na tryb pracy zdalnej, podczas ktorej w spos6b nieodpowiedni zabezpieczone zostaja
polaczenia pomi¢dzy komputerami uzytkownikéw, a serwerami, na ktérych znajduja si¢ zasoby danego
podmiotu.

1 wrzesnia wystartowata XII edycja programu ,,Twoje dane — Twoja sprawa”. O co chodzi w
programie i kto moze wzigé w nim udzial?

Program ,,Twoje dane — Twoja sprawa” jest skierowany do szkét podstawowych, ponadpodstawowych
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oraz placowek doskonalenia nauczycieli. To systemowy projekt edukacyjny, realizowany na skale
ogolnopolska. Stuzy temu, by podnies¢ kompetencje pedagogdw 1 nauczycieli, oraz edukowac dzieci 1
mtodziez, jak maja chroni¢ dane osobowe zar6wno w realnym, jak 1 w cyfrowym Swiecie. Program jest
realizowany nieprzerwanie od 2009 roku. Honorowe patronaty nad nim od lat obejmuja: Minister
Edukacji 1 Nauki oraz Rzecznik Praw Dziecka.

Program stanowi inspiracj¢ dla nauczycieli, ucznidéw i rodzicéw, ktérzy, biorac w nim udzial, pokazuja, w
jaki spos6b mozna od najmtodszych lat uczy¢ dzieci zasad ochrony danych osobowych, przekazujac
trudne tresci podczas zajec lekcyjnych, pozalekcyjnych, debat, spotkan oraz przy wykorzystaniu gier 1
zabaw. Program jest realizowany w dwoch etapach. Najpierw wiedzg z zakresu ochrony danych
osobowych 1 prawa do prywatnosci poszerzaja nauczyciele, ktoérzy na poczatku roku szkolnego biorg
udzial w dwudniowym szkoleniu oraz otrzymuja materiaty edukacyjne. W kolejnym etapie nauczyciele
upowszechniajg wsrdd uczniéw zdobyta podczas szkolenia wiedzg — zarowno prowadzac lekcje, jak 1
podejmujac si¢ realizacji inicjatyw edukacyjnych, wsréd ktérych nie brak takze niestandardowych
dziatan. Jednym z wymiernych rezultatow realizacji tego programu sg liczne autorskie inicjatywy
edukacyjne poswigcone ochronie danych osobowych. Najlepsze, a zwlaszcza najbardziej innowacyjne,
Urzad Ochrony Danych Osobowych nagradza w konkursach.

Nabor do najnowszej edycji wlasnie si¢ rozpoczal. Zapraszamy do wzigcia udzial w programie. Dyrektor
szkotly lub placowki doskonalenia nauczycieli zainteresowany przystapieniem do programu zglasza checé
uczestnictwa poprzez wypelnienie oraz wystanie formularza zgloszenia, ktéry dostepny jest na stronie
internetowej UODO (www.uodo.gov.pl), w zaktadce Edukacja, w sekcji poSwigconej programowi
,»Twoje dane — Twoja sprawa”.

Czy przez 12 edycji programu wida¢ poprawe w naszym podej$ciu do ochrony danych osobowych?
Tak, zmiana dokonata si¢ na wielu ptaszczyznach.

Po pierwsze, coraz liczniejsze uczestnictwo szk6t w programie przyczynia si¢ do profesjonalizacji kadry
pedagogicznej. Dyrektorzy, nauczyciele oraz personel administracyjny poprzez uczestnictwo w
programie poszerzaja wiedze o tym, jak poprawnie przetwarza¢ dane osobowe, skutecznie przeciwdziataé
naruszeniom ochrony danych oraz lepiej identyfikowac ryzyka zwiazane z przetwarzaniem danych
osobowych w placéwkach edukacyjnych. Dla placowek to takze okazja do doskonalenia nauczycieli, do
tworzenia sieci wsparcia 1 samoksztalcenia dla pedagogéw. W zwiazku z realizacja programu wiele
placowek decyduje si¢ takze na Scislejsza wspotprace z inspektorami ochrony danych.

Po drugie, uczniom program pomaga pozyskiwa¢ wiedzg, a przez to rOwniez nabywac¢ umiejetnosci, ktore
utatwig im funkcjonowanie nie tylko w szkole, ale rowniez w przysztosci w Srodowisku zawodowym.
Trzeba pamigtac, ze ogdlne rozporzadzenie o ochronie danych (RODO) wskazuje, ze dane dzieci sa
objete specjalng ochrona. Dlaczego? Ot6z dzieci 1 miodziez maja mniejsza Swiadomos¢ odnosnie ryzyk,
konsekwencji oraz praw im przystugujacych w zwiazku z przetwarzaniem danych. Zatem program stat
si¢ okazja dla uczniéw, aby w bezpiecznych warunkach, poprzez nauke¢ czy zabawe, pozna¢ na czym
polega ta szczegdlna ochrona, gdy ich dane sa przetwarzane, np. w celach marketingowych czy podczas
tworzenia profili uzytkownikéw. Jednoczesnie podejmowanie tej tematyki podczas lekcji czy zajgé
pozalekcyjnych, w tym np. sportowych czy plastycznych, z jednej strony utatwia przekazywanie
wiadomosci, ktére musza by¢ sformutowane na tyle jasno 1 czytelnie, aby dzieci byty w stanie je
zrozumied, a z drugiej strony przyczynia si¢ do rozwijania ich réznorakich talentow.
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Po trzecie obserwujemy, ze poprzez to, ze wiele szk6t uczestniczacych w programie otwiera si¢ tez na
spotecznosci lokalne. W ten sposob wiedza o ochronie danych osobowych dociera réwniez do rodzicéw,
senioréw czy tez innych grup, dla ktérych ten temat ma znaczenie.

Ponadto dzigki programowi nawigzywane sg takze inicjatywy mig¢dzyszkolne. Przedstawiciele r6znych
instytucji, np. Policji czy urzgdow samorzadowych, angazuja si¢ w realizacje inicjatyw, dzielac si¢ z
uczniami praktyczna wiedza o zasadach bezpiecznego przetwarzania danych. Takie dziatania znaczaco
przyczyniaja si¢ do wzrostu Swiadomosci 1 ksztalttowania bezpiecznych zachowan. Wszak ochrona
danych osobowych to sedno umiejgtnosci cyfrowych — kluczowych w okresie zdalnego funkcjonowania.
Dzigki udziatowi w programie uczniowie sg coraz bardziej odpowiedzialnymi 1 §Swiadomymi
uzytkownikami Internetu. Zwracaja uwage nie tylko na to, jakie dane udostgpniaja o sobie, ale takze na
to, na jakich zasadach 1 w jakim celu gromadza informacje o nich liczne podmioty. Posiadaja rowniez
wiedze o zagrozeniach w sieci, co niewatpliwie pozwoli im unika¢ wielu niebezpieczenistw w cyfrowe]
rzeczywistosci. Dostrzegamy to zwlaszcza teraz, gdy doSwiadczenia pandemii zmusity wielu sposrdd nas
do przeorganizowania form pracy czy nauki.
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