Wazna jest wyobraznia IODO - wywiad z Jarostawem Felinskim

Kategoria: Wywiady

Opublikowano: sobota, 06, pazdziernik 2018 03:29
Sylwia Cyrankiewicz-Gortyniska

Odstony: 3292

Zblizaja si¢ wybory do samorzadu, a takze kolejne wybory w nastgpnych latach, o to czy wystepuja jakies
zwiazki pomigdzy RODO a przypisami Kodeksu wyborczego 1 zadaniami gminy Dziennik Warto
Wiedzie¢ zapytat Jarostawa Felinskiego, prezesa Stowarzyszenia Inspektorow Ochrony Danych
Osobowych.

Jarostaw Felinski: Kazda gmina w zakresie ustawowych obowiazkéw zobligowana jest w procesie
przygotowania 1 realizacji wyboréw do postepowania zgodnego z przepisami prawa wyborczego oraz
przepisami RODO. Tym samym, oczywistym jest fakt wiaczenia w dzialania gminy na tym polu —
inspektora ochrony danych osobowych (I0ODO) gminy.

Zadaniem administratora — tu wojta / burmistrza/ prezydenta — jest stosownie do brzmienia art. 38 ust. 1
RODO korzysta¢ z kompetencji IODO - administrator oraz podmiot przetwarzajacy zapewniaja, by
inspektor ochrony danych byt wtasciwie 1 niezwlocznie wiaczany we wszystkie sprawy dotyczace
ochrony danych osobowych. Wybory w Scisty sposdb sa powiazane z koniecznos$cia przetwarzania
danych osobowych zar6wno na etapie przygotowania zespotow wyborczych na poziomie gminy (art.156
kodeksu wyborczego), jak rowniez wspotdziatanie z urzgdnikiem wyborczym w gminie 1 cztonkami
obwodowych komisji wyborczych.

Przepisy prawa wyborczego precyzuja zadania organizacyjno - technicznego wykonania prac, lecz nie
wskazuja zasad postgpowania z danymi osobowymi. Pozostaje zatem umiejetne korzystanie z przepisow
rozporzadzenie ogélnego (RODO).

Dziennik Warto Wiedzie¢: Czy inspektorzy ochrony danych osobowych, w zakresie wyborow i
nowych regulacji, dostrzegaja jakie$ zagrozenia ?

Jarostaw Felinski: Istotnie w okresie wprowadzania nowych regulacji ogélnego rozporzadzenia,
pojawiatly si¢ opinie 1 publikacje prasowe o braku jednoznacznych i szczegdlnych przepisOw prawa
ochrony danych w czasie wyborow, stad jesli przepisy wyborcze nie wskazuja innych regul, nalezy
przepisy RODO stosowac na ogélnych zasadach.

Oznacza to, 1z inspektor ochrony danych osobowych bedacy zobowigzanym do informowania i
doradzania administratorowi w sprawach ochrony danych powinien:

1. Poinformowac wdjta / burmistrza / prezydenta o zaleznosciach wystgpujacych w RODO 1
kodeksie wyborczym, w odniesieniu do osob zaangazowanych w przygotowanie wyborow.

2. Wykazac sposob legalnego dostgpu do przetwarzania danych ze spisu wyborcéw przez cztonkow
zespotu wyznaczonego w urzedzie.

3. Analogiczne zasady wyrazone w pkt 2 dotycza szczeg6lnej grupy osob — urzednik wyborczy,
cztonkowie okregowych komisji wyborczych — ktérzy sa osobami spoza urze¢du i funkcjonuja
okazjonalnie przez czas wyboréw, z dostgpem do spisu.

4. Wskazac zakres dostgpu do tresci spisOw, dane zwykle a potencjalnie takze szczegdlnej kategorii,
na zasadach rozliczalnosci — kto 1 kiedy moze dysponowac spisem — protokot pobrania / zdania
spisu.

5. Okresli¢ zasady przygotowania /przeszkolenia cztonkow okrggowych komisji wyborczych z
postepowania z danymi w zgodnosci z RODO 1 w porozumieniu z urz¢dnikiem wyborczym.

6. Omowic€ znajomos¢ problematyki RODO z urzednikiem w sytuacjach gtosowania
korespondencyjnego.
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Niespetlnienie tych zadan, jako przyktadowych zakreséw odpowiedzialnosci, moze potencjalnie narazic¢
administratora na zarzut dopuszczenia osob nieuprawnionych do danych osobowych. Odpowiedzialnos¢
za niespetnienie warunkéw przewidziano w nowej ustawie o ochronie danych osobowych — art. 107,
facznie traktowane jako naruszenie art. 4 pkt 12 RODO. Oznacza¢ to moze istotne zagrozenie wykonania
zadania w zgodnosci z prawem.

Dziennik Warto Wiedzie¢: Czyli pracy sporo a czasu malo, gdyz wybory niebawem, jakie zalecenia
z Pana strony mozna skierowaé¢ do IODO urzedo6w.

Jarostaw Felinski: W przepisach ogdlnego rozporzadzenia wskazano, ze inspektor powinien w oparciu o
kwalifikacje zawodowe, a w szczeg6lnosci wiedz¢ fachowa RODO i1 kodeksu wyborczego zorganizowaé
pracg wszystkich zaangazowanych stron.

Jesli IODO byt wyznaczony w oparciu o kompetencje 1 znajomos¢ przepisow okreslonych dla JST, to
pofaczenie RODO i kodeksu wyborczego nie powinno zabra¢ zbyt wiele czasu 1 dziatan.

Trudniejsza jest sytuacja IODO, ktory nie w pelnym zakresie zna wspomniane przepisy samorzadowe,
wyborcze, administracyjne, itd.

Z uwagi na spis wyborcow stanowigcy wlasnos¢ administratora / gminy, kazda osoba - urzednik
wyborczy i cztonkowie okrggowych komisji wyborczych musza wykazac si¢ legalnoscia dostgpu do tych
danych, a administrator ich rozliczalnoscia. Co naturalne, udokumentowana przez IODO.

W RODO wskazuje si¢ czgsto na konieczno$¢ zachowania poufnosci 1 tajemnicy prawem chronionej w
stosunku do przetwarzanych danych. Jest to istotne zarowno w obciazeniu odpowiedzialnoscia, w tym
karna, cztonkéw okrggowych komisji wyborczych, jak rowniez mgzow zaufania i obserwatoréw
spotecznych.

Dziennik Warto Wiedzie¢: A jaka jest rola mezéw zaufania i obserwatorow spotecznych w
wyborach?

Jarostaw Felinski: Z mocy przepisow prawa wyborczego wszystkie te osoby, posiadaja prawo
obserwowania czynnosci 1 zgodnosci przeprowadzania wyborow w lokalach wyborczych. Szczegotowe
uprawnienia okreslono w kodeksie wyborczym. W zwiazku z mozliwoscia dokonywania rejestrowania
przez m¢zOw zaufania przebiegu wyborow (wlasnymi urzadzeniami, na co wskazuje art. 42 § 5 kodeksu
wyborczego), istotnym jest zwrocenie uwagi na postgpowanie z nosnikami, jakimi sa urzadzenia
rejestrujace oraz tres¢ nagraf, aby nie doprowadzi¢ do przypadkowego ujawnienia lub utraty danych.

Zdarzenie to wiazaloby si¢ z niedopelnieniem obowiazku dochowania tajemnicy lub ujawnienia danych
przez osoby za te dane odpowiedzialne. Kodeks wyborczy nie okresla parametrow urzadzeri 1 zakresu
zabezpieczenia zapisow, a takze odpowiedzialnosci za naruszenie tych zabezpieczen.

W zwiazku z powyzszym nalezy stosowac przepisy o dochowaniu tajemnicy wprost z ustawy kodeks
karny. Mozemy zatem méwic o potencjalnym ryzyku niewlasciwego postgpowania i koniecznym

przypomnieniu o konsekwencjach ujawnienia danych, osobom uczestniczacym w procesie wyborczym.

Podnoszona czgsto analiza ryzyka i ocena skutkow dla przetwarzania danych, powinna zyskac¢ nowy

2/3


http://www.phoca.cz/phocapdf

Wazna jest wyobraznia IODO - wywiad z Jarostawem Felinskim

Kategoria: Wywiady

Opublikowano: sobota, 06, pazdziernik 2018 03:29
Sylwia Cyrankiewicz-Gortyniska

Odstony: 3292

wymiar i nowe znaczenie — to WYOBRAZNIA I0ODO. Moze warto zastanowi¢ si¢ nad jakoscia
poznawania przepisOw prawa ochrony danych osobowych i przepiséw szczegdlnych, a nieco mniej wagi
przywigzywac do statystycznych tabel, wyliczen, ktore nie zawsze oddaja pelny obraz kontekstu
przetwarzania danych. Duza doza rozwagi w zakresie potencjalnych naruszen i niezgodnosci w czasie
wybordow, rzeczywiscie moze uchroni¢ od kiopotliwych sytuacji 1 roszczen.

Dziennik Warto Wiedzie¢: Czego zyczy Pan administratorom i inspektorom ochrony danych
osobowych podczas wyborow?

Jarostaw Felinski: Administratorom nalezy zyczy¢ czujnosci i kompleksowej informacji oraz porad ze
strony wlasnych inspektoréw ochrony danych osobowych w dniach poprzedzajacych wybory.
Inspektorom ochrony danych osobowych wypada podkreslac ich role, odpowiedzialnos¢ 1 pozycjg w
strukturze urzedu. Nie bez znaczenia bedzie takze potrzeba zaangazowania innych odpowiedzialnych
uczestnikOw wybordw.

Wszystkim zaangazowanym na poziomie gminy osobom, wypada zyczy¢ udanych, zgodnych z prawem
aktow elekcji. Wolnych od sprzeciwow i reklamaciji.

Jarostaw Feliniski - praktyk, wyktadowca wyzszych uczelni (z problematyki zarzqdzania bezpieczeristwem
informacji i danych osobowych: Uniwersytetu Jagielloriskiego w Krakowie i AGH Krakéw; DSW
Wroctaw; WSAP Szczecin; Wyzszej Szkoty Informatyki Stosowanej i Zarzqdzania pod auspicjami Polskiej
Akademii Nauk WIT Warszawa, Tworca i prekursor autorskiego programu podyplomowych studiow
zarzqdzania bezpieczeristwem informacji dla ABI 2013 i IODO 2017- opiekun studiow podyplomowych w
latach 2013 — 2018/2019. Audytor Wiodqcy PN, ISO/IEC 27001 [IRCA]. Wieloletni wspotpracownik
Jjednostek resortu sprawiedliwosci i samorzqdow.

Prezes Stowarzyszenia Inspektorow Ochrony Danych Osobowych.
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