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78 proc. z okoto 30 mIn wszystkich internautow w Polsce dokonato kiedys zakupéw online. 77 proc.
zamawia w rodzimych e-sklepach, a 41 proc. w zagranicznych — wynika z raportu Gemiusa ,,E-commerce
w Polsce 2025”. O ile Polacy Swietnie radza sobie w e-zakupach, o tyle juz gorzej odnajdujg si¢ w
kwestiach formalnych 1 prawnych, a poziom wiedzy konsumenckiej wciaz jest niski. To moze narazac
konsumentow na nieuczciwe praktyki 1 proby oszustwa w sieci, ktore sa szczegélnie nasilone w goracym
okresie wyprzedazowym i przedSwiatecznym.

— Cyfryzacja zmienila otaczajqcy nas Swiat, przede wszystkim ten, w ktorym poruszamy sie jako
konsumenci. To, co jeszcze niedawno wymagato naszej aktywnosci fizycznej, wyjscia do sklepu,
obejrzenia fizycznie produktu, ale tez dawato czas na przemyslenie, czy faktycznie go potrzebujemy,
dzisiaj realizujemy bez wychodzenia 7 domu, czesto siedzqc na kanapie i przegladajqc wyltqcznie telefon —
mowi Daniel Mankowski, wiceprezes Urzedu Ochrony Konkurencji 1 Konsumentow.

Jak wynika z raportu Gemiusa, wsrod najwazniejszych czynnikow, ktére motywuja Polakéw do zakupow
internetowych, jest wygoda, czyli brak koniecznosci osobistej wizyty w sklepie, jak réwniez dostgpnosé
produktow przez cala dobg. Konsumenci cenia sobie tez atrakcyjniejsze ceny niz w sklepach
stacjonarnych, wigkszy asortyment czy nieograniczony czas wyboru.

— Zyjemy w Swiecie, w ktérym praktycznie wszystko staje sie na klik. Ta sytuacja oczywiscie jest w
pewnym sensie korzystna dla konsumenta. Daje duzq wygode i swobode, zaréwno jezeli chodzi o oferty i
dostepnos¢ produktow, jak tez szybkos¢ i mozliwos¢ zrealizowania swoich potrzeb. Niesie ze sobq jednak
szereg bardzo istotnych zagrozern w swiecie konsumenckim — uwaza Daniel Mankowski. — Przede
wszystkim mowimy tutaj o przedsiebiorcach, ktorzy zachowujq sie nie do korica etycznie wzgledem
konsumentow.

Narzedziem w rekach takich przedsigbiorcow sa tzw. dark patterns, czyli praktyki wykorzystywane do
manipulowania klientami w przestrzeni wirtualnej. Najczesciej sa to liczniki odmierzajace fikcyjny czas
do korica promoc;ji lub praktyki polegajace na niezgodnym z rzeczywistoscia informowaniu, ile oséb
zainteresowanych jest dang oferta lub ktora z nich jest najczesciej wybierana. W ubiegltorocznym
globalnym przegladzie internetu, w ktorym wziat udziat UOKIK, okazalo sig, ze trzy czwarte sposSrod
badanych stron www 1 aplikacji nalezacych do 642 przedsigbiorcow stosowato przynajmniej jedna tego
typu praktyke, a dwie trzecie stosowalo co najmniej dwie.

— To anulujqce sie liczniki z promocjami, sposéb budowy systemu, ktory czesto utrudnia czy wrecz
uniemoZliwia odstgpienie od zakupow, schowanie czesci informacji, ktore mogq by¢ przydatne dla klienta
w trakcie podejmowania decyzji, czy wreszcie wskazywanie na korzysci i promocje, ktore faktycznie nie
wystepujq. Nie mowiqc juz o bardzo negatywnie ocenianych mechanizmach automatycznego dodawania
do koszyka konsumentow produktow, ktore niekoniecznie sq im potrzebne — wymienia ekspert.

Jak podaje NASK w poradniku o bezpiecznych zakupach online ,,Okazja czy putapka?”, falszywe
promocje i oferty last minute czgsto wykorzystywane sa przez sprzedawcoéw do naktonienia uzytkownika
do szybkiego zakupu, bez chwili namystu.

— Czesto sie nie zastanawiamy, czy faktycznie tego produktu potrzebujemy, czy konsumpcjonizm, ktorym
podaqzamy, faktycznie jest nam potrzebny. Czasami wiec warto wstrzymac sie chwile, poczekac i
przemysleé, czy ten zakup, czy ten produkt jest nam potrzebny, czy faktycznie wiemy, jak go
wykorzystamy, czy by¢ moze jest to zbedne — mowi wiceprezes UOKIiK.
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Wsrdd najczestszych form manipulacji oprocz presji czasu NASK wskazuje m.in. na wzbudzanie silnych
emocji, takich jak strach, niepokdj czy obawa, jak rowniez wykorzystanie zaufania do znanych marek czy
produktow.

— Kolejny aspekt to niestety coraz szerzej rozwijajqce sie w Swiecie cyfrowym scam i oszustwa.
Konsumenci coraz bardziej naraZeni sq nie tylko na nieetyczne, ale wrecz na przestepcze dziatania
niektorych podmiotéw, ktére majq na celu czyste wytudzenie, pozbawienie konsumentoéw pieniedzy.
Mowie tutaj zaréwno o nieistniejqcych, oszukariczych witrynach przypominajqcych sklepy, majqcych na
celu przelanie Srodkow czy wytudzenie danych, ktére mogq postuzyc do innej przestepczej aktywnosci
majqcej na celu wyrzqdzenie konsumentowi krzywdy — wskazuje Daniel Mankowski.

Niedawne badanie TrustMate.io 1 UCE Research z listopada br. pokazuje, ze 34 proc. Polakéw boi sig¢ o
bezpieczenstwo danych ptatniczych, jak rowniez kradziezy pienigdzy z konta podczas przedSwiatecznych
zakupow w internecie. Ponadto 25,7 proc. obawia sig, ze produkt nie zostanie do nich wystany ze
wzgledu na to, ze maja do czynienia ze sklepem widmo.

— Tu prosba do konsumentow o weryfikowanie, u kogo tak naprawde dokonujemy zakupow. Czy mamy
swiadomos¢, kim jest sprzedawca, z jakiego kraju pochodzi, czy faktycznie dziata na rynku, czy jest
zweryfikowany, czy dostarcza produkty, czy wiemy, gdzie bedziemy musieli ewentualnie ten produkt
Zwrocic i jakie bedq tego koszty. Poswieémy chwile przed zakupem i zweryfikujmy te dane, oczywiscie w
takim zakresie, w jakim jest mozliwe. Czytajmy recenzje, opinie, pytajmy znajomych, czy mieli
doswiadczenie z tym przedsiebiorcq — wymienia wiceprezes UOKIiK.

Z raportu Gemiusa wynika, ze Polacy przy weryfikowaniu wiarygodnosci danego serwisu podczas
pierwszego zakupu biorg pod uwage przede wszystkim opinie o nim (43 proc.). 33 proc. badanych
sprawdza dostgpnosc réznych form ptatnosci, a 28 proc. jasne i czytelne zasady dokonania zwrotu badz
tez reklamacji. 21 proc. bierze pod lupg to, czy sklep ma siedzibe w Polsce, a 15 proc. — dane
teleadresowe.

Zespot CERT Polska dziatajacy w ramach NASK w 2024 roku przyjat okoto 1,6 tys. zgloszen
dotyczacych tworzenia fatszywych sklepéw internetowych, sprzedajacych fikcyjne towary lub
wytudzajacych dane kont bankowych. Do tego dochodzi okoto 14 tys. zgloszonych przypadkow
wykorzystania wizerunku znanych platform sprzedazowych.

— Mechanizmy sq rozne, a stopieri doskonatosci zalezy od tego, ile czasu i Srodkow przestepcy poswiecq
na ich przygotowanie. Natomiast w Swiecie deepfake’ow i Al jest to dla nich dziatanie coraz tatwiejsze —
ostrzega wiceprezes UOKIK. — Dlatego gorqco zachecam do podjecia przynajmniej proby
zweryfikowania, czy strona zawiera dane kontaktowe, czy sq one zgodne 7 danymi przedsiebiorcy, jakimi
formami ptatnosci dysponuje, czy sq one bezpieczne, a jezeli nie mamy pewnosci, wstrzymajmy sie z
zakupem, zadbajmy o wtasne bezpieczeristwo i wtasne Srodki.

W tym kontekscie eksperci zwracaja takze uwage na problem ukrytego dropshippingu (fakeshippingu).

— To sposob dziatania polegajqcy na tym, Ze ktos prezentuje strone internetowq wygladajqcq jak
tradycyjny sklep internetowy, ukrywajqc bardzo gteboko informacje, Ze jest to tak naprawde posrednik w
imporcie towarow z Azji, albo w ogdle o tym nie informujqc. Konsument orientuje sie, Ze towar
przychodzi z Azji, kiedy na przyktad musi zaptacic¢ cto i VAT za przesytke. Ewentualnie wtedy, kiedy
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przychodzi do niego produkt, ktory wyglada nie tak jak to, co byto prezentowane w sieci, a rzekomy
sprzedawca, faktycznie posrednik, odsyta go do sprzedawcy chiriskiego — moéwi Grzegorz Mis,
Powiatowy Rzecznik Konsumentéw we Wroctawiu.

W trakcie konferencji ,,Konsument w Swiecie nowych cyfrowych mozliwosci”, zorganizowanej przez
Konfederacje Lewiatan, eksperci ocenili, ze poziom wiedzy konsumenckiej w naszym kraju wciaz jest
niski. Polacy radza sobie dobrze w codziennych zakupach online, gorzej jednak orientuja si¢ w kwestiach
formalnych 1 prawnych, gdzie brak doSwiadczenia prowadzi do btednych przekonan i luk w wiedzy.

— Uwazaé powinnismy na co dzien, natomiast wiadomo, Ze okres przedswiqteczny i gorqczka ostatnich
zakupow moze sprzyjac obnizeniu gardy i naraZeniu sie na dodatkowe niebezpieczeristwa. Rownie?
podmioty, ktore takie dziatania podejmujq, majq tego swiadomosé — podkresla Daniel Mankowski.

Jak wynika z najnowszego badania Santander Consumer Bank ,,Polakéw portfel wlasny: E-commerce od
Swigta”, 40 proc. Polakow decyduje si¢ na Swiateczne zakupy na poczatku grudnia, a 9 proc. odktada je
na ostatnig chwilg. 70 proc. ankietowanych kupuje w internecie przede wszystkim upominki dla
najblizszych. 32 proc. zamawia dekoracje Swiateczne, a 29 proc. — ubrania 1 dodatki. 14 proc. decyduje
si¢ na zrobienie zapasow spozywczych bez wychodzenia z domu. 41 proc. badanych przyznato, ze woli
zakupy przez internet w tym czasie ze wzgledu na unikanie kolejek 1 ttuméw. Dla 39 proc. decydujacym
argumentem jest dostawa prosto do domu lub automatu paczkowego, a dla kolejnych 36 proc. —
atrakcyjne promocje. Do 30 proc. respondentow przemawia mozliwos¢ zrobienia zakupoéw o dowolnej
porze.

— Okres poswiqteczny to chyba najgoretszy czas w pracy rzecznika. Mozna by nagra¢ na automatyczng
sekretarke odpowied? na pytanie, czy moge zwrocic¢ nietrafiony prezent. Odpowied? jest bardzo prosta: to
zalezy. Jezeli kupilismy to w sieci i nie mineto 14 dni od zakupu, to jak najbardziej. Jezeli kupilismy to w
sklepie stacjonarnym, to zalezy od sprzedawcy, czy dopuszcza takie zwroty, czy teZ nie — tumaczy
Grzegorz MiS. — W ostatnich latach konsumenci coraz czesciej zwracajq sie z pytaniami bqd? skargami
dotyczqcymi swiata cyfrowego. Kiedys to byt tylko niewielki procent, teraz jest ich bardzo duZza liczba i
caty czas rosnie.
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