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Cyberprzestepcy do kradziezy danych osobowych wykorzystuja juz nie tylko fatszywe linki, ale takze
kody QR. Co wigcej, dziataja zar6wno w Swiecie online, jak 1 offline. Umieszczaja podrobione
piktogramy w wiadomosciach e-mail, SMS-ach, zalacznikach z plikami PDF, czy na parkomatach badz
tabliczkach przy szlakach turystycznych.

Tego typu oszustwo doczekalo si¢ nawet wlasnej nazwy - quishing. Nic dziwnego, poniewaz z danych
firmy Check Point Software wynika, ze w latach 2021-2024 ataki phishingowe oparte o kody QR wzrosty
0 900 proc.

Cyberprzestepcy sa wyjatkowo sprytni, poniewaz przed tego typu oszustwem szczeg6lnie trudno si¢
uchronié. Az 83 proc. Polakow deklaruje, ze nie otwiera podejrzanych linkow 1 zatacznikow. Nieco
czescie] kobiety (85 proc.) niz mezczyzni (80 proc.) — wynika z badania przeprowadzonego na zlecenie
serwisu ChronPESEL.pl 1 Krajowego Rejestru Dtugéw. Niestety, czgsto kody QR sa w stanie oming¢
filtry antyspamowe, poniewaz dla systemow pocztowych sg jedynie grafika. Oznacza to, ze nie da si¢ ich
automatycznie odczytac i przeanalizowad, tak jak tradycyjnych odnosnikéw do stron internetowych. W
zwiazku z tym zagrozenie kradziezy danych osobowych jest bardzo powazne.

Ponadto cyberprzestepcy umieszczaja rowniez fatszywe kody QR w tresci SMS-6w tworzac pozory
wiarygodnosci. Podszywaja si¢ pod firmy kurierskie, platformy sprzedazowe czy instytucje panstwowe,
pod pretekstem odbioru paczki, nagrody lub zaptaty mandatu. Niestety, Polacy przyznaja, ze najcz¢sciej
mieli do czynienia z wyludzeniem danych osobowych lub jego proba poprzez e-mail (47 proc.) lub SMS
(40 proc.).

To nie paczka, to putapka

Metoda dziatania oszustow jest zaskakujaco prosta 1 paradoksalnie wiasnie dlatego tak skuteczna.
Zamiast wysylac klasyczny link tekstowy, podszywaja si¢ pod znane marki i instytucje, zamieszczajac
kod QR prowadzacy do falszywej strony logowania lub formularza ptatnosci. W ostatnich miesigcach
szczegOlnie czgsto wykorzystuja do tego popularne platformy sprzedazowe, takie jak Allegro czy OLX.
Wystarczy krotka wiadomos$¢ z informacja o sprzedazy przedmiotu i prosba o potwierdzenie odbioru
srodkéw, by niczego niepodejrzewajacy uzytkownik zeskanowat kod. W rzeczywistosci trafia on na
stron¢ phishingowa, gdzie przestepcy probuja wytudzi¢ dane osobowe.

- Z pozoru niewinny kod QR moZe by¢ poczqtkiem bardzo powaznych ktopotow. Po zeskanowaniu przez
nas piktogramu oszusci sq w stanie przejqc dane logowania do bankowosci internetowej, numer karty
ptatniczej czy inne wrazliwe informacje. W efekcie mozemy nie tylko straci¢ wszystkie pieniqdze z konta,
ale tez narazi¢ sie na ryzyko kradziezy danych osobowych, w tym PESEL-u, wraz z probami zaciqgniecia
kredytu lub poZyczki na nasze nazwisko — ostrzega Barttomiej Drozd, ekspert serwisu ChronPESEL.pl.

Oszustwo za szyba

Jednak oszustwa z wykorzystaniem kodow QR nie ograniczajg si¢ tylko do Internetu, a coraz czg¢sciej
przenosza si¢ rowniez do codziennego zycia. We Wroctawiu zgltoszono przypadki fatszywych naklejek z
piktogramami umieszczanych na parkomatach, ktére wygladaty jak oficjalna metoda ptatnosci, a w

rzeczywistosci prowadzity do stron wytudzajacych dane karty.

Oszusci stosuja rowniez inne formy podszywania si¢ pod instytucje publiczne. Znane sa przypadki, gdzie
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kierowcy znajdowali za wycieraczkami samochodow kartki tudzaco przypominajace mandaty, opatrzone
logotypami policji lub Krajowej Administracji Skarbowej. Zawieraly one kod QR, ktory po
zeskanowaniu kierowat na falszywa strong ptatnosci. Innym niepokojacym przyktadem sa tabliczki z
piktogramami rozwieszane w lasach, m.in. w rejonie Waltbrzycha. Lesnicy oficjalnie apeluja, aby ich nie
skanowacé, poniewaz moga prowadzi¢ do ztosliwych stron lub stuzy¢ do wytudzania danych osobowych.

Lepiej sprawdz, zanim zeskanujesz

Niestety, ataki z wykorzystaniem kodow QR sa skuteczne, bo opieraja si¢ na prostym mechanizmie:
ofiara nie widzi, co skanuje. W przeciwienistwie do tradycyjnego linku, zawartos¢ piktogramu nie jest
widoczna od razu, a dopiero po zeskanowaniu okazuje si¢, do jakiej strony internetowej nas przekieruje.
To wystarczy, by wiele osob dziatato impulsywnie, zwlaszcza gdy wiadomos¢ sugeruje pilng potrzebg
zaptaty, odbioru nagrody czy uniknig¢cia mandatu.

- Do kodow QR, podobnie jak do podejrzanych linkéw, trzeba mie¢ ograniczone zaufanie. Jesli adres
odnosnika do strony jest nietypowy, skrocony, zawiera literowki lub wyglqda inaczej niz oficjalna
domena znanej firmy czy instytucji paristwowej, to powinien by¢ to dla nas sygnat ostrzegawczy. Nie
nalezy tez skanowac przypadkowych piktogramow umieszczonych w miejscach publicznych, na plakatach,
ulotkach czy w mailach od niezweryfikowanych nadawcow. Pod zadnym pozorem nie mozna rowniez
podawac danych logowania, PESEL-u czy numeru karty ptatniczej po zeskanowaniu kodu QR z
nieznanego Zrodta — przestrzega Barttomiej Drozd.

Aby dodatkowo zwigkszy¢ bezpieczenstwo, warto upewnic si¢, dokad prowadzi piktogram. W tym celu
mozemy najpierw zrobi€ zdjecie lub zrzut ekranu, a nast¢pnie sprawdzi¢ zawartos¢ kodu QR za pomoca
darmowych serwisow online. Tego typu narzedzia pozwalaja wyswietli¢ pelny adres URL zakodowany w
grafice, zanim zdecydujemy si¢ otworzy¢ link prowadzacy do strony.

Ponadto nalezy tez unika¢ korzystania ze standardowych skaneréw kodéw QR umieszczonych w aparacie
smartfonow. Lepszym rozwigzaniem sg aplikacje mobilne, ktore rowniez umozliwiaja zapoznanie si¢ z
pelnym adresem URL linku przed jego otwarciem.
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