Miliardowe dhugi i cyberataki: co piaty senior ofiara przestepcow w sieci

Kategoria: Styl zycia

Opublikowano: czwartek, 21, sierpiett 2025 09:47
Tomasz Smas

Odstony: 691

Az 20 proc. 0osOb powyzej 65. roku zycia doSwiadczyto kradziezy lub proby wyludzenia danych
osobowych — wynika z badania ,,Cyberbezpieczefistwo Polakow w Internecie” przeprowadzonego na
zlecenie serwisu ChronPESEL.pl 1 Krajowego Rejestru Diugéw. Jednak zagrozenie ze strony
cyberprzestepcOw nie jest jedynym powaznym problemem senioréw. Cho¢ w ciagu szesciu miesigcy
faczna kwota zadluzenia emerytéw wpisanych do KRD spadta o 330 tys. z1 1 wynosi 5,32 mld z1, to liczba
niesplaconych zobowiazan wzrosta z 680,8 tys. do blisko 723 tys.

Emeryci sa coraz bardziej aktywni w cyfrowym swiecie finansow. W tej grupie 86 proc. uzywa kart
ptatniczych, 76 proc. korzysta z bankowosci internetowej, a 61 proc. z mobilnej. Ptatnosci BLIK-iem
wykonuje 45 proc. senioréw, a co piaty ptaci zblizeniowo smartfonem — wynika z badania ,,Seniorzy w
Swiecie cyfrowych finanséw” zrealizowanego na zlecenie Warszawskiego Instytutu Bankowosci.
Niestety, wraz ze wzrostem aktywnosci rosnie ryzyko ataku. Hakerzy coraz czgsciej celuja w emerytow, a
kradziez oszczg¢dnosci moze by¢ dla nich bardzo kosztowna.

Niepokojaca biernos¢ po atakach

Co piata osoba powyzej 65. roku zycia doSwiadczyta kradziezy lub proby wyludzenia danych osobowych.
Jednak skala problemu jest zapewne znacznie powazniejsza. Zaledwie 9 proc. seniorow, ktérych dane
usitowano wytudzié, zglosito ten incydent do CERT Polska. 21 proc. zawiadomito policje, a 35 proc.
poinformowato bank lub dostawce Internetu. Najwigksza grupa (56 proc.) ograniczyla reakcj¢ do zmiany
hasta.

— Jeszcze bardziej niepokoi, ze az 12 proc. seniorow, pomimo swiadomosci proby kradziezy danych
osobowych, catkowicie zignorowalo ten fakt i nie podjeto zadnych dziatan. To duzy biqd. Szybkie
poinformowanie banku, zablokowanie kart platniczych, zmienienie loginow do bankowosci internetowej,
czy zastrzezenie dokumentow moze w przysztosci uchronic¢ przed powaznymi stratami finansowymi. Brak
reakcji oznacza duze ryzyko wyczyszczenia konta z pieniedzy czy zaciggniecia kredytu lub pozyczki na
skradziony PESEL — ostrzega Barttomiej Drozd, ekspert serwisu ChronPESEL.pl.

Falszywe strony, grozne telefony i SMS-y oraz §wiadomi seniorzy

Sposoby dziatania cyberprzestgpcow sa zréznicowane. Seniorzy, ktorzy zetkngli sig¢ z proba kradziezy
danych, najcze¢sciej wskazuja na oszustwa telefoniczne (44 proc.). Nieco rzadziej hakerzy uzywali
fatszywych stron internetowych (39 proc.), a takze SMS-6w 1 e-maili (po 36 proc.). Z kolei 31 proc.
otrzymalo podrobione wezwania do zaptaty, a 23 proc. wiadomosci podszywajace si¢ pod osoby trzecie
za posrednictwem komunikatorow.

Najczescie] cyberprzestgpcy probowali wytudzi¢ dostepy do kart ptatniczych (32 proc.), a takze kont
bankowych (29 proc.). Nieco rzadziej usitowali si¢ rowniez wiamac si¢ do skrzynek e-mail (27 proc.),
czy przeja¢ numer PESEL (24 proc.). Starali si¢ tez przejac kontrolg nad kontami w mediach
spotecznosciowych 1 urzadzeniami mobilnymi (po 18 proc.).

— Seniorzy sq zdecydowanie najbardziej sSwiadomq grupq wiekowq pod wzgledem korzystania z
wiarygodnych Zrédet informacji o cyberbezpieczeristwie. I to bardzo cieszy. Az 76 proc. 0oséb powyzej 65.
roku Zycia poszukuje ich w oficjalnych komunikatach instytucji paristwowych czy finansowych. Dla
porownania, wsrod najmtodszych przedstawicieli z pokolenia Z w wieku 18-24 lata, ten odsetek wynosi
zaledwie 48 proc. — dodaje Barttomiej Drozd.
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Komu i ile sa winni emeryci

Ale powaznym zagrozeniem dla finanséw senioréw sa nie tylko cyberprzestepcy, lecz takze diugi.
Obecnie w KRD widnieje 277,7 tys. emerytow z niesplaconymi zobowigzaniami. Ich taczne zadluzenie
wynosi 5,32 mld zi, a Srednia kwota przypadajaca na osobg to 19,1 tys. zt. M¢zczyzni maja do oddania
2,8 mld z1, a kobiety 2,5 mld zi.

— Cho¢ tqczna kwota zalegtosci powoli maleje, niepokdj budzi wyrazny wzrost liczby niesptacanych
zobowiqzan. Zadtuzeni emeryci dysponujq ograniczonym budzetem, a zarzqdzanie nim wymaga od nich
duzego wysitku. Czesto wiqze sie to 7 podejmowaniem bardzo trudnych decyzji, czy najpierw optacic¢
rachunki, czy kupi¢ Zywnos¢ lub niezbedne leki. W poréwnaniu do lipca ubiegtego roku obserwujemy
wzrost dlugow w rachunkach za energie elektryczng, opieke zdrowotnq i ubezpieczenia, a spadek wobec
instytucji finansowych. Oznacza to, Ze seniorzy pomimo problemow finansowych starajq sie terminowo
regulowac raty kredytow i poZyczek — mowi Adam Eacki, prezes Zarzadu Krajowego Rejestru Diugéw
Biura Informacji Gospodarczej.

Zdecydowana wigkszo$¢ dlugéw emerytow w wysokosci 3,2 mld zt przejety fundusze sekurytyzacyjne,
ktore odkupity je od pierwotnych wierzycieli. Wysokie jest rowniez zadluzenie senior6w wobec
administracji panstwowej 1 samorzadowej (970,9 mln zt), a takze instytucji finansowych — bankow, firm
pozyczkowych, SKOK-6w 1 towarzystw ubezpieczeniowych (451,7 mln zt). Inne zalegtosci to
niezaptacone czynsze mieszkaniowe (66,5 mln zt), rachunki za telefon, Internet 1 telewizje (63,3 mln zt)
oraz energi¢ elektryczng (39,6 min z1).

- Z naszego wieloletniego doswiadczenia w obstudze zobowiqzan seniorow wynika, Ze ta grupa znajduje
sie w trudnej sytuacji finansowej. Cho¢ tqczna kwota ich zadtuzenia nieznacznie spadta, niepokojqco
rosnie liczba niesptaconych zobowiqzan. Wskazuje to na ich wieksze rozproszenie i Swiadczy o tym, ze
starszym osobom trudno zarzqdzac budzetem. Mimo ograniczonych dochodow, czesto starajq sie one
Jjednak wywiqzywa¢é z podjetych zobowiqzan, co odbieramy jako sygnat ich wysokiej odpowiedzialnosci i
dobrej woli. W przypadku emerytow skuteczne odzyskiwanie naleznosci wymaga bardzo elastycznego
podejscia. Zwykle potrzebne jest roztoZenie dtugu na raty, wyjasnienie warunkow umowy czy
przypomnienie o terminach w sposob dla nich zrozumiaty i przystepny. Jasna komunikacja i wsparcie w
uporzqdkowaniu sytuacji finansowej zwiekszajq szanse, ze senior uwolni sie od zadtuzenia i w przysztosci
nie powtorzy takiego scenariusza — podkresla Jakub Kostecki, prezes Zarzadu firmy windykacyjne;j
Kaczmarski Inkasso.

Regionalnie najwigksze zadtuzenie przypada na senioréw z Mazowsza (819,3 min zt), Slaska (776,5 mln
z}) i Dolnego Slaska (498,5 min z}). Z kolei najmniejsze dtugi maja emeryci z wojewédztwa podlaskiego
(92,1 mln z1), Swigtokrzyskiego (113,1 mln zt) i opolskiego (120 mln zt).
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