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Na rynku pojawit si¢ nowy rodzaj oszustwa. Polega ono na tym, ze przestgpcy oferuja pomoc w probie
wytudzenia pienigdzy od banku z tytutu rzekomych luk w jego systemach. W rzeczywistosci zadnych luk
nie ma, a osoba sktadajaca wniosek reklamacyjny, oparty na nieistniejacych podstawach, moze zostac¢
pociagnigta nawet do odpowiedzialnosci karnej.

Prawnicy komentujacy ten temat wyjasniaja, ze omawiany proceder to dziatanie majace na celu
wyludzenie nienaleznych srodkéw od instytucji finansowej. Jesli pieniadze zostang wyptacone oszustom,
to obowiazek ich zwrotu spoczywa wytacznie na osobie sktadajacej wniosek, nawet jesli nie byta
Swiadoma przestgpczego charakteru tego dziatania. Eksperci ostrzegaja tez, ze jesli przestgpcy przejma
dane do logowania, to uzyskaja rowniez peten dostgp do konta bankowego ofiary.

Banki od jakiegos czasu odnotowuja nowa metodg oszustwa. Polega ona na tym, ze przestgpcy oferuja
pomoc w probie wyludzenia pieniedzy od banku, powotujac si¢ na ,,Juki w systemach bankowych”.
Dodatkowo moga pobierac od ofiary prowizje za swoje ustugi lub proponowac ,.inwestycje” z
wytudzonych pienigdzy. Pawet Dornfeld z Uniwersytetu WSB Merito, specjalista w zakresie
bezpieczenstwa informacji, precyzuje, ze oszustwo ,,na reklamacj¢” polega na celowym sktadaniu
fatszywych reklamacji w banku lub innej tego typu instytucji, aby wyludzi¢ pieniadze.

- Ten rodzaj oszustwa wydaje sie mniej ryzykowny dla oszustow, a jednoczesnie moze byé bardzo
skuteczny. Oszust zdobywa dane ofiary lub ona sama zgtasza fatszywq reklamacje. W przypadku
powodzenia procederu pieniqdze w catoSci lub w czesci trafiajq na konta oszustow lub podstawionych
0s0b, tzw. stupow, a nastepnie znikajq wypltacane w bankomatach, wymieniane na kryptowaluty lub
przelewane na zagraniczne rachunki bankowe — wyjasnia ekspert.

Jednak banki nie zamierzaja odpuszczac, gdy zorientujg si¢, ze padly ofiarg przestgpstwa. W najlepszym
razie beda domagaty si¢ zwrotu Srodkéw od osoby, ktorej dane widnieja we wniosku reklamacyjnym, a
wigc nie od oszustow. W gorszym wariancie oszustwo moze zosta¢ zakwalifikowane jako przestgpstwo.
Radca prawny Joanna Gortat-Goska z kancelarii SubiGo wyjasnia, ze omawiany proceder to celowe
dziatanie majace na celu wytudzenie nienaleznych srodkéw pienig¢znych od instytucji finansowej, czyli
oszustwo w rozumieniu art. 286 §1 Kodeksu karnego.

- Przestepcy instruujq osoby fizyczne, jak ztozy¢ fikcyjnq reklamacje w banku, by uzyskac zwrot srodkéw
za rzekomo blednq lub nieautoryzowanq transakcje. W rzeczywistosci Zadna szkoda nie miata miejsca. Po
czasowym uznaniu reklamacji Srodki bywajq przekazywane dalej lub wyptacane, zanim bank zakoriczy
analize. To nie tylko nielegalne, ale rowniez bardzo ryzykowne — zaréwno finansowo, jak i karnie — dla
osoby biorqcej w tym udzial — zaznacza mec. Gortat-Goska.

Prawniczka ostrzega rowniez, ze zlozenie fatszywej reklamacji, o ile zostanie zakwalifikowane jako
przestepstwo oszustwa, moze by¢ zagrozone karg grzywny, ograniczenia wolnosci albo nawet karg
pozbawienia wolnosci do 8 lat. Klient moze ponies¢ rowniez odpowiedzialno$¢ cywilna. Bank ma prawo
dochodzi¢ zwrotu nienaleznie wyptaconych Srodkéw wraz z odsetkami 1 kosztami postgpowania.

Oszusci dodatkowo wyludzaja od klientow dane do logowania w bankowosci internetowej, liczac na to,
ze sami ztoza falszywa reklamacjg za ofiarg. Przejmuja w ten sposob kontrolg nad kontem, co w
konsekwencji moze skonczy¢ si¢ zaciagnigciem kredytu lub kradzieza pienigdzy. Pawel Dornfeld
przypomina, ze kazdy z nas powinien dba¢ o swoje dane osobowe, a takze przemysle¢ zastrzezenie
numeru PESEL.



http://www.phoca.cz/phocapdf

Szybko mozna stracié¢ pieniadze i wolno$¢. OszusSci z nowa metoda. Na celowniku klienci bankéw

Kategoria: Styl zycia

Opublikowano: czwartek, 31, lipiec 2025 15:07
Ewelina Kocemba

Odstony: 1281

- Bardzo czesto w przypadku udanych atakow phishingowych przestepcy uzyskujq dane osobowe, dane do
logowania, w tym do systemow bankowych. Jesli przestepca ma dostep do naszego konta e-mail, 7 ktérym
powiqzane sq konta w mediach spotecznosciowych, to po zmianie haset moze rozsyta¢ wiadomosci do
naszych znajomych. Moze w ten sposob wytudzié¢ pieniqdze, dane do logowania lub zachecac ich do
sktadania fatszach reklamacji. Takie dziatania mogq doprowadzi¢ do utraty oszczednosci, zaciqgniecia
kredytow oraz wykorzystywania naszych danych i kont do popetniania dalszych przestepstw — wylicza
ekspert z Uniwersytetu WSB Merito.

Radca prawny Joanna Gortat-Goska rowniez zaleca ostroznos¢ oraz szybki kontakt z bankiem, gdy tylko
nabierzemy uzasadnionych podejrzeni, ze ktos obcy mégt przejaé nasze dane 1 wykorzystaé je w sposdb
niezgodny z prawem. — Omawiane dziatania wpisuja si¢ w klasyczne mechanizmy cyberprzestgpczosci i
stanowia podwdjne zagrozenie. Po pierwsze, osoba poszkodowana moze pas¢ ofiarg kradziezy Srodkéw
lub zaciagnigcia kredytu w jej imieniu. Po drugie, moze réwniez zosta¢ wciagnigta nieSwiadomie w
przestgpczy proceder.
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