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Spoofing to praktyka polegajaca na podszywaniu si¢ pod numer telefonu poprzez falszowanie informacji
o Caller ID wyswietlanych na urzadzeniu odbiorcy. Cyberprzestepcy coraz czgscie] wykorzystuja te
metodg, aby sprawiala wrazenie, ze pochodzi z zaufanego numeru, takiego jak lokalna firma, agencja
rzadowa, a nawet czyj$ prywatny telefon. Mimo ze podszywanie si¢ pod kogo$ moze mie¢ uzasadnione
zastosowanie biznesowe, stato si¢ ono preferowanym narzg¢dziem oszustow ze wzgledu na tatwos¢ uzycia
1 skutecznos¢ psychologiczna.

Spoofing staje sie coraz bardziej uciazliwy

Dzigki technologii VoIP i aplikacjom do podszywania si¢, oszusci moga podszywac si¢ pod niemal kazdy
numer za pomocg zaledwie kilku kliknig¢. Doprowadzito to do wzrostu liczby oszustw telefonicznych,
ktore maja na celu wydobycie danych osobowych, danych finansowych lub bezposrednie ptatnosci od
ofiar.

Jak dziala podszywanie sie¢ pod polaczenia?

Aby podrobi¢ swdj identyfikator dzwonigcego, oszusci wykorzystuja technologi¢, ktéra pozwala im
zmienia¢ metadane powigzane z polaczeniem telefonicznym. Czgstym biednym przekonaniem jest to, ze
gdy odbierasz polaczenie, telefon wySwietla dane na podstawie faktycznego numeru dzwoniacego.
Jednak w rzeczywistosci zalezy to od informacji przesytanych przez sie¢ Twojego operatora.

Narzedzia do podszywania si¢ umozliwiaja personalizacje lub catkowita fabrykacje tych informacji.

Podczas gdy przepisy telekomunikacyjne 1 protokoty uwierzytelniania zostaly opracowane w celu
zwalczania ztosliwych praktyk, oszusci czgsto wykorzystuja migdzynarodowe sieci, operatoréw VoIP lub
niezabezpieczone systemy, aby omina¢ wykrycie. Przy minimalnej konfiguracji kto§ moze podszy¢ si¢
pod lokalny numer lub znana, legalng instytucj¢ 1 moga kontaktowac si¢ z tysigcami 0os6b na godzing.

Rodzaje spoofingu i powiazanych atakéw

Chociaz spoofing cze¢sto skupia si¢ na potaczeniach gtosowych, podszywanie si¢ wptywa rowniez na inne
kanaly komunikacji. Najczgstsze rodzaje podszywania si¢ obejmuja:

e Podszywanie si¢ pod ,,sasiada”: Nasladowanie lokalnego kodu kierunkowego i centrali (np.
770-555-XXX), aby wygladat znajomo.

e Podszywanie si¢ pod marke lub organy panstwowe: Podawanie si¢ za znang marke, agencje
rzadowa lub nawet osobe z Twoich kontaktow.

e Podszywanie si¢ pod SMS-y: Wysytanie wiadomosci tekstowych, ktore wygladaja, jakby
pochodzity z zaufanych numeréw lub krotkich kodow, czgsto zawierajacych linki phishingowe.

e Podszywanie si¢ pod adres e-mail 1 domeng: Fatszowanie pola ,,0d” w wiadomosciach e-mail lub
witrynach internetowych w celu naktonienia uzytkownikéw do udostgpnienia danych.

e Podrabianie glosu za pomoca sztucznej inteligencji: Wykorzystuje technologi¢ deepfake do
klonowania glosow, dzigki czemu préby socjotechniczne staja si¢ o wiele bardziej przekonujace.

Kazda forma podszywania sig¢ jest tylko czgscia szerszej strategii oszustwa, ktorej celem jest zbudowanie
wiarygodnosci 1 wywolanie reakcji emocjonalnych.
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Typowe metody wykorzystywane przez oszustow

Techniki podszywania si¢ sa tak r6znorodne, jak oszustwa, ktére wspieraja. Znane przyktady
podszywania si¢ pod rozmowy w rzeczywistych scenariuszach obejmuja:

e Podszywanie si¢ pod urzad skarbowy: Osoba dzwonigca podaje si¢ za przedstawiciela US lub
innego urzedu 1 zada natychmiastowej zaptaty pod grozba podjgcia krokéw prawnych.

e Oszustwo na wnuczka: Oszust podaje si¢ za wnuka w potrzebie, czgsto potrzebujacego pienigdzy
na kaucje, 1 podszywa si¢ pod numer wnuczka lub numer lokalnego komisariatu policji.

e Alerty dotyczace oszustw bankowych: Podszywajac si¢ pod numer telefonu Twojego banku
oszust udaje pracownika dziatu ds. oszustw banku, ostrzega o podejrzanej aktywnosci 1 prosi o
informacje weryfikacyjne.

e Oszustwa zwigzane z pomoca techniczng: Cyberprzestgpcy podszywaja si¢ pod numer telefonu
renomowanych firm technologicznych, takich jak Apple lub Microsoft, i dzwonig do swoich ofiar,
twierdzac, ze ich urzadzenia zostaly naruszone. Oszusci oferuja naprawe problemu, ale zadaja
zdalnego dostgpu, a czasem karty kredytowej jako zaptaty w zamian za swoje ustugi.

e Oszustwa na dyrektorach firm: Deepfake voice 1 sfalszowany identyfikator rozméwcy sa uzywane
razem, aby podszywac si¢ pod wysoko postawionych dyrektorow firm, zadajac pilnych
przelewow bankowych lub poufnych danych od pracownikéw.

To tylko kilka z najczestszych przypadkéw wykorzystywanych przez oszustow. W prawdziwym zyciu
kreatywnos¢ 1 przebiegtos¢ oszustow nie znaja granic. W ten sposob sprawcy naduzywaja zaufania do
instytucji, znajomos¢, pilnos¢ i strach.

Skala problemu

Niestety oszustwa zwigzane ze spoofingu nadal ngkaja obszar cyberbezpieczefistwa, stanowiac powazne
zagrozenie zarowno pod wzgledem skali, jak 1 wyrafinowania. Oszustwa podszywajace si¢ pod kogos, z
ktorych wiele zaczyna si¢ od fatlszywych potaczen, kosztowaty Amerykanow prawie 3 miliardy dolaréw
w 2024 1., wedlug Federalnej Komisji Handlu USA (FTC). Globalnie szacuje sig, ze straty z tytulu
oszustw telekomunikacyjnych przekraczaja 40 miliardow dolar6w rocznie.

Zaawansowane podszywanie si¢ obejmuje teraz glosy generowane przez Al 1 kampanie robocall, ktére
moga wybiera¢ miliony numeréw za pomoca dostosowanych skryptow. Te dziatania oszustow na skalg
przemystowa nie wykazuje oznak spowolnienia, zwlaszcza ze narzedzia do podszywania si¢ staja si¢
tatwiej dostegpne, a oszustwa staja si¢ bardziej przekonujace.

Jak sie¢ chronié przed spoofingiem?

Podczas gdy przepisy 1 rozwigzania technologiczne ewoluuja, najskuteczniejsza obrona zaczyna si¢ od
indywidualnej Swiadomosci i zachowywania czujnosci. Oto kilka praktycznych sposobéw ochrony przed
oszustwami typu spoofing:

e Nie ufaj bezkrytycznie identyfikatorowi dzwoniacego: Jesli co§ wydaje si¢ podejrzane, nawet jesli
numer wyglada znajomo, nie zaktadaj, ze jest prawdziwy.

e Rozlacz sig 1 sprawdzZ niezaleznie: Zawsze oddzwon, uzywajac znanego, oficjalnego numeru (ze
strony internetowej, karty bankowej lub rachunku), zamiast ponownie wybiera¢ numer
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przychodzacy.

e Unikaj udostgpniania danych osobowych lub finansowych podczas niezamawianych potaczen:
Legalne organizacje rzadko, jesli w ogoéle, zadaja bez ostrzezenia poufnych informacji przez
telefon.

e Zglaszanie podejrzanych polaczen: Zglaszaj wszystkie oszustwa do zespotu CERT Polska.

e Korzystaj z narzedzi blokujacych potaczenia i filtrujacych spam: Wigkszo$¢ operatorow sieci
komorkowych 1 platform smartfonéw oferuje funkcje umozliwiajace redukcjg spamu i
identyfikacje prawdopodobnych fatszywych potaczen.

e Edukuj cztonkéw rodziny (szczegdlnie osoby starsze): Wiele oszustw jest skierowanych do os6b
starszych 1 innych wrazliwych grup ludzi, wykorzystujac manipulacje emocjonalng i1 poczucie
pilnosci.

e Badz na biezaco: BadZz Swiadomy najnowszych technik oszustw, zwlaszcza nowych zagrozen,
takich jak podszywanie si¢ za pomoca gltosu wygenerowanego technologia deepfake.

Czy mozna wykry¢ falszywe polaczenia?

- Podrobione potqczenia mozna tatwo wykryé, wykonujqc prostq czynnosé. Jesli ktos do Ciebie zadzwoni
i poprosi o Twoje dane osobowe lub dane karty kredytowej, lub poczujesz, Ze cos jest nie tak podczas
polqczenia, rozlqcz sie, wyszukaj numer za pomocq zaufanych Zrodet (takich jak oficjalna strona
internetowa lub lista kontaktow) i zadzwon. W ten sposob mozesz tatwo sprawdzié, czy dzwoniqcy byt
oszustem. Pamietaj takze o tym, aby zabezpieczy¢ swoje urzqdzenie za pomocq skutecznego
oprogramowania antywirusowego, dzieki temu uchronisz sie takze przed nastepstwami phishingu — mowi
Arkadiusz Kraszewski z firmy Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.
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