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80% wyprzedaz, az nierealnie kuszacy rabat czy chwytajaca za serce opowiesS¢ o rodzinnej firmie na
skraju upadku — sprytne techniki manipulacji zbieraja swoje sprzedazowe zniwo, a wielu kupujacych
wpada w putapke. Z badania ,,(Nie)Swiadomy konsument” wynika, ze 51 proc. respondentéw nie wie
czym jest socjotechnika w e-handlu, a co trzeci daje si¢ takze zwies¢ wizualnej oprawie sklepu czy
atrakcyjnym zdjeciom produktow. Nie chcac wpas¢é w sidla oszustow 86 proc. Polakow jasno deklaruje —
,»CZuje si¢ bezpieczniej, kupujac na marketplace’ach, ktore znam”.

,INajlepszych okazji szukam w sieci” — mowi konsument i... w sie¢ wpada. Tyle ze nie internetowa, a
zastawiong przez cyberprzestepce. Kazdego dnia w Internecie pojawiaja sig setki fatszywych stron, a
oszusci dopracowuja swoje sprzedazowe sztuczki tak, by nieSwiadomy niczego konsument wpadt w ich
sidta. Cena tatwowiernosci? Z badania Amazon i Panelu Badawczego Ariadna wynika, ze statystyczny e-
zakupowicz traci na internetowym oszustwie blisko 400 zt.

Co drugi Polak nie wie, czym jest socjotechnika

Wedtug raportu Gen Digital, w IV kwartale 2024 r. az 86 proc. wszystkich cyberatakéw miato charakter
socjotechniczny — nie do konica zrozumiany jednoczesnie przez potowe ankietowanych w badaniu
,(Nie)Swiadomy Konsument”. Socjotechnika w e-handlu to sposéb manipulacji naktaniajacy
uzytkownikéw do podjecia decyzji lub wykonania dziatan, ktéry w konsekwencji prowadza do oszustwa.
To nie atak na system komputerowy, a na ludzka psychike. Opiera si¢ na budowaniu pozornego zaufania i
wywotaniu emocji (np. sympatii do rzekomego sprzedawcy, ktory zmuszony jest zamkna¢ rodzinny
biznes — chyba ze e-zakupowicz pomoze mu go uratowaé w ostatniej chwili). To cyfrowa wersja
»czarujacego oszusta”, ktory zamiast wytamywac drzwi do sejfu, wchodzi gtbwnym wejsSciem — bo sami
go zapraszamy.

Czym najcze¢sciej wabi internetowy oszust-sprzedawca? Az 35 proc. badanych przyznaje, ze do
nieuczciwego zakupu sktonit ich profesjonalny wyglad strony internetowej. Zaledwie 10 proc. deklaruje
jednoczesnie, ze do designu e-sklepu przywiazuje duza uwage — potwierdza to, ze estetyke czgsto
utozsamiamy niestety z wiarygodnoscia. Kolejna putapka? Oferta zbyt dobra, by mogta by¢ prawdziwa.
Niemal co trzeci konsument dat si¢ takze skusi¢ wyjatkowo niskiej cenie 1 atrakcyjnym zdjeciom (30
proc.). Gdy produkt wyglada na pozor dobrze 1 jednoczesnie kosztuje mato — podejmujemy decyzje
szybciej, czgsto zapominajac o 0stroznosci.

Z drugiej strony, jednym z czynnikéw, ktéremu przed zakupem poswigcamy najwigcej uwagi, sa opinie —
zaréwno te dotyczace samego sklepu, jak 1 konkretnego produktu (po 53 proc.). Konsumenci polegaja
coraz czg¢sciej na doSwiadczeniach innych uzytkownikéw, uznajac je za wiarygodne uzupetnienie opisu
prezentowanego przez sprzedawcow. To dla nich forma pieczegci chroniacej ich przed nieudanym
zakupem. Czynnikiem, ktory przyciaga uwage 45 proc. badanych, jest ponadto czas 1 forma dostawy.
Szybkos¢ realizacji zamowienia czgsto warunkuje decyzj¢ zakupowa, ale jednoczesnie moze by¢
wskazowka przestrzegajaca przed nieuczciwa transakcja. Ponad miesiac oczekiwania na przesytke lub
zwrot do miasta o tak dziwnej nazwie, ze wymaga ono od nas researchu? To sygnaty, ktérych nie warto
ignorowac.

Tarcza dla klientow i sprzedawcow silniejsza dzieki Al

Nieswiadomy swoich praw konsument to nie jedyny cel internetowych przestgpcow. Czota stawiaé
musza im takze sami sprzedawcy, ktorzy mierza si¢ z dziatalnoscig fatszerzy wprowadzajacych do obrotu
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podrobione produkty. Naruszaja tym samym nie tylko zaufanie konsumenta, ale takze prawa, interesy 1
reputacj¢ wilascicieli marek.

Tegoroczny ,,Raport o ochronie marek” Amazon podkresla silg, jaka w walce z fatszerzami niesie
jednoczesnie technologia. W 2024 r. Amazon pomdgt w wykryciu, przejeciu i zutylizowaniu 15 mln
podrobek. Zautomatyzowane systemy codziennie analizuja miliardy prob zmian w tresciach stron
produktowych, wychwytujac sygnaty mogace swiadczy¢ o potencjalnych naduzyciach. Wykorzystujac
zaawansowane algorytmy uczenia maszynowego, marketplace skutecznie blokuje nawet 99 proc. prob
sprzedazy nieautentycznych produktow. Dziatanie to polega m.in. na analizie stéw kluczowych, opiséw
oraz logotypow i poréwnywaniu ich z bazami zastrzezonych znakéw towarowych oraz materiatow
chronionych prawem autorskim.

Szybkie wykrywanie nieprawidlowosci, przy maksymalnym ograniczeniu manualnych dziatan i
utrzymaniu wygody 1 bezpieczenstwa doSwiadczenia uzytkownika, to obecnie jeden z najwazniejszych
elementow warunkujacych rozwdj e-commerce. Dla jego utrzymania konieczne jest jednak jednoczesne
aktywne zglaszanie naruszen oraz edukacja konsumencka — w znacznej mierze przyczyniajaca si¢ do
zmiany niekorzystnych praktyk rynkowych w przysztosci.
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