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Goraczka kampanii prezydenckiej trwa w najlepsze 1 rozgrzewa emocje wielu wyborcéw do czerwonosci.
Niestety, cyberprzestgpcy doskonale o tym wiedza i bez skruputéw to wykorzystuja. Nie tylko publikuja
w Internecie fake newsy 1 sieja dezinformacjg, ale takze czgsto ich celem sa pieniadze Polakow. W
ubiegltym roku az 26 proc. oszustw inwestycyjnych dotyczyto falszywych reklam z wizerunkami
politykéw. To dwukrotnie wigcej niz w przypadku celebrytéw (14 proc.) — wynika z raportu rocznego
CSIRT KNF.

Cyberprzestepcy doskonale wiedza, kogo atakowaé. Na ich celowniku znajduja si¢ przede wszystkim
mtode osoby, bo to one najczesciej przesiaduja w mediach spotecznosciowych. Wiasnie tam oszusci
zamieszczaja falszywe reklamy, podszywajac sie¢ pod kandydatéw na prezydenta i innych znanych
politykow. Az 35-37 proc. Polakow w wieku 18-44 lata przyznalo, ze padio ofiara kradziezy lub proby
wyludzenia danych osobowych. Dla porownania — w grupie wiekowej 45-64 lata ten odsetek jest
zdecydowanie nizszy 1 wynosi 26 proc., a wsrod seniorOw powyzej 65. roku zycia jedynie 20 proc. —
wynika z badania serwisu ChronPESEL.pl 1 Krajowego Rejestru Diugow.

Starsi ufaja oficjalnym komunikatom, a mlodzi mediom spolecznosciowym

Przestgpcy bezlitosnie wykorzystuja nasz brak wiedzy dotyczacy cyberbezpieczenstwa. Co prawda, az 57
proc. Polakow przyznaje, ze szuka informacji na ten temat w oficjalnych komunikatach, ale w tej grupie
zdecydowanie dominujg seniorzy (76 proc.). Z kolei mtodsi (25-34 lata) korzystaja z tego Zrodta
najrzadziej (36 proc.). Z drugiej strony, prawie polowa Polakow (47 proc.) na pierwszym miejscu stawia
media spotecznosciowe, a wsrod oséb w wieku 18-24 lata ten wskaznik wynosi az 62 proc.

Mtodzi ludzie traktuja media spotecznosciowe jako gtéwne Zrdédto informacji — zauwaza Bartlomiej
Drozd, ekspert ChronPESEL.pl. Jak podkresla, cyberprzestgpcy doskonale zdaja sobie z tego sprawe 1
skutecznie to wykorzystuja. Od lat stosujg jedna z najpopularniejszych metod oszustwa — phishing,
polegajacy na podszywaniu si¢ pod znane osoby lub instytucje. Kliknigcie w fatszywa reklame z
wizerunkiem polityka moze prowadzi¢ do powaznych konsekwencji, takich jak zdalne przejecie
urzadzenia 1 oproznienie konta bankowego. To jednak dopiero poczatek, poniewaz skradzione dane
osobowe moga zosta¢ wykorzystane do zaciagania kolejnych zobowigzan finansowych.

Falszywe inwestycje w polityczne emocje

Zwlaszcza ze cyberprzestgpey coraz czg¢sciej stosuja ztozone, wieloetapowe schematy dziatan,
wykorzystujac media spotecznosciowe do publikowania falszywych tresci. Podszywaja si¢ pod
politykow, tworzac reklamy wygladajace jak artykuly znanych serwiséw prasowych lub oficjalne
komunikaty instytucji rzadowych. W takich materiatach czgsto rozpowszechniaja nieprawdziwe
informacje, na przyktad o rzekomej Smierci lub skandalach z udziatlem os6b publicznych.

Ale na tym sztuczki cyberprzestepcOw si¢ nie koniczg. Coraz wigksza popularnos¢ wsrod oszustow
zdobywa technologia deepfake, umozliwiajaca tworzenie realistycznych, lecz catkowicie fatszywych
nagran wideo z udziatem znanych osobistosci. Celem takich dziatan jest naktonienie odbiorcéw do
pozornie atrakcyjnych inwestycji 1 wytudzenie Srodkow finansowych. Wedlug danych CERT Polska, w
2024 roku odnotowano az 139 przypadkow nielegalnego wykorzystania wizerunku os6b publicznych, w
tym politykow, celebrytow, dziennikarzy, sportowcow oraz lekarzy.

Walka z cyberprzestepcami jak z wiatrakami
Skuteczna walka z falszywymi reklamami wykorzystujacymi wizerunek politykow stanowi duze
wyzwanie. Niestety, czgsto sami utatwiamy zadanie cyberprzestgpcom. Zaledwie 11 proc. Polakow,
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ktorzy mieli do czynienia z wyludzeniem danych osobowych, zgtosito ten incydent do CERT Polska. W
efekcie wigkszos¢ niebezpiecznych stron w ogéle moze nie trafic na listg ostrzezen tej organizacji.

Nie pomaga tez podejsScie najwigkszych platform spotecznosciowych. CERT Polska w ubiegltym roku
apelowal do Mety o wigksze bezpieczefistwo reklam, w tym automatyczne blokowanie stron
umieszczonych na liscie ostrzezen. Niestety, bez skutku, poniewaz Facebook 1 Instagram nie przyjety
tych postulatow.

— Musimy by¢ czujni na kazdym kroku w mediach spotecznosciowych. Nie klikaymy w podejrzane newsy
z szokujacymi nagtéwkami, ani w reklamy wyjatkowo atrakcyjnych inwestycji, nawet jesli promuja je
znani politycy. Podstawg cyberbezpieczefistwa jest rowniez dbanie o regularne aktualizacje programéw
antywirusowych i monitorowanie swojego numeru PESEL w sieci — dodaje ekspert.
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