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123456 — to nie jest wyliczanka, to najpopularniejsze hasto uzywane w ubiegtym roku na Swiecie. W
Polsce byto podobnie, wynika z analizy NordPass. Hasto krétkie, proste 1 fatwe do zapamigtania jest
wymarzonym dla hakerow. Potrzebuja oni zaledwie 37 sekund, aby ztamac 8-znakowe hasto ztozone z
cyfr, a 81 proc. naruszen zwiazanych z hakowaniem jest wynikiem kradziezy lub stosowania stabego
hasta.

To nie teoria. W 2012 roku LinkedIn padt ofiarg jednego z najwigkszych wyciekéw danych w historii —
ujawniono ponad 117 mln haset. Wiele z nich brzmiato banalnie: , linkedin”, ,,password”, ,,123456”.
Hakerzy bez trudu je ztamali 1 wystawili na sprzedaz w dark webie. I tak naprawde¢ — od tamtej pory
niewiele sie zmienito.

Z}e nawyki

W teorii wszyscy wiemy, hasta trzeba chroni¢. W praktyce — wciaz popetniamy te same btedy. Giéwny to
uzywanie zbyt fatwych haset, typu ,,123456” 1 ,,password”. Zgodnie z analiza NordPass, to pierwsze byto

w 2024 roku uzyte ponad 3 mln razy (w Polsce 13 470). Wedlug specjalistow, ztamanie az 161 wsrod 200
najczesciej uzywanych haset jest mozliwe w zaledwie sekundg.

Kolejnym btedem jest uzywanie tych samych haset do logowania w wielu miejscach. Pomyst, zeby
wszedzie mie€ takie samo hasto jest fatalny — wystarczy ujawnienie hasta w jednym miejscu, aby
umozliwi¢ hakerowi przejecie calej prywatnej 1 stuzbowej aktywnosci. Réwnie z1a opcja jest zapisywanie
haset w fatwo dostgpnych miejscach, takich jak notesy czy pliki tekstowe. Jesli kto$ uzyska taki notes lub
dostep do dokumentu na komputerze, moze przejaé¢ wszystkie hasta.

Spektakularnym przyktadem ataku ransomware, ktéry powiodt si¢ dzigki ztamaniu osobistego hasta
pracownika, jest przypadek Colonial Pipeline z 2021 roku. Atak spowodowat wowczas kilkudniowe
zawieszenie pracy rurociggoéw naftowych zasilajacych potudniowo-wschodnie Stany Zjednoczone 1

kosztowat firm¢ okup w wysokosci 4,4 mln USD.

Jak famane sg hasta?

Aby dokonac ataku ransomware na organizacje, cyberprzestgpcy stosuja rozne sposoby: brute force,
phishing, wytudzanie danych czy wykorzystywanie wyciekow haset z atakow, ktére mialy miejsce
wczesniej. Brute force polega na automatycznym testowaniu ogromnej liczby kombinacji znakéw w celu
odgadnigcia hasta. Hakerzy uzywaja programéw, ktore w krétkim czasie moga sprawdzi¢ miliony
mozliwych hasel. Hasta typu ,,123456” czy ,,password”, moga zosta¢ ztamane ponizej sekundy.
Cyberprzestepey korzystaja rowniez z tzw. atakOw stownikowych, w ktdrych testowane sa najczesciej
uzywane hasta oraz ich r6zne warianty.

Phishing i wyludzanie danych to metody wykorzystujace manipulacje¢ uzytkownikami, aby sami ujawnili
swoje dane logowania. Hakerzy podszywaja si¢ pod zaufane instytucje, wysytajac e-maile lub
wiadomosci SMS z linkami do fatszywych stron logowania. Gdy ofiara wpisze swoje hasto, trafia ono
bezposrednio w rece przestgpcOw. Coraz czgsciej hakerzy wykorzystujg zaawansowane techniki, takie jak
deep fake czy bardziej skuteczne, bo personalizowane, ataki spear phishingowe.

- Wykorzystanie wyciekow haset to jedna z najprostszych i najczesciej stosowanych metod — tumaczy
Pawet Kulpa, Cybersecurity Architect z firmy Safesqr 1 dodaje: - Gdy uzytkownicy stosujq te same hasta
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w wielu serwisach, hakerzy mogq uzy¢ baz danych z poprzednich atakow, aby sprawdzié, czy dane
logowania pasujq do innych kont. Dzieki specjalnym narzedziom mogq automatycznie testowac te hasta
na roznych platformach, uzyskujqc dostep do firmowych systemow, skrzynek e-mail czy kont bankowych.

Dlugos$¢é ma znaczenie

Jednym z kluczowych aspektow ochrony przed cyberatakami jest stosowanie silnych, trudnych do
ztamania hasel. Dlugos¢ ma znaczenie - im wigcej znakow, tym trudniej je ztamania. Silne hasto powinno
zawiera¢ mate 1 wielkie litery, cyfry oraz znaki specjalne. Kombinacja r6znych typow znakoéw zwigksza
jego odpornos¢é. Poza tym nalezy unikac tatwych do odgadnigcia fraz — nie nalezy uzywac imion, dat
urodzenia, numerdw telefonéw czy popularnych fraz.

Zapamigtywanie wielu skomplikowanych haset moze by¢ trudne, dlatego warto korzysta¢ z menedzeréw
haset. Sa to narzedzia do przechowywania 1 generowania silnych hasel, umozliwiajace automatyczne
logowanie do serwis6w. Pozwalaja one uzytkownikom na bezpieczne przechowywanie haset 1 ich
synchronizacj¢ migdzy urzadzeniami.

Uwierzytelnianie dwusktadnikowe (2FA) to jedna z najskuteczniejszych metod zarzadzania dostgpem.
Wymaga dwodch form identyfikacji do uzyskania dostgpu do zasobow, czyli nie tylko potwierdzenia
tozsamosci hastem, ale dodatkowo kodem SMS, e-mail, w aplikacji uwierzytelniajacej lub za pomoca
klucza bezpieczenstwa. Coraz czg¢Sciej w uwierzytelnianiu dwusktadnikowym wykorzystuje si¢ takze
biometrig, czyli odcisk palca, teczowke 1 siatkowke oka, twarz czy rozpoznawanie glosu.

- Najczesciej popetnianym btedem przez uzytkownikow jest uzywanie krotkich i przewidywalnych haset.
Cyberprzestepcy dysponujq dzis poteznymi narzedziami, ktore w ciqgu sekund mogq ztamac stabe hasto
metodq brute force albo z uzyciem stownikow. Stosowanie menedzeréw haset i uwierzytelniania
dwusktadnikowego to koniecznos¢ w dzisiejszym Swiecie. Dodatkowo nalezy pamietac o tym, Ze drugi
sktadnik w postaci kodu wysytanego na email jest bezpiecznych tylko wtedy, jesli konto pocztowe jest
solidnie zabezpieczone przed przejeciem. Im trudniejsze do odgadniecia hasto i im wiecej warstw
zabezpieczen, tym mniejsze ryzyko przejecia konta — podkresla Pawet Kulpa, ekspert ds.
cyberbezpieczenstwa.

Regularna zmiana hasel i monitorowanie wyciekéw

Aby minimalizowaé ryzyko przejecia konta, warto regularnie zmienia¢ hasta, szczegélnie do kluczowych
ustug, takich jak bankowos¢ internetowa czy e-mail. Warto takze monitorowaé, czy nasze dane nie
wyciekty do sieci, korzystajac z narzedzi takich jak Have I Been Pwned czy bezpiecznedane.gov.pl. W
tym pierwszym przypadku wystarczy wprowadzi¢ swdj adres e-mail, aby sprawdzié, czy pojawit si¢ w
znanych wyciekach danych, w drugim nalezy uzy¢ profilu zaufanego.

Cyberprzestepcy stale rozwijaja swoje metody atakow, dlatego stosowanie silnych hasel, menedzerow
hasel, uwierzytelnianie dwusktadnikowe oraz monitorowanie wyciekow to niezwykle istotne dziatania,
ktore pomagaja zabezpieczy¢ nasze dane.
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