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Dzieci dorastaja w Swiecie, w ktérym bycie online wydaje si¢ tak naturalne, jak zabawa z réwiesnikami
na zewnatrz. Rozmawiaja ze znajomymi, graja w gry i ucza si¢ nowych rzeczy w Internecie. Podobnie jak
trzeba nauczy¢ dziecko, jak bezpiecznie poruszac si¢ przy ulicy, nie rozmawiaé z nieznajomymi i jak
korzysta¢ z komunikacji miejskiej, tak samo warto nauczyc¢ je, jak bezpiecznie poruszac si¢ po
przestrzeni cyfrowe;.

Dlaczego rozmowa o cyberbezpieczenstwie jest konieczna?

Prywatnos¢ cyfrowa dotyczy ochrony danych osobowych — takich jak imiona, nazwisko, daty urodzenia,
nazwa szkoty, a nawet to, co dzieci lubig oglada¢ w sieci lub w co graé. Jesli nieodpowiednie osoby
wejda w posiadanie tych informacji, moze to prowadzi¢ do problemdéw, takich jak kradziez tozsamosci,
oszustwa, a nawet proby nawiazania kontaktu przez nieznajomych.

Nie musisz by¢ ekspertem od cyberbezpieczenstwa, aby uczy¢ swoje dzieci o prywatnosci online. Kilka
prostych rozméw moze wiele zmienic.

Utrzymuj rozmowe prosta i dostosowang do wieku

Rozmowa o prywatnosci cyfrowej nie musi by¢ skomplikowana. Kluczem jest uzywanie przyktadow,
ktore odpowiadaja wiekowi Twojego dziecka.

W przypadku mtodszych dzieci pordwnaj informacje osobiste do tajemnicy, ktorej nie powinny
udostepniaé byle komu. Wyjasnij, ze szczegodty takie jak imi¢ 1 nazwisko, adres domowy, nazwy szkoty
lub zdjecia rodzinne sa prywatne — tak jak specjalna zabawka, ktérej nie oddatyby nieznajomemu.

W przypadku starszych dzieci 1 nastolatkow rozszerz rozmowe. Omow, jak firmy zbieraja dane z
odwiedzanych przez dzieci stron internetowych, w jaki sposéb cyberprzestgpcy oszukuja ludzi, aby
ujawnili dane osobowe, 1 dlaczego powinni dwa razy si¢ zastanowic, zanim opublikuja co$§ w sieci. Dobra
zasada: jesli nie czuliby si¢ komfortowo, gdyby nauczyciel, dziadkowie lub przyszty pracodawca to
zobaczyli, prawdopodobnie nie powinni si¢ tym dzieli€.

Naucz podstaw prywatnosci online

Codzienne porOwnania pomagaja dzieciom zrozumie¢ prywatnos¢ cyfrowa w sposob, ktory wydaje sig
znajomy. Oto kilka prostych sposobow na wyjasnienie kluczowych pojec:

Hasta sg jak klucze do domu — Chronig dostep do waznych rzeczy. Tak jak nie daliby klucza do domu
nieznajomemu, nie powinni nigdy dzieli¢ si¢ swoimi hastami.

Dzielenie si¢ informacjami online jest jak rozmowa w miejscu publicznym — Nawet jesli ich konto jest
prywatne, to, co publikuja, moze rozprzestrzeniaC si¢ poza ich kontrola. Pomo6z im zrozumiec, ze
usunigcie czegos nie oznacza, ze to naprawde zniknegto — kto§ mégt zrobi¢ zrzut ekranu lub to zapisac.

Nieznajomi w sieci to nadal nieznajomi — To, Zze kto§ wydaje si¢ przyjazny w grze lub w mediach
spolecznosciowych, nie oznacza, ze jest godny zaufania. Przypomnij dzieciom, ze nie kazdy w sieci jest
tym, za kogo si¢ podaje, 1 ze powinny by¢ ostrozne, rozmawiajac z ludzmi, ktérych nie znaja w
prawdziwym zyciu.
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Ustal, czego Twoja rodzina nie chce udost¢pniac online — Jednym ze sposob6w na ustalenie jasnych
granic jest stworzenie prostej zasady rodzinnej: niektore rzeczy pozostaja prywatne, bez wzgledu na
wszystko.

Przypomnij dzieciom, ze tych informacji nigdy nie nalezy udostgpniac publicznie, nawet osobom, ktérym
ufaja.

Ustal zasady bezpiecznego zachowania w sieci

Jasne zasady ulatwiaja dzieciom zrozumienie, co jest w porzadku, a co nie w kontekscie prywatnosci
online. Nie potrzebujesz dtugiej listy — wystarczy kilka prostych zasad:

. Rozmawiaj tylko z osobami, ktére znasz w prawdziwym zyciu.

. Zawsze pytaj przed pobraniem aplikacji lub gier.

. Uzywaj silnych haset 1 nigdy ich nie udostepniaj.

. Zastanow sig, zanim co$ opublikujesz — gdy juz coS umiescisz w sieci, trudno to bgdzie usunac.
. Porozmawiaj z rodzicem, jesli co$ w Internecie wydaje Ci si¢ dziwne lub niekomfortowe.

. Jesli dzieci zrozumiejq te zasady wczesnie, zachowaja dobre nawyki w okresie dojrzewania.
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Lista kontrolna prywatnosci online dla calej rodziny

Postepujac zgodnie z kilkoma prostymi krokami, mozesz chroni¢ swoje dane osobowe, zabezpieczad
urzadzenia 1 tworzy¢ bezpieczniejsza przestrzen cyfrowa dla swoich dzieci i rodziny.

Zabezpiecz kazde urzadzenie

Dzieci korzystaja z réznych urzadzen, w tym smartfonéw, tabletow, komputeréw oraz zabawek,
glosnikow 1 zegarkow podtaczonych do Internetu. Aby zapewnic im bezpieczenstwo, upewnij sig, ze
kazde urzadzenie korzysta z najnowszych aktualizacji oprogramowania, aby chronic je przed
zagrozeniami bezpieczenstwa.

Dostosuj ustawienia prywatnosci, aby ograniczy¢ gromadzenie danych, takich jak sledzenie lokalizacji,
dostep do kamery 1 korzystanie z mikrofonu. Ustaw silne hasta lub kody PIN do dostgpu do urzadzenia i
zakrywaj kamery internetowe, gdy nie sa uzywane.

Sprawdz ustawienia prywatnoSci w aplikacjach i platformach
Media spotecznosciowe, aplikacje do gier i inne platformy online czgsto wymagaja wigcej dostepu niz to
konieczne. Poswig€ trochg czasu na sprawdzenie ustawien prywatnosci i bezpieczenistwa dla kazdej

aplikacji, z ktorej korzysta Twoje dziecko.

Sprawdz, kto moze zobaczyc¢ ich posty, wysyta¢ im wiadomosci 1 przegladac ich dane osobowe. Wylacz
lub ogranicz uprawnienia, ktore wydaja si¢ takie jak uprawnienia do kontaktéw, lokalizacji lub zdjec.
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