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Trwajacy okres rozliczeni podatkowych staje si¢ nie tylko czasem intensywnej pracy dla urzedow
skarbowych, ale rowniez goracym sezonem dla cyberprzestepcow. W obliczu rekordowej liczby
elektronicznych deklaracji PIT sktadanych przez Polakéw, skala zagrozen zwiazanych z wytudzaniem
danych osobowych dramatycznie ro$nie. Najcenniejszym tupem oszustow staje si¢ numer PESEL, a
sposoOb dziatania — cho¢ znany od lat — nie traci na skutecznosci.

Ponad pie¢ milionéw podatnikéw skorzystato w tym roku z e-ustug fiskusa. To wygodne 1 szybkie
rozwigzanie. Niestety, rowniez wygodne dla tych, ktérzy czyhaja na dane osobowe obywateli. Falszywe e-
maile, SMS-y czy strony internetowe podszywajace si¢ pod oficjalne instytucje — to tylko niektore
narzedzia, po ktore siggaja cyberprzestepcy, liczac na nieuwage uzytkownikow. Ofiarami phishingu, czyli
oszustwa polegajacego na wytudzeniu danych, moga pas¢ nawet ci ostrozni — jesli chociaz przez moment
straca czujnos¢.

Wiystarczy klikniecie

Mechanizm oszustwa jest prosty 1 sprytnie powiazany z oczekiwaniem na zwrot nadptaty z PIT. W
skrzynkach mailowych 1 telefonach pojawiaja si¢ wiadomosci wygladajace jak oficjalne komunikaty
urzedow — zawieraja informacj¢ o przystugujacym zwrocie podatku 1 link, ktéry rzekomo prowadzi do
formularza potwierdzajacego dane bankowe. Kliknigcie w link i wprowadzenie danych moze mie¢
dramatyczne konsekwencje: utrat¢ Srodkow z konta lub kradziez tozsamosci. Oszusci zyskuja wtedy
dostep do pelnych danych osobowych, w tym numeru PESEL, 1 moga wykorzysta¢ je do zaciagnigcia
zobowiazan finansowych na dane ofiary.

Do arsenatu przestgpcow dochodza takze falszywe strony internetowe tudzaco przypominajace portale
Ministerstwa Finansow, Krajowej Administracji Skarbowej czy e-Urzedu Skarbowego. Tego typu
witryny bywaja nie do odrdznienia na pierwszy rzut oka, szczegdlnie w sytuacji pospiechu lub braku
technicznej wiedzy. Oszusci doskonale wiedza, jak wykorzysta¢ moment nieuwagi.

Skala problemu

Z badania przeprowadzonego przez serwis ChronPESEL.pl oraz Krajowy Rejestr Dtugéw wynika, ze az
30% Polakéw doswiadczyto kradziezy lub proby wytudzenia danych osobowych. 18% respondentow
spotkato si¢ z proba oszustwa, 5% padto jego ofiara, a kolejne 7% zadeklarowato, ze doswiadczyto obu
tych sytuacji. Liczby te obrazuja skalg zjawiska, ktore — cho¢ naglasniane przez media i instytucje —
wciaz znajduje nowe ofiary.

Najbardziej niepokojace pozostaje jednak to, ze tylko 11% os6b, ktore miaty stycznosS¢ z proba
wyludzenia danych, zglosito ten fakt odpowiednim stuzbom, takim jak policja czy CERT Polska. Brak
reakcji ofiar tylko rozzuchwala cyberprzestgpcow 1 zwigksza ryzyko kolejnych atakow.

Jak sie bronic¢?

Ochrona danych osobowych zaczyna si¢ od czujnosci. Urzedy skarbowe 1 instytucje rzadowe nie prosza
podatnikow droga mailowa ani SMS-owg o potwierdzanie rachunkéw bankowych czy weryfikacje
danych osobowych. Kazda tego typu wiadomos¢ powinna wzbudzi¢ podejrzenia. Kluczowe jest rowniez
doktadne sprawdzanie adresu strony internetowej — nawet drobna literéwka moze zdradzi¢ falszerstwo.
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W razie jakichkolwiek watpliwosci warto zweryfikowac informacje bezposrednio u Zrédta — kontaktujac
si¢ z urzgdem skarbowym lub korzystajac z oficjalnych infolinii. Nigdy nie nalezy podawa¢ numeru
PESEL, loginéw, haset czy danych bankowych na stronach, do ktérych prowadza linki z
niezweryfikowanych wiadomosci.

Zagrozenie jest realne, a konsekwencje wycieku danych — bardzo powazne. W dobie cyfrowych ustug
finansowych 1 administracyjnych numer PESEL to jeden z najcenniejszych zasobow, jaki mozna utracic.
Tym bardziej warto pamigtaé, ze ztudna wygoda kliknigcia w link moze kosztowac znacznie wigcej, niz
przyniesie zysk.
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