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Sezon rozliczen podatkowych to okres, w ktdrym obserwujemy wzrost popularnosci oszustw
polegajacych na podszywaniu si¢ pod osobg lub instytucj¢ godna zaufania w celu kradziezy pienigdzy 1
wyludzenia danych od niczego niepodejrzewajacych ofiar. Oszusci moga podszywac si¢ pod urzednikow
panstwowych, pracownikow urzedu skarbowego, ZUS-u 1 Policji. Ich celem jest nakionienie Cig do
przekazania pienigdzy lub danych osobowych.

Jak dzialaja oszustwa polegajace na podszywaniu si¢ pod urzedy i instytucje?

Internetowi oszusci zazwyczaj podazaja podobnym schematem, polegajac na psychologicznej
manipulacji swoja ofiara, aby odnies¢ korzys¢ materialng. Oto, jak zazwyczaj przebiegaja te oszustwa:

e Pierwszy kontakt: Oszusci czgsto nawigzujg kontakt przez telefon, wiadomosci e-mail,
wiadomosci tekstowych lub medidéw spotecznosciowych. Moga uzywacé fatlszywych numeréw
telefonow lub adreséw e-mail, aby ich komunikacja wydawala si¢ legalna.

e Ustanowienie wiarygodnosci: Oszust podszywa si¢ pod kogos, kto powinien cieszy¢ sig jakims
autorytetem, lub zaufaniem spotecznym. Moze podawac si¢ za pracownika Policji, urzedu
skarbowego, ZUS-u lub banku.

e Tworzenie poczucia pilnosci: Aby zapobiec zbyt doktadnemu przemysleniu sytuacji z
perspektywy ofiary, oszust tworzy poczucie pilnosci. Moze twierdzié, ze zle rozliczytes PIT 1
grozi Ci gigantyczna kara finansowa, ze jest problem z Twoim kontem bankowym lub ze Twoje
dziecko popetnito powazne przestgpstwo.

e Zadanie platnosci lub informacji: Na koniec oszust prosi o pieniadze lub dane osobowe. Zadania
ptatnosci czgsto dotycza trudnych do wysledzenia metod, takich jak karty podarunkowe lub
kryptowaluty.

Jak uchronic si¢ przed internetowymi oszustwami?

Obecna sytuacja w zakresie cyberbezpieczenstwa sprawia, ze predzej czy pozniej kazdy spotka si¢ z
proba oszustwa. Dlatego to niezwykle wazne, aby przygotowac si¢ na to 1 zachowa¢ odpowiednia
ostrozno$¢. Ponizej przedstawiamy najwazniejsze zasady dotyczace ochrony przed internetowymi i
telefonicznymi oszustami.

Zawsze podchodz do nieoczekiwanych potaczen z duza ostroznoscia. Jesli rozmowca twierdzi, ze Zle
rozliczyltes PIT, albo ze Twoje konto bankowe jest zagrozone, to najprawdopodobniej masz do czynienia
z oszustem. Urzedy koresponduja za pomoca listow, a banki informuja o wyciekach danych za pomoca
komunikatéw prasowych i wiadomosci mailowych.

Nigdy nie podawaj swoich danych osobowych 1 bankowych podczas rozméw telefonicznych i
tekstowych, jesli to nie ty rozpoczates rozmowg.

Jesli cheesz skontaktowac si¢ z urzedem lub inng instytucja, to skorzystaj z danych kontaktowych z
oficjalnej strony internetowe;j.

Pamigtaj o rozwoju sztucznej inteligencji i deepfake. Jesli otrzymasz nieoczekiwany telefon od cztonka
rodziny, ktéry nagle znalazt si¢ w trudnej sytuacji i potrzebuje pienigdzy, to roztacz si¢ i sprobuj
skontaktowac si¢ z nim za pomoca innego kanatu komunikacyjnego.
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- Aby skutecznie chronic sie przed internetowymi oszustwami nalezy takze zabezpieczy¢ wszystkie swoje
urzqdzenia za pomocq programu antywirusowego, ktory zostat wyposazony w modut antyphishingowy.
Dzieki niemu otrzymasz powiadomienie o kazdym potencjalnym zagroZeniu. Warto rowniez zadbac o
bezpieczeristwo swoich haset i ograniczy¢ korzystanie z publicznych sieci Wi-Fi — twierdzi Arkadiusz
Kraszewski z firmy Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania
Bitdefender.
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