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W lutym 1 w marcu rozpoczyna si¢ nowy sezon zwigzany z oszustwami podatkowymi. Cyberprzestgpcy
wykorzystuja ten okres 1 oczekiwania podatnikow do podszywania si¢ pod pracownikéw Urzedu
Skarbowego. Sezon podatkowy zawsze wigze si¢ ze zwigkszonym ryzykiem oszustw zarOwno po stronie
specjalistow podatkowych, jak 1 os6b fizycznych.

Oszustwa podatkowe — stale zagrozenie na poczatku roku

Oszustwa podatkowe sa najczesciej popelniane przez cyberprzestepcow, ktorzy podszywaja si¢ pod
pracownikow rzadowych lub windykatorow za posrednictwem réznych kanatéw, takich jak rozmowy
telefoniczne, SMS-y, wiadomosci internetowe lub tradycyjna poczta. Celem przestgpcow jest oszukanie
swoich ofiar, aby te wystaly pieniadze w celu pokrycia fatszywych podatkéw, kar lub optat badz
zapewnienia dostepu do ich funduszy podatkowych badz danych osobowych.

Gdy oszusci zdobedg juz te dane, beda mogli otrzymac zwrot pieniedzy w imieniu swoich ofiar 1
wykorzysta¢ albo sprzedac ich dane osobowe w darknecie.

Nalezy jednak pamigtac, ze oszustwa podatkowe moga przybiera¢ rézne formy, poniewaz przestgpcy
stale wymyslaja nowe sposoby oszukiwania ludzi, ale zazwyczaj zaczynaja si¢ od wiadomosci e-mail.

Przyklady oszustw podatkowych

1. ,,Musimy potwierdzi¢ podane przez Ciebie informacje”
Oszusci moga wysytac e-maile phishingowe z prosba o zweryfikowanie informacji o swojej
ofierze. Kliknigcie linku przekieruje ofiarg na strong przypominajaca witryng IRS, ale wszelkie
podane informacje, takie jak numer karty, trafig bezposrednio do oszustow.

2. ,,PrzeliczyliSmy Twoj zwrot podatku 1 musisz wypetni¢ ten formularz”
Ofiara z reguly otrzyma falszywe e-maile z tematami takimi jak ,,PtatnoS¢ zwrotu podatku™ lub
,Ponowne obliczenie ptatnosci zwrotu podatku”. W tresci wiadomosci oszust bedzie wymagac
podania danych osobowych w celu ubiegania si¢ o zwrot pieni¢dzy. Niektore warianty obiecuja
duzy i1 nieoczekiwany zwrot podatku, ktéry bylby niemozliwy przy standardowym rozliczeniu
podatkowym.

3. ,,Musimy wypetni¢ ten formularz podatkowy”
Niektorzy cyberprzestgpcy wysylaja do swoich ofiar wiadomos¢ e-mail z prosba o wypetnienie
dodatkowych formularzy podatkowych, takich jak W-9 lub W-4, w celu obliczenia podatku. Jesli
ofiara da si¢ nabrad, to dostarczy oszustom swoje cenne dane osobowe.

4. ,,Twoj zwrot byt za wysoki; musisz zwrdci¢ dodatkowe pieniadze”
Kolejne oszustwo polega na tym, ze oszusci podaja si¢ za pracownikow Urzedu Skarbowego 1
twierdza, ze zwrot podatku ofiary byt zbyt wysoki i1 zadaja natychmiastowego zwrotu nadwyzki.
Przestgpcy moga poprosic o platnos¢ przelewem lub kartami podarunkowymi. Pamigtaj, ze Urzad
Skarbowy zawsze kontaktuje si¢ za pomoca tradycyjnej poczty.

Jak rozpoznaé oszustwo podatkowe?
W pierwszej kolejnosci przeanalizuj metod¢ komunikacji. Wigkszos¢ oszustw podatkowych zaczyna sig

od wiadomosci e-mail lub SMS-a — srodka komunikacji, z ktérego Urzedy Skarbowe prawie nigdy nie
korzystaja. Oficjalna komunikacja z Urzedem Skarbowym odbywa si¢ najczesciej drogg pocztowa.
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,,Jesli otrzymasz nieoczekiwang wiadomos¢ tekstowa, e-mail lub telefon od kogos, kto twierdzi, ze jest
pracownikiem Urzedu Skarbowego, to zachowaj czujnosc¢ i roztacz si¢. Nastgpnie skontaktuj si¢
bezposrednio z pracownikiem US za pomoca danych podanych na oficjalnej stronie internetowe;j tego
urzedu, aby zweryfikowac kontakt. Nie uzywaj uzywaj numeru z e-maila lub SMS-a. Pamig¢taj takze o
tym, aby zawsze korzysta¢ ze skutecznego antywirusa, ktéry zostal wyposazony w modut
antyphishingowy, ktéry zablokuje niebezpieczne strony internetowe” — mowi Krzysztof Budzinski z
firmy Marken Systemy Antywirusowe, polskiego dystrybutora oprogramowania Bitdefender.

Pamigtaj takze, aby zglaszaé wszelkie oszustwa podatkowe do CERT Polska. Dzigki temu mozesz mie¢
wlasny wktad w walce z cyberprzestgpczoscia. Warto takze porozmawiaé z cztonkami rodziny o tym, ze
moga stac si¢ potencjalnymi celami atakéw 1 powiedzie¢ im, w jaki spos6b moga si¢ uchronié przed
oszustami.
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