Czy Ty takze sadzisz, ze Twoje haslo jest trudne do ztamania?
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Kradziez danych, pienigdzy, a nawet tozsamosci — takie skutki moze przynies¢ zbyt lekkomyslne
podejscie do ustawiania haset internetowych. Jak nie dac si¢ przestgpcom, ktérzy wykorzystuja coraz
bardziej zaawansowane metody wirtualnych wlaman podpowiadaja specjalisci z Zespotu CERT Polska,
ktorzy przygotowali najbardziej aktualny pakiet wytycznych dotyczacych nadawania haset w sieci.

Hakerzy juz to wiedza...

Informacje o kradziezy danych w Internecie nikogo juz dzisiaj nie dziwia. Mimo coraz wigksze;j
Swiadomosci spoleczenstwa dotyczacej zasad bezpiecznego korzystania z sieci okazuje si¢, ze wciaz
zdarzaja tacy, ktérzy uwazaja, ze ciag liczb ,,12345678” czy data urodzenia stanowia dobra barier¢ przed
internetowym przestgpca. Tylko w ubieglym roku jednorazowo — 4 lipca — za sprawa hakera kryjacego
si¢ pod nickiem ,,ObamaCare” wycieklo do sieci okoto 10 miliardéw haset do r6znych stron. Codziennie
przydarzaja si¢ dziesiatki podobnych incydentow, choc nie na tak spektakularng skalg. Specjalisci z
zespotu CERT Polska, dzialajacego w instytucie NASK, opublikowali wiasnie rekomendacje, ktdre
porzadkuja 1 aktualizuja dotychczasowe zasady zaktadania haset internetowych.

Zaktualizowana lista wytycznych dotyczacych bezpiecznego korzystania z sieci moze zaskakiwac,
poniewaz podwaza pewne dotychczas stosowane metody. Jedna z nich jest czgsta zmiana haset, ktora
szczegllnie chetnie jest stosowana w firmach 1 instytucjach publicznych. Wykorzystywane systemy
informatyczne wymuszaja na pracownikach regularng korekte stosowanych zabezpieczen. Zdaniem
specjalistow z zakresu cyberbezpieczenstwa takie podejscie jest bledne, poniewaz w rzeczywistosci nowe
hasta sg coraz prostsze, co za tym idzie — coraz tatwiejsze do ztamania. Jednoczesnie zalecaja
niezwloczna zmiang hasta wytacznie w przypadku podejrzenia, ze ktos$ je poznat.

Bezpieczne hasto wcale nie musi by¢ trudne do zapamigtania!

Z danych zebranych przez CERT wynika, ze najmniej podatne na ujawnienie sa hasta, ktore sktadajq si¢ z
co najmniej szesnastu znakow. Kazda mniejsza ich liczba proporcjonalnie zwigksza szans¢ na ztamanie.
Jednak sama dtugosc¢ to nie wszystko. Aby dtugie hasto byto skutecznym zabezpieczeniem, musi by¢
takze odpowiednio skomplikowane. Wykorzystanie ciggu znakow: ,,admin.ladmin.ladmin.ladmin.1” nie
jest wigc dostatecznym zabezpieczeniem konta, podobnie jak hasta okreslane jako pozornie trudne typu:
,Galwaniczny123$” czy ,,zaql @ WSXcde3$SRFV”. Eksperyment przeprowadzony przez specjalistow
CERT wykazat, ze ztamanie takowych zajmuje ponizej pigciu minut.

Jak wigc powinno wygladac silne 1 trudne do ujawnienia hasto? Przede wszystkim powinno by¢ tatwe do
zapamigtania przez uzytkownika. Cho¢ skomplikowane uktady kilkunastu czy kilkudziesigciu cyfr, liter
roznej wielkosci 1 znakow specjalnych sa bardzo dobrymi zabezpieczeniami, zapamigtanie ich moze
przysporzy¢ wielu ktopotow. SpecjaliSci CERT podsuwaja wigc fatwiejsze rozwigzanie w postaci
formutowania haset jednozdaniowych o abstrakcyjnym lub wyimaginowanym charakterze, na przyktad:
»WlazlKostekNaMostekIStuka”. Innym dobrym rozwigzaniem jest stworzenie podobnego hasta z
wykorzystaniem obcych stow, na przykiad: ,,DwaBialeLatajaceSophisticatedKroliki”. Wedlug obliczen
ztamanie podobnych kombinacji zajmie przest¢pcom setki lat.

Dodatkowe zabezpieczenia

Specjalisci CERT zaznaczaja, ze aby jeszcze lepiej zabezpieczy¢ sig przed niechcianymi gosémi na
naszych kontach internetowych, powinni§my stosowac, oprocz unikalnych i trudnych do ztamania haset,
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dodatkowe metody uwierzytelniania w postaci chociazby dwuetapowej weryfikacji. Polega ona na
wprowadzeniu znanego tylko nam hasta lub PIN-u oraz dodatkowej autoryzacji, na przyktad kodem
jednorazowym, potwierdzeniem w aplikacji na naszym urzadzeniu lub uzyciem dedykowanego klucza
USB.

Bezwzglednie nalezy takze pamigta¢ o uzywaniu réznych haset do réznych kont. Oczywiste jest, ze ich
zapamig¢tanie moze okazac si¢ dos¢ ktopotliwe, dlatego do ich zapisywania mozna uzywac roznego
rodzaju manedzerow haset. Moga dziata¢ jako funkcje przegladarek lub aplikacje w chmurze.
Umozliwiaja bezpieczne przechowywanie, generowanie mocnych haset 1 automatyczne logowanie.
Najpopularniejsze sa menedzery wbudowane w przegladarki. Warto jednak pamigtac o ryzyku utraty
danych przy awarii urzadzenia, zwlaszcza bez kopii zapasowej. Aplikacje oparte o rozwigzania
chmurowe sa w tym wzgledzie bezpieczniejsze, poniewaz przechowuja dane online, niezaleznie od
sprz¢tu uzytkownika — wskazuja specjalisci z zakresu cybrebezpieczefistwa.

Uwaga! Hasla podane w artykule jako bezpieczne i prawidlowe nie nadaja sie do powielania ze
wzgledu na ich ujawnienie!
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