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Okres poświątecznych wyprzedaży, podobnie jak przedświąteczny czas zakupowy, to nie tylko okazja dla

łowców promocji, ale również dla cyberprzestępców. Jak wynika z danych CERT Polska, w tym czasie

zgłaszanych jest około jednej trzeciej wszystkich incydentów dotyczących oszustw internetowych. Rok

2024 już teraz zapowiada się rekordowy pod względem liczby takich przypadków.

CERT Polska do końca września 2024 roku zarejestrował 80 tysięcy unikalnych incydentów związanych

z cyberprzestępczością – tyle samo, ile odnotowano w całym poprzednim roku. Mimo to, zaledwie 11%

ofiar oszustw zgłasza je odpowiednim instytucjom, jak CERT Polska czy policja. Powody? Brak wiary w

skuteczność ścigania przestępców oraz wstyd przed przyznaniem się do błędu.

Eksperci ostrzegają, że rzeczywista skala problemu jest znacznie większa, ponieważ wiele incydentów

pozostaje niezgłoszonych.

Wbrew stereotypom, to nie seniorzy, lecz osoby młode i z wyższym wykształceniem najczęściej padają

ofiarą cyberprzestępców. Według badania serwisu ChronPESEL.pl i Krajowego Rejestru Długów, aż

13,8% osób z wyższym wykształceniem przyznało, że padło ofiarą wyłudzenia danych osobowych. Dla

porównania, wśród absolwentów szkół zawodowych odsetek ten wyniósł jedynie 7,8%.

Podobną tendencję obserwuje się wśród różnych grup wiekowych. Najmłodsi Polacy, w wieku 18-24 lat,

choć oceniają swoją wiedzę na temat ochrony danych jako wysoką (41,5%), znacznie częściej padają

ofiarą oszustw (15,6%) niż osoby po 65. roku życia (6,5%).

Analiza danych pokazuje, że ryzyko wyłudzenia danych osobowych różni się w zależności od regionu.

Najwięcej incydentów odnotowano w Małopolsce, gdzie ofiarą oszustów padło 15,6% mieszkańców. Na

kolejnych miejscach znajdują się województwa lubuskie (15,2%), wielkopolskie (15%) i pomorskie

(14,8%). Najbezpieczniej jest na Kujawach – tam ofiarami cyberprzestępców padło jedynie 7,3%

mieszkańców.

Eksperci podkreślają, że w okresie wyprzedaży szczególną ostrożność powinny zachować osoby

korzystające z internetowych ofert promocyjnych. Przestępcy stosują różnorodne metody, takie jak

fałszywe e-maile z wyjątkowymi okazjami, SMS-y o konieczności dopłaty do przesyłki czy telefony od

rzekomych funkcjonariuszy policji lub bankowców.

-Niższe ceny działają na wielu ludzi jak magnes, przez co tracą zdrowy rozsądek. Kluczowe jest, by nie

otwierać podejrzanych linków, nie podawać danych osobowych i nie dokonywać przelewów bez

weryfikacji źródła – ostrzega ekspert serwisu ChronPESEL.pl.

Okres wyprzedaży to czas, gdy rośnie ryzyko ataków ze strony cyberprzestępców, ale także okazja, by

nauczyć się większej ostrożności. Specjaliści zalecają regularne sprawdzanie wiarygodności

sprzedawców, korzystanie z zaufanych platform zakupowych i zachowanie czujności w przypadku ofert,

które wydają się zbyt dobre, by były prawdziwe.
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