Cyberprzestepcy aktywni w okresie wyprzedazy — rekordowy rok pod wzgledem wyludzen
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Okres poswiatecznych wyprzedazy, podobnie jak przedSwiateczny czas zakupowy, to nie tylko okazja dla
fowcow promociji, ale rowniez dla cyberprzestepcow. Jak wynika z danych CERT Polska, w tym czasie
zglaszanych jest okoto jednej trzeciej wszystkich incydentow dotyczacych oszustw internetowych. Rok
2024 juz teraz zapowiada si¢ rekordowy pod wzgledem liczby takich przypadkow.

CERT Polska do konca wrzesnia 2024 roku zarejestrowat 80 tysigcy unikalnych incydentow zwigzanych
z cyberprzestgpczoscia — tyle samo, ile odnotowano w catym poprzednim roku. Mimo to, zaledwie 11%
ofiar oszustw zgtasza je odpowiednim instytucjom, jak CERT Polska czy policja. Powody? Brak wiary w
skutecznos¢ Scigania przestepcOw oraz wstyd przed przyznaniem si¢ do biedu.

Eksperci ostrzegaja, ze rzeczywista skala problemu jest znacznie wigksza, poniewaz wiele incydentéw
pozostaje niezgtoszonych.

Whbrew stereotypom, to nie seniorzy, lecz osoby mtode 1 z wyzszym wyksztatlceniem najczg¢sciej padaja
ofiarg cyberprzestgpcow. Wedlug badania serwisu ChronPESEL.pl 1 Krajowego Rejestru Ditugéw, az
13,8% 0s6b z wyzszym wyksztatceniem przyznato, ze padto ofiarg wyludzenia danych osobowych. Dla
porownania, wSrdd absolwentow szkot zawodowych odsetek ten wynidst jedynie 7,8%.

Podobna tendencj¢ obserwuje si¢ wsrod réznych grup wiekowych. Najmtodsi Polacy, w wieku 18-24 lat,
cho¢ oceniaja swoja wiedzg na temat ochrony danych jako wysoka (41,5%), znacznie czgSciej padaja
ofiarg oszustw (15,6%) niz osoby po 65. roku zycia (6,5%).

Analiza danych pokazuje, ze ryzyko wytudzenia danych osobowych rdzni si¢ w zaleznosci od regionu.
Najwigcej incydentdw odnotowano w Matopolsce, gdzie ofiarg oszustow padio 15,6% mieszkancow. Na
kolejnych miejscach znajduja si¢ wojewodztwa lubuskie (15,2%), wielkopolskie (15%) 1 pomorskie
(14,8%). Najbezpieczniej jest na Kujawach — tam ofiarami cyberprzestgpcow padto jedynie 7,3%
mieszkancow.

Eksperci podkreslaja, ze w okresie wyprzedazy szczegdlng ostroznos¢ powinny zachowaé osoby
korzystajace z internetowych ofert promocyjnych. Przestgpcy stosuja r6znorodne metody, takie jak
fatszywe e-maile z wyjatkowymi okazjami, SMS-y o koniecznosci doptaty do przesytki czy telefony od
rzekomych funkcjonariuszy policji lub bankowcow.

-Nizsze ceny dziatajq na wielu ludzi jak magnes, przez co tracq zdrowy rozsqdek. Kluczowe jest, by nie
otwierac podejrzanych linkow, nie podawac danych osobowych i nie dokonywac przelewéw bez
weryfikacji Zrodta — ostrzega ekspert serwisu ChronPESEL.pl.

Okres wyprzedazy to czas, gdy rosnie ryzyko atakow ze strony cyberprzestgpcow, ale takze okazja, by
nauczyc¢ si¢ wigkszej ostroznosci. Specjalisci zalecaja regularne sprawdzanie wiarygodnosci
sprzedawcow, korzystanie z zaufanych platform zakupowych 1 zachowanie czujnosci w przypadku ofert,
ktore wydaja si¢ zbyt dobre, by byly prawdziwe.
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