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Liczba cyberatakow o charakterze destrukcyjnym wzrosnie globalnie o 105 proc. w latach 2020-2024 —
wynika z analiz przeprowadzonych przez firme¢ ubezpieczeniowg QBE. Szacuje si¢, ze w 2024 roku na

Swiecie odnotowanych zostanie 211 takich incydentéw, co odzwierciedla narastajaca skalg zagrozen w

cyberprzestrzeni.

Destrukcyjne skutki cyberatakéow

Cyberataki o charakterze destrukcyjnym wyrozniaja si¢ nieodwracalnymi skutkami, ktore wykraczaja
poza zaktécenia w dostgpie do danych czy systemOw. Przyktadem jest atak na zaktady petrochemiczne w
Arabii Saudyjskiej, podczas ktérego ztosliwe oprogramowanie Triton unieruchomito systemy
bezpieczenstwa. Skutki tego incydentu mogly doprowadzi¢ do katastrofy przemystowej o
migdzynarodowym zasiggu. Innym przyktadem jest niedawny atak na brytyjski system opieki zdrowotnej
NHS England, w wyniku ktérego przejeto dane ponad 2 milionéw pacjentow, a setki operacji 1 wizyt
zostaty odwotane.

Motywy i koszty cyberatakow

Wedtug raportu QBE, gléwnym motywem cyberprzestgpcow jest wymuszanie okupu. Organizacje o
rocznych przychodach przekraczajacych 5 miliardéw USD sa szczegdlnie podatne na ataki 1 czgsciej
decyduja si¢ na wyplate okupu — robi tak 61 proc. takich firm, w poréwnaniu do 25 proc. organizacji o
przychodach ponizej 10 milionéw USD. W 2023 roku Srednia wartos¢ okupu wyniosta 2 miliony USD,
co oznacza pigciokrotny wzrost w porownaniu do roku poprzedniego.

Najbardziej zagrozone sektorami sa przemyst, opieka zdrowotna, IT, edukacja oraz instytucje rzadowe.
Prognozy wskazuja, ze liczba ofiar ransomware zwigkszy si¢ o kolejne 11 proc. do 2025 roku.

Zapotrzebowanie na zaawansowane zabezpieczenia

Eksperci podkreslaja konieczno$¢ wprowadzenia zaawansowanych systemow zabezpieczen oraz procedur
reagowania na incydenty. Podstawowe Srodki, takie jak silne hasta, dwusktadnikowe uwierzytelnianie czy
ochrona antywirusowa, sa wazne, ale niewystarczajace wobec coraz bardziej ztozonych zagrozen.

Wyzwania regulacyjne i niedobor specjalistow

Rosngca liczba atakow zmusza organizacje do dostosowania si¢ do nowych wymagan prawnych, takich
jak unijna dyrektywa NIS2. Przepisy naktadaja obowiazek wprowadzenia zaawansowanych procedur i
zasobow, co stwarza wyzwania w obliczu globalnego niedoboru specjalistow ds. cyberbezpieczenstwa.

Automatyzacja procesOw ochrony oraz inwestycje w rozwoj kompetencji staja si¢ kluczowymi
elementami strategii zarzadzania ryzykiem. Organizacje posiadajace wyspecjalizowane zespoty lub
korzystajace z ustlug zewnetrznych firm moga skuteczniej chroni¢ swoje dane i1 zasoby przed
nieodwracalnymi skutkami cyberatakow.

Cyberbezpieczenstwo jako priorytet

W dobie narastajacych zagrozen cyfrowych cyberbezpieczernistwo stato si¢ kluczowym elementem
strategii ochrony organizacji. Bez odpowiednich procedur 1 struktur, takich jak SOC 1 IRT, organizacje
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narazaja si¢ na powazne konsekwencje finansowe i wizerunkowe. Tymczasem odpowiednie inwestycje w
technologie i1 ludzi moga zminimalizowacd ryzyko oraz zapewni¢ ochrong¢ przed rosnaca fala
destrukcyjnych atakow.
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