Inteligentne sprzety domowe zbieraja nasze dane
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Szczoteczka do zgbow polaczona z aplikacja, odkurzacz automatyczny rozpoznajacy ilos¢ brudu,
lodéwka ktora sama zamawia brakujace jedzenie, pralka ktory uczy si¢ Twoich nawykéw — brzmi
znajomo? Dla wielu z nas tak, bowiem inteligentne sprz¢ty coraz czgsciej pojawiaja si¢ w naszych
domach. Niestety, gdy podtaczymy te wszystkie sprzgty do tego samego wifi co nasz komputer czy
telefon, wowczas otwieramy furtke do wykradnigcia naszych danych przez cyberprzestgpcow.

Inteligentny dom umozliwia zdalne sterowanie oSwietleniem, ogrzewaniem, klimatyzacja czy
urzadzeniami gospodarstwa domowego. Urzadzenia elektroniczne potaczone w sie€ tworza tzw. Internet
Rzeczy (ang. Internet of Things, 10T) - wymieniaja si¢ informacjami, wspolpracuja ze soba, moga
automatyzowac wiele czynnosci, stowem - ulatwiajac nam zycie.

Kazde urzadzenie podiaczone do naszej sieci wifi moze stac si¢ celem cyberprzestepcow. Nawet
inteligentny odkurzacz moze zosta¢ botem zombie w ich rgkach.

Pierwszym punktem styku migdzy atakujacym a naszymi urzadzeniami inteligentnymi jest router.
Umozliwia on urzadzeniom takim jak smartfony, tablety, inteligentne zarowki, pralki, lodéwki 1 inne
inteligentne urzadzenia domowe, taczenie si¢ z siecia i komunikowanie si¢ ze sobga. Zatem najprostszym
sposobem na wlamanie si¢ do naszej sieci domowej jest zhakowanie routera. Najtatwiej zhakowac router
wykorzystujac stabe hasta lub luki w zabezpieczeniach urzadzen czy oprogramowania. Routery maja
zazwyczaj domySlne hasta administracyjne, ktére nie dos¢, ze sa tatwe do odgadnigcia i1 zapamigtania, to
jeszcze sa zapisane w instrukcji obstugi routera. Dzigki temu, w razie probleméw z konfiguracja, mozna
si¢ do niej odwotac. Jesli domyslne hasto administratora nie zostanie zmienione, cyberprzest¢pcy moga je
fatwo ztamac.

Kolejna istotna kwestia to nazwa naszej sieci (tzw. SSID). Routery maja swoje domyslne identyfikatory,
na podstawie ktorych cyberprzestgpca moze si¢ zorientowac, jakiego rodzaju jest to urzadzenie. Utatwia
mu to wlamanie si¢ do naszej sieci, poniewaz pierwszy krok, czyli sprawdzenie, z jakiego rodzaju
urzadzeniem ma do czynienia i od jakiego producenta, zapewnit mu juz uzytkownik, ktory nie zmienit
nazwy urzadzenia.

Najlepszym rozwigzaniem, ktore nas chroni, jest stworzenie osobnej sieci na urzadzenia, ktore potrzebuja
do dziatania sieci wifi. Wowczas, gdy kto§ wtamie si¢ np. do naszego odkurzacza, nie dostanie si¢ przez
sie¢ do komputera 1 zapisanych/zapamigtanych tam haset dostgpu do naszych kont.

Przestepcy coraz chetniej wykorzystuja inteligentne urzadzenia gospodarstwa domowego do
przeprowadzania atakOw, poniewaz s3 one coraz bardziej powszechne, a uzytkownicy wciaz jeszcze
nieSwiadomie narazaja si¢ na ktopoty.

Oddzielna kwestig jest przetwarzania przez producenta urzadzenia danych, ktdre na nasz temat gromadzi
urzadzenie. Na przyktad inteligentny odkurzacz moze gromadzi¢ dane o metrazu i rozktadzie naszego
mieszkania, a inteligentny zamek do drzwi o tym, o ktérej wracamy codziennie do domu. Dlatego nalezy
sprawdzié, jakie dane sa gromadzone przez to urzadzenie oraz w jaki sposob sa one przetwarzane, czyli
przechowywane, wykorzystywane 1 udostgpniane.
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