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Biometria jest coraz czgsciej wykorzystywana nie tylko jako metoda zabezpieczania urzadzen
elektronicznych, ale rowniez platnosci. Cho¢ cechy biometryczne sa unikalne dla kazdego cztowieka, nie
oznacza to, ze sa w 100 proc. bezpieczne. Skalg zagrozen dopiero poznamy, mowig eksperci z HackerU
Polska - cho¢ dodaja, ze sa sposoby ochrony przed nimi.

Skany teczowki oka, nagrania glosu, ksztalt twarzy czy odciski palcOw sa coraz czgScie] wykorzystywane
jako metody odblokowania telefonu, dostgpu do biur czy doméw po autoryzacje transakcji w sklepach 1
bankach. Cho¢ sa unikalne dla kazdego cztowieka moga by¢ niewystarczajaca forma ochrony -
przestepcy rOwniez na nie znalezli swoje metody. Istnieja jednak sposoby na zabezpieczenie si¢ przed
takim zagrozeniem.

Odcisk palca czy wzor teczowki sa absolutnie niepowtarzalne, stad wydaja si¢ by¢ idealnym
zabezpieczeniem 1 metodg autoryzacji. Tym bardziej, ze mozliwe sa wielostopniowe metody,
wykorzystujace zarowno skan tgczowki jak 1 owal twarzy. Dlatego tez coraz czg¢sciej wykorzystywane sa
przez sklepy jako metody ptatnicze. Zreszta jedna z najwigkszych sieci sprzedazy ksiazek 1 wydawnictw
muzycznych w Polsce wraz z Mastercard 1 PayEye w czerwcu, w kilku swoich salonach rozpoczeta testy
tej nowej metody platnicze;.

W 2023 r. globalny rynek rozwiazan w zakresie tozsamosci cyfrowej, ktorego gldéwnym elementem jest
biometria, warty byt 34,5 mld. dolar6w 1 wedtug prognoz analitykow firmy Statista w nadchodzacych
latach bedzie szybko rost.

Co ciekawe odciski palcow stosowane byty jako metoda autoryzacji, chocby transakcji, juz od setek lat.
Tymczasem, jak zwracaja uwage eksperci z HackerU, w ciagu ostatnich kilku lat hakowanie danych
biometrycznych stalo si¢ coraz popularniejszym sposobem uzyskiwania przez przestepcoOw dostgpu do
wrazliwych danych. Niestety udaje im si¢ omina¢ tradycyjne Srodki bezpieczenstwa, takie jak hasta i
kody PIN, korzystajac ze specjalnych narzedzi 1 technik w celu uzyskania dostgpu do poufnych
informacji. Atak taki moze zostaé przeprowadzony poprzez przechwycenie danych podczas ich transmisji
lub pobranie ich z miejsca przechowywania, jak chocby baza danych. Gdy atakujacy zdobedzie dane
biometryczne, moze je wykorzysta¢ do podszywania si¢ pod ofiar¢ 1 uzyskania dostgpu do jej kont lub
poufnych informacji.

Przekonata si¢ o tym brytyjska firma Arup, tracac 25 miliondw dolaréw, gdy oszusci wykorzystali
cyfrowo sklonowany wizerunek dyrektora finansowego, ktory zlecit przelewy podczas wideokonferencji.
Hakerzy uzyli zaréwno przekazu wideo z wizerunkiem dyrektora jak 1 idealnie skopiowali jego glos co
zmylito pracownikéw, ktérzy w ten sposéb autoryzowali przelew.

Cho¢ istnieje ponad 20 réznych rodzajow danych biometrycznych, takich jak odciski palcow (linie
papilarne czy skan naczyn krwionosnych), twarz lub glos to kazdy z nich moze zosta¢ naruszony na kilka
roznych sposobow.

- Nie ma czegos takiego jak niezawodne bezpieczeristwo. Cho¢ niektore dane biometryczne (np. teczowka
lub siatkowka oka) mogaq by¢ trudniejsze do ztamania niz inne formy identyfikacji, takie jak hasto czy
PIN, zdeterminowani hakerzy mogq znaleZ¢ sposob na ominiecie rownie? takich zabezpieczer poprzez
dziatania socjotechniczne (np. pobranie odciskow palcow i zrobienie kopii czy uzycie zdjecia ofiary w
kontekscie przetamania zabezpieczeri opartych o rozpoznawanie twarzy) — mowi Maciej Ciesla - Head of
Cybersecurity HackerU Polska
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Jednym ze sposobow na ich zdobycie jest uzycie urzadzenia zwanego skimmerem. Mozna go umiesci¢ w
bankomatach lub innych skanerach linii papilarnych. Skimmer zbiera informacje ze skanu palca, a
nastgpnie tworzy fatszywy odcisk, za pomoca ktérego mozna uzyskaé dostep do danego urzadzenia. Inna
technikq hakowania danych biometrycznych jest falszowanie. Technika ta polega na uzyciu fatszywego
odcisku palca lub teczowki, ktéry wyglada na tyle podobnie do prawdziwego, ze mozna oszuka¢ skaner.
Atak ten moze zostaé przeprowadzony poprzez zrobienie zdjgcia palca lub teczowki danej osoby albo
wykonanie wrgcz modelu palca. Kolejny sposéb naruszenia bezpieczenstwa danych biometrycznych jest
tak zwany ,,atak polegajacy na powtorzeniu”. Ten ostatni polega na przechwyceniu komunikacji klienta
np. z bankiem i powtdrzenie takiego samego zlecenia w oparciu o podane juz dane uwierzytelniajace, ale
na nowy np. przelew.

Dane biometryczne sa cenne, w 2015 r. amerykanskie Biuro ds. Zarzadzania Personelem padto ofiarg
ataku, w wyniku ktorego przestepcy przejeli dane 5,6 miliona oséb, co czyni to jednym z najwigkszych
znanych naruszen danych biometrycznych. Rok p6zniej badacze z Michigan State University udowodnili,
ze mozliwe jest stworzenie fatszywych odciskow palcéw, ktére moga oszukac skanery linii papilarnych.
Dokonali tego w laboratorium dysponujac cyfrowymi skanami odciskow oraz drukarkami zelatynowymi i
atramentowymi. Dlatego dzisiaj coraz czgsciej stosowane sa skany uktadu naczyn krwionosnych w palcu,
a nie samych linii papilarnych.

Co wigcej wraz z rozwojem technologii deepfake hakowanie biometryczne stato si¢ znacznie bardziej
wyrafinowane, ale jednoczesnie bardziej dostgpne dla cyberprzestgpcow. Opcja jest tworzenie wizerunku
osoby, ale takze jej gtosu z wykorzystaniem jej zdje¢ czy filmoéw zamieszczanych cho¢by w mediach
spolecznosciowych.

- Dane biometryczne stuiqce do odblokowania urzqdzenia nie sq tatwe do uzyskania, poniewaz zazwyczaj
sq przechowywane na urzqdzeniu w postaci zaszyfrowanego kodu binarnego. Jednak otwieranie aplikacji
zawierajqcych dane biometryczne lub umoZzliwianie im korzystania z nich nie zawsze jest odpowiednim
rozwiqzaniem. Czasami konsumenci przekazujq swoje dane, nawet zupetnie nie wiedzqc, kto stoi za
aplikacja, ktora je otrzymuje. Co wiecej tajemnicq sq dalsze sposoby wykorzystywania zebranych

danych - mowi Patryk Bogdan - konsultant ds. cyberbezpieczenstwa oraz trener w HackerU Polska

Co wigcej nawet jesli sg tylko przechowywane na serwerze lub w chmurze to woéwczas moga zostaé
wykradzione, co udaje si¢ nawet ze zbiorami danych gromadzonych przez rzady. Moze to nastapié
roOwniez podczas przechwycenia transmisji danych pomig¢dzy urzadzeniem uzytkownika a pamigcia
masowa.

- Biometria jest dobrym zabezpieczeniem, jednak naprawde skuteczna bedzie tylko wtedy, gdy jest
stosowana jako czeS¢ uwierzytelniania wielosktadnikowego, czyli korzysta sie 7 wiecej niz jednego
sposobu uwierzytelniania - podsumowuje Maciej Ciesla - Head of Cybersecurity HackerU Polska.

Podstawowe pytanie jakie nalezy sobie zada¢ to komu si¢ przekazuje swoje dane biometryczne. Nie da
si¢ ich zmieni¢, wigc dany podmiot niejako na zawsze zyskuje do nich dostgp. Co innego, gdy trafig do
banku, a co innego, gdy ma je dopiero tworzacy si¢ startup z drugiego kofica Swiata.
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