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Liderem na liScie cyberzagrozen wciaz pozostaje phishing, oparty na coraz bardziej wyrafinowanej
socjotechnice. W 2023 roku polscy internauci czgsto klikali w linki zachgcajace do szybkich 1
zyskownych inwestycji, ale tez kierujace do fatszywych stron sklepéw, kurieréw czy promocji — wynika z
nowego raportu CERT Orange Polska. Nadal bardzo popularne jest rOwniez tzw. oszustwo na
kupujacego, powigzane z portalami aukcyjnymi i zakupowymi, a ponad 40-proc. wzrost zanotowato
oprogramowanie szpiegowskie: przede wszystkim Agent Tesla, ktory byt jednym z dominujacych
zagrozen w skrzynkach polskich internautow. — Przewidujemy, Ze takie ataki bedq sie nasilaty — mowi
Robert Grabowski, szef zespotu CERT Orange Polska.

CERT Orange Polska opublikowat raport za 2023 rok. Wynika z niego, ze krajobraz tych zagrozen
mocno si¢ zmienil. W 2014 roku numer jeden w klasyfikacji zagrozen z ok. 40-proc. udzialem stanowit
spam, czyli niechciane wiadomosci zapychajace elektroniczng skrzynke, a phishing stanowit raptem 1
proc. incydentow zarejestrowanych przez CERT Orange Polska.

W ostatnich latach coraz wigksza role w atakach odgrywa socjotechnika. Cyberprzestepcy daza do
zmanipulowania uzytkownika w taki sposob, zeby sam pobrat 1 uruchomit niebezpieczny plik. Temu
stuzy wilasnie phishing czy tzw. malvertisment, czyli reklamy, w ktérych umieszczane s linki
prowadzace do ztosliwych stron. Z najnowszego raportu CERT Orange Polska wynika, ze w ubieglym
roku systemy bezpieczenstwa operatora zablokowaty ponad 360 tys. falszywych stron internetowych, co
oznacza az trzykrotny wzrost r/r. W linki prowadzace do takich stron, stworzonych przez oszustow,
klikneto ok. 5,5 mln Polakow. Dzigki blokadzie CyberTarczy unikngli oni utraty danych czy
oszczednosci.

Do topowych zagrozen, ktorymi wabieni sg uzytkownicy sieci, poza fatszywymi inwestycjami, naleza
takze falszywe linki do ptatnosci 1 wciaz popularne tzw. oszustwo na kupujacego (18 proc.), zwykle
powiazane z portalami aukcyjnymi i zakupowymi, gdzie kupujacym wysytane sa linki (zazwyczaj
poprzez WhatsApp) do rzekomej strony z odbiorem pienigdzy za sprzedawany przedmiot. Ten sposob
kradziezy to tez zdecydowany lider, jesli chodzi o liczbg tworzonych w tym celu falszywych,
zablokowanych stron. Eksperci wskazuja, ze uzytkownicy czg¢sto klikajg takze w fatszywe panele
logowania do Facebooka, falszywe sklepy czy linki w SMS/RCS zwiazane z kuponami do znanych
sklepéw, poprawa adresu przesyiki czy zgubionym smartfonem.

Ataki DDoS stanowity w ubieglym roku 17,9 proc. incydentow.

Liczba atakow o wolumenie powyzej 10 Gbps wzrosta dwukrotnie (z 3,8 do 7,7 proc.), podobnie jak
liczba atakow o najmniejszym wolumenie — ponizej 0,2 Gbps (z 24,3 do 40,8 proc.). Natomiast
rekordowy atak z 2014 roku, ktory wynosit 93 Gbps, dzisiaj nie wzbudza wigkszych emocji (ataki
powyzej 100 Gbps to obecnie codziennos¢). Ubiegloroczny rekord to 543 Gbps, czyli atak blisko
szeSciokrotnie mocniejszy niz ten sprzed dekady.

W kategorii ztosliwego oprogramowania najwigkszy, az 40-proc. przyrost dotyczyt oprogramowania
szpiegowskiego (spyware), ktore wykrada wrazliwe dane z urzadzen ofiar. Eksperci CERT Orange
Polska wskazuja, ze pod tym wzgledem ubiegly rok nalezat do malware’a Agent Tesla. Byt jednym z
najpopularniejszych 1 dominujacych zagrozen w skrzynkach polskich internautow. To ztosliwe narzedzie,
okreslane jako RAT (Remote Access Trojan), ktére umozliwia cyberprzestepcy zdalny dostep do
zainfekowanego komputera. Po raz pierwszy zostato wykryte w 2014 roku 1 poczatkowo miato bardzo
ubogie funkcje. Po wielu latach rozbudowy kodu 1 pomystéw twércow ostatecznie stato si¢ jednym z
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bardzo popularnych ztosliwych oprogramowan na rynku cyberprzestgpcoOw. Obecna wersja jest w stanie
w petni szpiegowac system ofiary, przechwytywaé poufne dane uwierzytelniajace, a takze dziatania
uzytkownika poprzez nagrywanie jego ekranu. Dodatkowo dysponuje funkcja keyloggera, rejestrujaca
klawisze naciskane przez uzytkownika, umozliwia tez kradziez danych uwierzytelniajacych z
przegladarek i klientéw poczty.

Eksperci w trendach na 2024 rok wymieniaja takze wykorzystanie sztucznej inteligencji do typowania
potencjalnych ofiar atakéw. Mechanizmy oparte na Al beda tworzy¢ skuteczne kampanie
dezinformacyjne, bo beda coraz lepiej ,,szkolone” do tworzenia deepfake’ow 1 atakdéw socjotechnicznych.
Dezinformacja oparta na Al bedzie w tym roku o tyle grozna, ze moze by¢ wykorzystywana w trakcie
kampanii wyborczych.

Cyberbezpieczenstwo stanowi coraz wigksze wyzwanie nie tylko dla indywidualnych uzytkownikow
siecl, ale tez firm 1 instytucji. Dlatego, jak wskazuja eksperci, kluczowe znaczenie ma regularne badanie
firmowych zabezpieczen 1 podatnosci.
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