Kod QR réwnie niebezpieczny jak falszywy link
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70 proc. Polakow powyzej 18 r.z. skanowato kod QR, a 64 proc. z nich robi to regularnie. Sg one coraz
popularniejsze, uzywa si¢ ich m.in. do ptatnosci online. Ten fakt wykorzystuja rowniez cyberprzestepcy,
ktorzy za pomoca takich fatszywych piktograméw wytudzaja dane osobowe, uzyskuja dostep do kart
ptatniczych czy bankowosci internetowej, albo infekuja telefon ztos§liwym oprogramowaniem —
ostrzegaja eksperci serwisu ChronPESEL.pl.

Polacy najczesciej skanuja kody QR w sklepach 1 drogeriach (38 proc.), na stronach internetowych (37
proc.) 1 w Srodkach transportu (26 proc.) — wynika z badania HX Study, zleconego przez agencje
Starcom, we wspotpracy z ekspertami NextTechNow oraz firmami AMS 1 Hashting. Nie uszio to uwadze
cyberprzestepcow, ktorzy zaczeli tworzy¢ podrobione piktogramy przekierowujace nieSwiadome
zagrozenia osoby do falszywych stron internetowych. Zjawisko stato si¢ na tyle powszechne, ze zyskato
wlasng nazwe — quishing. W Polsce znane sa juz przypadki wykorzystania quishingu np. do wytudzania
danych poprzez umieszczenie podrobionych naklejek z kodami QR na parkomatach.

Skanowanie w miejscach publicznych to ryzyko

Kody QR to kwadratowe obrazy z szeregiem czarno-biatych wzoréw, ktére sa umieszczane w Internecie,
gazetach, broszurach lub na plakatach. Umozliwiaja zapisanie duzej iloSci danych na matej powierzchni.
Zeskanowanie tego rodzaju znaku graficznego pozwala przejs¢ bezposrednio na strong internetowa czy
do aplikacji, co znacznie oszczgdza nasz czas. Za ich pomoca witasciciele smartfonéw moga m.in.
realizowac ptatnosci online, skasowac bilet komunikacji miejskiej czy przeglada¢ menu restauracji. Dla
co drugiego Polaka najistotniejszym powodem wykorzystywania kodow QR jest szybkos¢ dostgpu do
informacji (51 proc.). Nastgpnie gldwna przyczyna jest mozliwos¢ uzyskania znizek lub rabatow (45
proc.), dostgp do dodatkowych informacji (31 proc.), a takze brak koniecznosci dotykania ekranu lub
ulotki (27 proc.).

Skanowanie kodow QR w sklepie czy restauracji jest raczej bezpieczne, ale w miejscach publicznych
musimy zachowac szczegdlna ostroznos¢, poniewaz nie mamy pewnosci, ze cyberprzestepcy ich nie
podmienia. Oszusci moga np. umiesci€ fatszywe naklejki na parkomatach czy plakatach na przystanku.
W ten sposéb mozna zamaskowac niebezpieczne linki, a nast¢pnie przy dokonywaniu przez nas platnosci
przekierowad np. na tudzaco przypominajaca prawdziwa stron¢ banku.

Kierowcy i turysci na celowniku cyberprzestepcow

Cyberprzestepcy za pomoca quishingu moga np. zaatakowac kierowcOow ptacacych za parkowanie. W
ubieglym roku na niektérych parkomatach w Krakowie umieszczono fatszywe kody QR, ktore
umozliwity oszustom przechwycenie danych z kart ptatniczych. Wykorzystana do wytudzenia strona
internetowa bardzo przypominata witryn¢ Zarzadu Drég Miasta Krakowa. W efekcie czgs$¢ kierowcow
stracifa pieniadze.

— Zapltaci¢ za parkowanie czy bilet wstepu po zeskanowaniu kodu QR mozna w wielu parkach
narodowych, np. kierowcy mogq skorzystac z tej opcji przy wejsciu do Tatrzariskiego Parku Narodowego
czy Karkonoskiego Parku Narodowego. Jednak tablice 7 piktogramami czesto stojq w odludnych
miejscach, gdzie oszusci bardzo tatwo mogq je podmienicé. Tymczasem przez caty rok tymi szlakami
wedruje tysiqce turystow, ktorzy mogq byc¢ powaznie narazeni na quishing — ostrzega Barttomiej Drozd,
ekspert serwisu ChronPESEL.pl.

Wytudzenie danych do kart ptatniczych podczas wnoszenia optat za parkowanie to nie jedyny pomyst
cyberprzestepcOw. W ubieglym roku mieszkancy Warszawy znajdowali za wycieraczkami swoich
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samochodéw mandaty z kodami QR. Po zeskanowaniu kierowca byl przekierowywany na fatszywa
strong, na ktorej mogt pozostawi¢ wiasne dane. W ten sposéb oszusci moga nie tylko uzyskac dostep do
loginéw ptlatniczych, lecz takze imienia, nazwiska, numeru PESEL lub dowodu osobistego, ktére mozna
wykorzysta¢ np. do zaciagnigcia kredytu. Kolejnym zagrozeniem moze by¢ zainfekowanie smartfona
ztosliwym oprogramowaniem. Wowczas przestepcy zyskuja dostgp do wielu zgromadzonych na nich
danych.

Liczba wyludzen blyskawicznie rosnie

W pierwszych dziewigciu miesiacach 2023 r. w Wielkiej Brytanii odnotowano ponad 400
cyberprzestgpstw przy uzyciu fatszywych kodow QR. To o okoto 300 wigcej w porownaniu do 2020 r. —
wynika z danych organizacji Action Fraud udostgpnionych stacji BBC. Mimo ze w Polsce nie prowadzi
si¢ osobnych statystyk dla przestepstw z wykorzystaniem quishingu, problem jest bez watpienia bardzo
powazny, skoro przed tym zagrozeniem ostrzega Ministerstwo Cyfryzacji, Zespot Reagowania na
Incydenty Bezpieczefistwa Komputerowego Komisji Nadzoru Finansowego (CSIRT KNF) czy Zesp6t
Szybkiego Reagowania na Incydenty Komputerowe (CERT).

Ponadto najczesciej dowiadujemy si¢ o oszustwie z opdZnieniem. Wyjatkiem jest oczywiscie sytuacja,
gdy z konta bankowego znikaja pieniadze. Ale gdy przestgpcy przejma nasze dane osobowe
pozostawione na falszywym formularzu albo zainfekuja ztosliwym oprogramowaniem smartfona, to
czesto ich ofiary moga nie skojarzy¢ negatywnych skutkéw takich dziatan z zeskanowaniem fatszywego
piktogramu, np. na parkingu w czasie ferii zimowych. Kiedy wigc mamy do czynienia z kodem QR
umieszczonym w miejscu publicznym, lepiej wejS¢ na strong internetowa ustugodawcy 1 zaptaci€ za jej
posrednictwem. W taki sposéb mozna bezpiecznie kupowac bilety wstgpu do parkéw narodowych.

— Nalezy pamietad, ze kody QR to rowniez linki i zeskanowanie znaku graficznego moze by¢ tak samo
niebezpieczne jak otwarcie odnosnika otrzymanego mailem czy SMS-em. Kazdy moZe nakleié¢ fatszywy
piktogram na parkomat, plakat na przystanku czy sklepowq lub restauracyjnqg witryne. Warto wiec
wytqczyé w smartfonie opcje automatycznego skanowania kodow QR bqd? samodzielnie wpisaé adres
strony w przeglqdarke i upewnic sie, Ze cyberprzestepcy nie podmienili podobnie wygladajqcych liter.
Nalezy rowniez bardzo ostroznie podawaé dane osobowe lub loginy do bankowosci internetowej,
szczegolnie podczas dokonywania ptatnosci. Czerwona lampka powinna sie nam takze zapalié, jesli po
zeskanowaniu znaku jestesmy proszeni o pobranie pliku, aplikacji lub aktualizacji — wyjas$nia Barttomiej
Drozd.
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