Vishing — oszustwo na polaczenie telefoniczne
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Vishing (voice phishing), czyli oszustwo z wykorzystaniem potaczen telefonicznych. Przestgpcy
podszywaja si¢ pod przedstawicieli banku lub innej firmy, policj¢, a nawet rodzing 1 znajomych.
Wszystko w celu wytudzenia danych osobistych, logindw 1 haset, danych kart kredytowych czy innych
informacji.

Ministerstwo Cyfryzacji opublikowato list¢ przyktadowych sytuacji, w ktérych mozemy si¢ spodziewac,
ze padliSmy ofiarg vishingu:

¢ naktanianie do pobrania i instalacji programu, poprzez ktéry oszust uzyska dostgp do naszego
urzadzenia,

¢ naktanianie do podania loginu i hasta, kodéw dostgpu do naszego konta bankowego poprzez
wpisanie poswiadczen na stronie, ktéra podat oszust,

¢ naktanianie do wykonania przelewu na udostgpnione tymczasowe konto, w momencie kiedy
oszusci przekonali rozméwce do zablokowanego konta bankowego.

Jak nalezy zareagowac na taki telefon np. w sytuacji gdy dzwoniacy podaje si¢ za konsultanta banku?

¢ nie podejmuj zadnych pochopnych decyz;i i nie dziataj pod wptywem emocji,

e rozlacz sig 1 zweryfikuj rozméwce, wybierz na klawiaturze numer instytucji, od ktérej dostaliSmy
wiadomos¢ 1 zadzwon, ewentualnie odwiedzZ jej oddzial,

e skontaktuj si¢ z kim$ zaufanym np. rodzing, przyjaciétmi i powiedz im o niepokojacym telefonie,

e zwracaj uwage na wszelkie niescistosci 1 niejasnosci w komunikatach lub pytania, ktére wydaja
si¢ podejrzane, zawieraja bledy jezykowe,

¢ nigdy nie podawaj nikomu wrazliwych danych, logindw czy haset lub kodéw autoryzacyjnych,

e nie pobieraj ani nie instaluj aplikacji lub oprogramowania za czyja$ namowa,

¢ nie wyplacaj pienigdzy ani nie zlecaj przelewéw pod wptywem namowy 0s6b dzwoniacych.

Pamietaj! Jesli dzwoniacy wymaga podania danych osobistych, hasel dostepu, kodéw
autoryzacyjnych lun numery kart platniczych, nalezy natychmiast roztaczy¢ sie¢ i zglosié sprawe do
instytucji, za ktora ktos sie¢ podawal.
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