Bezpieczny smartfon
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Wspoéiczesny smartfon juz dawno przestat by¢ ,,tylko” telefonem. Dzis to centrum komunikacji ze
Swiatem 1 najblizszymi, centrum rozrywki, encyklopedia wiedzy, rejestrator aktywnosci sportowej,
nawigacja samochodowa i mozna by tak jeszcze dlugo wymienia¢. Telefon stat si¢ dostownie 1 w
przenosni "centrum zarzadzania naszym zyciem". Jak zatem zadbac o jego bezpieczenstwo, a tym samym
bezpieczenstwo naszych danych? Na co zwracaé szczegllng uwage?

Przede wszystkim zawsze powinniSmy pamigta¢ o stosowaniu zabezpieczen, dzigki ktérym osoby trzecie,
nawet, jesli wejda w posiadanie naszego urzadzenia, nie beda mogly z niego korzystaé. Zadbajmy zatem
o automatyczng blokade¢ ekranu, np. poprzez kod PIN, hasto lub ustawienia biometryczne.

W trosce o nasz telefon, a takze wszystkie dane, ktore na nim przechowujemy warto rowniez zadbac o ich
bezpieczenstwo w razie kradziezy, uszkodzenia lub utraty sprzg¢tu. W tym celu nalezy tworzy¢ kopie
zapasowe danych 1 przechowywac je w innym miejscu, np. chmurze. Dzigki temu bgdziemy je mogli
odzyskad, w kazdej sytuaciji.

Jesli zgubimy swoj smartfon lub mamy podejrzenia, ze ktos go ukradl, mozemy skorzystac z opcji
»znajdz moj smartfon”. W tym celu nalezy sprawdzi¢ na swoim urzadzeniu jak ja wiaczy¢, 1 w jaki
sposob z niej skorzysta¢ w razie utraty sprzgtu.

Korzystajac z telefonu, zwlaszcza jako narzedzia do wykonywania transakcji bankowych, uzywania
social mediow 1 sprawdzania poczty elektronicznej, nalezy pamigtac, ze sa one takomym kaskiem dla
cyberprzestgpcow. Oszusci réznymi sposobami, zwlaszcza w oparciu o metody socjotechniki, moga
chciec zainfekowac je szkodliwym oprogramowaniem. Jesli otrzymamy telefon z banku lub innej
instytucji 1 kto$ bgdzie nas namawiat do zainstalowania aplikacji, trzeba zachowac¢ czujnos¢. Nie mozna
dziata¢ pod wptywem emocji 1 presji czasu. Zawsze nalezy weryfikowac wiarygodnos$¢ informacji, jaka
otrzymujemy. Jesli mamy watpliwosci mozemy zadzwoni¢ bezposrednio do ustugodawcy np. banku,
firmy kurierskiej, serwisu sprzedazowego 1 wyjasni€ sprawe.

Nalezy zachowac czujnos$¢ rowniez w sytuacji, gdy otrzymamy wiadomos¢ od swojego znajomego, ktory
nieoczekiwanie przesle link lub prosi o szybka pozyczke lub kod do ptatnosci online. Zanim klikniemy
lub przeslemy dane, zadzwonmy i upewnijmy si¢, czy ta wiadomos¢ na pewno pochodzi od niego.

Aby zwigkszy¢ bezpieczenstwo swojego smartfona, powinnisSmy zadbac nie tylko o aktualizacjg
urzadzenia, ale takze aplikacji, z ktorych korzystamy, 1 uzywajmy programéw antywirusowych.

Z rozwaga nalezy pobiera¢ aplikacje na smartfon i zanim je zainstalujemy, powinniSmy zapoznac si¢ z
ich regulaminem. Zweryfikowad, jakie uprawnienia ma dana apka. Pobierac je tylko z oficjalnych i
dedykowanych do tego serwisOw, a jesli coS budzi nasze watpliwosci, to lepiej zrezygnowac.

Bezpieczenstwo naszego smartfona, a tym samym danych, jakie na nim przechowujemy zalezy od nas
samych. Dlatego zawsze nalezy stosowac zasadg ograniczonego zaufania i pamigta¢ o podstawowych
zasadach cyberhigieny.
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