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Wigkszos¢ Polakow pytana, co wchodzi w skiad danych osobowych, wskazuje przede wszystkim PESEL,
a dopiero potem imi¢ 1 nazwisko czy adres zamieszkania. Niewielu zalicza do tej kategorii wtasny
wizerunek czy numer rejestracyjny samochodu. Niestety nieznacznie zmalat w pordwnaniu z ubiegtym
rokiem odsetek respondentow, ktorzy wiedza, jak zadbac o bezpieczenstwo wiasnych danych osobowych,
a najwigksze zagrozenie dla nich upatrujg w falszywych telefonach, e-mailach 1 SMS-ach. To
najwazniejsze wnioski ptynace ze wspolnego badania serwisu ChronPESEL.pl 1 Krajowego Rejestru
Dtugéw, pod patronatem Urzg¢du Ochrony Danych Osobowych.

W sondazu przeprowadzonym na poczatku maja na reprezentatywnej probie Polakéw, w odpowiedzi na
pytanie, co wchodzi w sktad danych osobowych, az 91,9 proc. ankietowanych wskazata PESEL, a 89,5
proc. imi¢ 1 nazwisko. Wysoki odsetek wskazan otrzymat jeszcze adres zamieszkania (84,1 proc.) oraz
numer dowodu tozsamosci (78,4 proc.). Znacznie mniej respondentow zaliczato do danych osobowych
wiasny wizerunek (45,1 proc.), odciski palcow (39,8 proc.) czy numer rejestracyjny samochodu (16,3
proc.).

Pojecie danych osobowych definiuje art. 4 RODO. Zgodnie z nim dane osobowe sa to wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. W szczegdlnosci na
podstawie danych jak: imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturowg lub spoteczna tozsamos¢ osoby fizycznej mozemy
kogos zidentyfikowac.

-To ciekawe, Ze najwiecej badanych uznato za dane osobowe najpierw PESEL, a dopiero potem imie i
nazwisko. Wydaje sie, Ze to niepowtarzalnos¢é numeru PESEL tak mocno na nas oddziatuje. Alarmujqce
natomiast jest to, ze jedynie 45,1 proc. uczestnikéw badania uwaza wizerunek za dane osobowe. Podobne
refleksje budzi uznanie odciskow palcow za dane osobowe przez niecate 40 proc. badanych — moéwi
Adam Sanocki, dyrektor Departamentu Komunikacji Spotecznej, rzecznik prasowy UODO.

Interesujace, ze 48,6 proc. badanych uwaza numer telefonu za dane osobowe, tymczasem jedynie 16,3
proc. zalicza do tej grupy numer rejestracyjny samochodu. UODO stoi tymczasem na stanowisku, ze 1
jeden 1 drugi zalicza si¢ do danych osobowych, gdy jest przypisany do konkretnej osoby.

Mniej przekonanych, ze wie, jak zadbac o bezpieczenstwo

-Niestety zmniejszyla sie grupa osob, ktore deklarujq, Ze wiedzq jak zadbac o bezpieczeristwo swoich
danych osobowych. Pozornie wszystko wydaje sie w porzadku, bo na to pytanie twierdzqco odpowiedziato
az 88,6 proc. badanych, ale rok temu byto to 90,2 proc. Roznica niewielka, bo w granicach btedu
statystycznego. Jednak nie powinno nas to uspokajac, bo zaledwie 15 proc. ankietowanych miato
absolutng pewnos¢, Ze poradzi sobie z zagrozeniami. Rok temu byto takich oséb 17,3 proc. Zdecydowana
wiekszoS¢ nie byta tego jednoznacznie pewna, odpowiadajqc na pytanie ,,raczej tak”. Zapewne wynika to
miedzy innymi 7 tego, Ze cyberprzestepcy catly czas udoskonalajq metody dziatania, ktore sq coraz
bardziej wyrafinowane. Dzisiaj potrafiq podrobic¢ na przyktad strone internetowq banku, ktora jest
opatrzona ktédkq w pasku adresowym. Jeszcze niedawno gwarantowato nam to, ze strona jest
bezpieczna, dzisiaj juz nie — ostrzega Bartlomiej Drozd, ekspert serwisu ChronPESEL.pl.

Koreluje to z przekonaniem wigkszosci ankietowanych, ze najwigksze zagrozenie dla danych osobowych
stanowi ich kradziez w wyniku oszustwa lub wytudzenia za pomoca fatszywych telefonéw, e-maili czy
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SMS-6w. Taki poglad podziela 42 proc. respondentéw, podczas gdy 20 proc. obawia si¢ wlamania przez
hakeréw do komputera lub telefonu. 21 proc. dostrzega niebezpieczefistwo wycieku danych z firm
prywatnych, a 17 proc. z instytucji panstwowych.

To dobrze, Ze tak duza grupa dorostych Polakéw ma Swiadomosé, iz przestepcy mogq chcieé¢ wykrasé ich
dane osobowe, podszywajqc sie pod znane firmy czy instytucje, ale to nie znaczy Ze tam tkwi najwieksze
niebezpieczeristwo. Tak wysoki odsetek wskazarn jest 7 jednej strony poktosiem tego, Ze kazdy z nas juz
wielokrotnie odebrat SMS-a z prosbq o doptate do paczki albo telefon od zatroskanego pracownika
banku, ktory chce nas ostrzec przed tym, Ze ktos wlasnie zaciqga kredyt na nasze dane. Z drugiej strony to
jest tez temat najczesSciej podejmowany przez media. W kazdym tygodniu pojawiajq sie nagtowki
klikneta na link, stracita 100 tys. zt”. Ale musimy tez pamietac, Ze nasze dane osobowe sq zgromadzone
w wielu miejscach, ktore niestety nie zawsze sq dobrze chronione. I stamtqd tez sq nielegalnie kopiowane.
Dlatego bardzo wazne jest, aby monitorowad, czy nikt naszego PESEL-u nie uzywa wbrew naszej woli —
dodaje Barttomiej Drozd.

Wezma kredyt, oszukaja znajomych

Zaskakujace jest to, ze cho¢ prawie 89 proc. Polakow deklaruje, ze wie, jak chroni¢ swoje dane osobowe,
to tylko 60 proc. zna konsekwencje ich wycieku 1 trafienia w rece cyberprzestgpcow. Pozostali albo
wprost przyznaja, ze nie wiedza, albo nie potrafia zajac¢ stanowiska w tej sprawie. Tymczasem
zrozumienie konsekwencji utraty danych osobowych jest kluczowe dla ich skutecznej ochrony.

Na liscie mozliwych sposobdw nielegalnego wykorzystania utraconych danych osobowych dominuje
zaciaganie na nie kredytow, pozyczek, kupno smartfona czy laptopa. Tak wskazuje prawie 90 proc.
ankietowanych. Blisko 77 proc. obawia sig, ze przestepcy, podszywajac si¢ pod nich, moga prébowac
oszukac przyjaciot lub znajomych, a prawie 54 proc. ze przestgpcy moga je wykorzysta¢ do szantazu.
65,6 proc. widzi ryzyko w tym, ze na skradzione dane osobowe przestepcy zaloza firme, ktora z kolei
bedzie zaciagata kolejne zobowiazania — np. kupi towar z hurtowni z odroczonym terminem platnosci i
nie zaptaci za niego, czy zaciagnie kredyt albo kupi auto w leasingu. Prawie 75 proc. respondentow
wskazuje, ze przestgpcy moga sprzedac skradzione dane osobowe.

-Ten ostatni wqtek warto podkreslié. To znaczy, Ze bardzo duzy odsetek Polakow juz rozumie, ze dane
osobowe sq dla przestepcow towarem. Takim samym, jak na przyktad skradzione auto czy telefon, ktore
mozna potem sprzedaé. Czyli negatywny skutek dla utraty danych moze by¢ odtozony w czasie, gdy juz
zapomnimy, Ze nasze dane osobowe w wyniku jakiegos wtamania trafity w niepowotane rece. Dlatego
wazne jest ciqgte monitorowanie wtasnego PESEL-u — przestrzega Bartlomiej Drozd.
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