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7 lutego obchodzony byt Dzien Bezpiecznego Internetu. Z tej okazji Europejskie Centrum
Konsumenckie, Urzad Ochrony Konkurencji i Konsumentéw oraz Centralne Biuro Zwalczania
Cyberprzestepczosci radza, jak nie straci¢ zdrowego rozsadku 1 nie stac si¢ ofiarg cyberprzestgpstwa.
Europejskie Centra Konsumenckie (ECC-Net) podsumowuje lata 2020-2022 w ilosci zgloszen w zakresie
OSZustw.

Dane Sieci Europejskich Centrow Konsumenckich (ECC-Net)

Oszustwo jest nieco marginalne w misji ECC Net, poniewaz zadania sieci sa zdefiniowane w odniesieniu
do prawa konsumenckiego. Nacisk potozony jest si¢ na posredniczenie w rozwigzywaniu Sporow z
przedsigbiorcami. Tymczasem oszustwo jest czgsto rozpatrywane jako sprawa karna, w przypadku ktorej
mediacja zwykle nie jest mozliwa.

Niemniej jednak, znaczna liczba konsumentow zwraca si¢ do ECC-Net w celu uzyskania pomocy, gdy
padna ofiarg oszustwa, poniewaz albo jeszcze nie zdali sobie z tego sprawy albo nie sa pewni, do kogo
zwrocic€ si¢ 0 pomoc.

Pandemia w 2020 roku spowodowata znaczny wzrost liczby naduzy¢ zglaszanych do ECC-Net. Jak dotad
liczba ta nie spadta do poziomu sprzed Covid-19. Ten podwyzszony poziom oszustw mozna wstepnie
uzna¢ za "nowa norme":

w 2019 — 2926 zgloszen,
w 2020 — 3607 zgtoszen,
w 2021 — 3772 zgloszenia,
w 2022 — 3567 zgloszen.

Sie¢ w wigkszosci przypadkow udziela konsumentom informacji nt. wlasciwego organu — najczesciej
organow $cigania lub organéw prowadzacych dochodzenia w sprawach karnych. Konsumenci dodatkowo
sa informowani o mozliwosci zgloszenia si¢ do dostawcy karty kredytowej w celu wszczgcia procedury
chargeback.

Zdecydowana wigkszos$¢ oszustw zgtaszanych do ECK ma miejsce w Internecie (6814 skarg w latach
2020-2022). Duza cz¢$¢ z nich spotyka konsumentow (czasami na dobrze znanych) platformach i
portalach sprzedazowych (971 zgloszen).

Najczegstsza metoda platnosci w sytuacjach oszustwa zglaszanych do ECC-Net sg przelewy bankowe
(46% przypadkow oszustw w poréwnaniu z 18% w ogolnej liczbie spraw). Platnosci kartami
kredytowymi 1 debetowymi sa znacznie rzadziej wskazywane (30% w przypadkach oszustw w
porownaniu z 60% w ogoélnej liczbie spraw)/

Oszusci oferujg swoim klientom platnosc za posrednictwem przelewu — poniewaz wowczas znacznie
trudniej jest odzyskac pieniadze. W przypadku platnosci karta istnieje mozliwos¢ zwrdcenia si¢ do banku
z prosba o wszczecie procedury obciazenia zwrotnego — wskazuje Koordynator ECK Karol Muz.

Najbardziej widocznym sektorem gospodarki, w ktérym pojawiaja si¢ raporty o oszustwach, sa ustugi
finansowe. W tym obszarze odnotowuje si¢ ponad trzykrotnie wigcej zgloszen niz w kolejnym. Dane za
lata 2020-2022: ustugi finansowe (2786), zakup odziezy i obuwia (876), zakup samochodu (586),
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zakwaterowanie (451), portale towarzyskie (400), telefony 1 akcesoria (234).
Najpopularniejsze sposoby oszustow

Jednym z gtéwnych celow internetowych oszustow jest wyludzenie, zdobycie naszych poufnych danych,
a w konsekwencji kradziez pienigdzy.

Jak wskazuje Centralne Biuro Zwalczania Cyberprzestgpczosci jedna z czgsciej stosowanych przez
cyberprzestepcOw metod jest rOwniez przejmowanie kont na portalach spotecznosciowych 1 poprzez
podszywanie si¢ pod wiasciciela konta, masowe rozsytanie wiadomosci z prosba o przekazanie kodéw do
realizacji szybkich ptatnosci bezgotéwkowych. Pamigtajmy, ze skutecznym sposobem uniknigcia
kradziezy pieni¢dzy jest zweryfikowanie komu go wysytamy np. dzwoniac do tej osoby i upewniajac si¢
podczas bezposredniej rozmowy.

Inne metody:

e Obietnica zarobienia szybkich pienigdzy — wyludzenie danych (pesel, numer dowodu osobistego).

e Falszywe sklepy internetowe.

e Oszustwa phishingowe - oszust wysyta Ci wiadomos¢ e-mail, ktora wydaje si¢ pochodzi¢ z
legalnego Zrodta (np. banku, portalu spotecznosciowego), prosi o zalogowanie i przejmuje Twoje
dane.

e Atrakcyjna nagroda za grosze — oszust prosi Ci¢ wplacenie niewielkiej kwoty (mailem, sms-em)
w zamian za wartoSciowa nagrode. Po wplaceniu pienigdzy — przestaje si¢ odzywac.

e Maile ze ztosliwym oprogramowanym — link w mailu, ktory instaluje wirusa na Twoim
komputerze.

e Nalezy uwazac na sprzedaz biletow online przez osoby prywatne oraz nowopoznane osoby na
portalach randkowych, ktére prébuja wytudzi¢ dane.

Nalezy pamigta¢ aby w wirze internetowego szalefistwa, nie straci¢ zdrowego rozsadku 1 nie stac si¢
ofiarg cyberprzestgpstwa. UOKIK przypomina o tym m.in w kampanii ”Stracisz dane, stracisz
pieniadze!”. Oszusci nie musza kras¢ portfela. Wystarczy, ze ukradng Twoje dane. Stosujac si¢ do kilku
podstawowych zasad zamieszczonych ponizej, zwigkszamy swoje bezpieczenstwo w sieci.

Chron swoje pieniadze:

¢ nie nalezy odpowiada¢ na wiadomosci e-mail z prosba o podanie kodu PIN lub hasta,

¢ nie nalezy wysyta¢ pienigdzy do kogos, kogo nie znasz lub komu nie ufasz,

¢ inwestujmy tylko u licencjonowanych dostawcéw ustug finansowych,

¢ nalezy obserwowac sw@j rachunek bankowy, w razie niezidentyfikowanych ptatnosci — zablokuj
jak najszybciej zablokowac karte.

e doktadnie nalezy sprawdzaé¢ wiadomosci jakie otrzymujesz w toku ptatnosci mobilnych i czytaé
na co wyrazasz zgode, 1 jaki przelew potwierdzamy.

Chron swoj telefon

¢ nalezy by¢ podejrzliwym wobec niespodziewanych potaczen 1 wiadomosci tekstowych,
¢ nie nalezy odpisywac na niechciane wiadomosci,
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¢ nie nalezy podawac swojego numeru telefonu nieznajomym online,
¢ nie nalezy korzysta¢ z nieznanej 1 niezabezpieczonej sieci Wi-Fi.

Chron swoj komputer

e zawsze nalezy aktualizowaé swoje oprogramowanie ochronne,
¢ nalezy nie odpowiadaj w zaden spos6b na niechciane e-maile.

Jesli jednak mimo podjetych Srodkow ostroznosci staniemy si¢ ofiara cyberprzestgpstwa — nalezy zgltosic¢
takie zdarzenie do najblizszej jednostki Policji.

Podejrzane wiadomosci sms mozna zgtosi¢ pod numer 799 448 084. Wiadomosci mailowe 1 strony
internetowe, ktore sa wykorzystywane do prob oszustwa, mozna przekaza¢ na dedykowana do tego typu

zgloszen strong: incydent.cert.pl.

Pomoc mozna uzyskac takze:

e Na infolinii konsumenckiej pod nr tel. 801 440 220 lub 22 266 76 76 oraz e-mailem:
porady @dlakonsumentow.pl.

e U rzecznika konsumentéw — w swoim miescie lub powiecie.

e W placéwce Inspekcji Handlowej — w swoim wojewddztwie.

e W sytuacji sporu z firma z innego kraju EU, Norwegii, Islandii lub Wielkiej Brytanii — mozna
zglosic€ si¢ po porade do Europejskiego Centrum Konsumenckiego, ktore dziata przy UOKIiK.
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