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Specjalisci CERT odnotowali w Polsce w 2021 r. wzrost cyberatakow, az o 182% w stosunku do roku
poprzedniego. Tymczasem, tylko 1/5 badanych Polakéw w raporcie Procontent Communication pt.
,,Polacy w cyberprzestrzeni — Czy jesteSmy Swiadomi cyberatakow?” wskazata, ze doSwiadczyta proby
ataku rozumianego jako naruszenie ich Infrastruktury IT w pracy, danych w domowe;j sieci internetowe;j
lub kradziezy Srodkéw finansowych. Wyniki raportu wskazuja na powazny problem braku §wiadomosci
Polakow w sferze cyberzagrozen.

Znikoma Swiadomos$¢ spoleczenstwa w obliczu cyberatakéw. Starsze osoby wymagaja edukacji.

Statystyki firm zajmujacych si¢ badaniem cyberprzestrzeni wskazuja na nieustannie zwigkszajaca si¢
liczbe zgtaszanych incydentdéw o naruszeniu cyberzabezpieczefi. Zagrozona jest takze Polska, ktéra
wedlug raportu Check Point Research z czerwca 2022 r. zajmuje szoste miejsce w Europie pod wzgledem
zagrozen cybernetycznych. Polacy nie zdaja sobie jednak sprawy z wagi problemu. Az 82% badanych
deklaruje, 1z nie dosSwiadczyto proby cyberataku osobiscie, a Swiadomos¢ zagrozen spada wraz z
wiekiem. 22% os6b do 24 roku zycia wskazalo, ze zetknglo si¢ z proba ataku, podczas gdy w grupie
wiekowe] 0sOb powyzej 50 roku zycia twierdzaco odpowiedziato tylko 14% badanych. Raport jasno
wskazuje zatem grupy wiekowe, na ktére warto zwrdci¢ szczeg6lnga uwage w kwestii edukacji nt.
podstawowych zasad cyberbezpieczenstwa oraz rozpoznawania cyberatakow.

Szczegolne zagrozenie dla firm.

Dane Check Point Research wskazuja, ze w pierwszej potowie 2022 r. nastapit 42% wzrost tygodniowych
cyberatakow w skali globalnej, przy czym kazdy kontynent doswiadczyt znacznej eskalacji. Wedtug
ekspertow w dziedzinie cyberbezpieczenstwa na cyberataki najbardziej narazone sg infrastruktury IT
firm, ze wzgledu na wigksza wartosS¢ wykradanych danych. W Europie wystepuje Srednio tysiac atakow
tygodniowo na jedng organizacj¢. To wzrost 0 26% w poréwnaniu z rokiem poprzednim. Pracodawcy,
bagatelizujac komunikacje dotyczaca bezpieczenstwa informacji, przyczyniaja si¢ do niewiedzy
pracownikow. Jednakze, zeby moc przeciwdziata¢ problemowi, najpierw trzeba zrozumiec jego istote.
Propagowanie podstawowej wiedzy dotyczacej najprostszych zagadnien z branzy IT moze okazac si¢
pomocne, szczegdlnie jesli mowa o zapobieganiu zyskujacym na popularno$ci metodom oszustw i
atakow w cyberprzestrzeni.

- Cyberbezpieczeristwo staje sie istotnym tematem w debacie publicznej. WzmoZone ataki hakeréw majqce
miejsce od rozpoczecia wojny w Ukrainie oraz przyspieszona cyfryzacja gospodarki zwiqzana z
pandemiq COVID-19 spowodowaty wzrost zainteresowania kwestiq zagrozeri w cyberprzestrzeni. Polacy
stusznie dostrzegli, i7 od czasu napasci zbrojnej na Ukraine zwiekszyta sie m.in. liczba cyberatakéw na
polskq infrastrukture IT. Przeprowadzony przez nas raport wskazat jednak na znikomq wiedze Polakow
w kwestii dostrzegania cyberatakéw we wtasnym otoczeniu. Wyniki jasno pokazujq, iz trzeba potozy¢
nacisk na edukacje praktycznie catego spoteczenstwa, gdyz ponad 80% z nas nie zdaje sobie sprawy, Ze
kazdego dnia moze by¢ bezposrednim celem atakow. Jednoczesnie, zdaniem badanych, wiele firm nadal
nie wdrozyto odpowiednich procedur bezpieczeristwa i nie edukuje pracownikéow w zakresie
rozpoznawania cyberatakow. - mowi Iwona Kubicz, Prezes Procontent Communication.

Co wigcej, z raportu wynika, ze bardziej Swiadomi cyberzagrozen sa mieszkancy wsi niz wigkszych
miast. Blisko co piaty badany z obszaréw wiejskich przyznaje, iz doswiadczyt w ostatnim roku préby
napasci na infrastrukturg IT, natomiast w miastach (powyzej 500 tys. mieszkancow) takich wskazan byto
zaledwie 12%. Inwestycje w odpowiednia edukacje powinny by¢ zatem priorytetem zarOwno w
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obszarach o wigkszym zaludnieniu, jak rowniez w mniejszych miejscowosciach.
Wojna w Ukrainie. Cyberataki na niespotykana dotad skale.

Raport ESET Threat Report z czerwca 2022 r. potwierdza fakt, iz wojna w Ukrainie poskutkowata
zwigkszeniem liczby zagrozen w cyberprzestrzeni. Polska, bedac cztonkiem NATO oraz ze wzgledu na
swoje potozenie geograficzne jest na nie szczegdlnie narazona. Jak wynika z raportu Procontent, Polacy
sa Swiadomi wzrostu zagrozenia — ponad 58% badanych faczy zwigkszenie liczby atakow z wybuchem
wojny w Ukrainie. Tylko niewielki procent badanych (18%) ma jednak poczucie, ze zagrozenia moga
dotyczy¢ bezposrednio ich samych. W tym przypadku wigksza wiedza wykazuja si¢ osoby z wyzszym
wyksztalceniem.

Skuteczne dziatania komunikacyjne oraz przygotowanie zaawansowanych cyberzabezpieczen to
podstawa. Firmy powinny §ledzi¢ rozwdj w tym obszarze, by moc przeciwdziataé¢ ewentualnym
kryzysom, a w razie ataku, zareagowa¢ w odpowiednim tempie. Opinia publiczna powinna natomiast by¢
informowana, o nowych rodzajach zagrozen i ich spotecznym oddziatywaniu. IPR (Institute for Public
Relations) zwraca uwage na istot¢ edukacji pracownikéw w firmie w postaci budowania tzw. kultury
Swiadomosci cyberbezpieczenstwa. Stowarzyszenie sugeruje, by zwréci€ szczegdlng uwage na znajomosc
przez pracownikow obowiazujacych w firmie zasad dotyczacych bezpieczefistwa danych oraz przepisow
odnoszacych si¢ do funkcjonowania w cyberprzestrzeni.

- Sektor cyberbezpieczernistwa rozwija sie w zawrotnym tempie, jednak infrastruktura i zabezpieczenia to
nie wszystko, bardzo wazny jest rowniez czynnik ludzki. Tu konieczna jest edukacja i monitoring reakcji
pracownikéw na zagrozenia. Wazne jest takze budowanie wagi cyberbezpieczeristwa w firmach i
podkreslanie ich roli w funkcjonowaniu organizacji. W tym celu istotne jest, nie tylko prowadzenie
projektow komunikacyjnych w zakresie wykrywania i reagowania na cyberzagroZenia, ale takze
wprowadzanie cztonkow zespotow ds. cyberbezpieczeristwa do procesow planowania projektow
marketingowych, komunikacji wewnetrznej i wydarzen firmowych. Jednym z trendow w komunikacji na
Swiecie jest budowanie wiekszego zaangazowania zespotow ds. cyberbezpieczeristwa w realizowane przez
firmy projekty — podkresla Iwona Kubicz.

Raport powstal w wyniku pracy zespotu Procontent Communication oraz SW Research. Catos¢
niebawem ukaze si¢ w kanatach mediowych agencji, miedzy innymi na www.procontent.pl
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