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W dzisiejszej rzeczywistości kaźdy z nas codziennie korzysta z możliwości jakie daje internet.

Niejednokrotnie odwiedzamy portale o bardzo zróżnicowanej tematyce i niejednokrotnie pozostawiamy

na nich swoje mniej lub bardziej charakteryzujące nas dane. Dlatego też postanowiliśmy dzisiaj

przybliżyć naszym Czytelnikom zbiór porad opracowny przez GIODO, z którym warto się zapoznać, aby

być bardziej świadomym uczestnikiem wirtualnej rzeczywistości. Zachęcamy do lektury.

Internet jest pamiętliwy! Zachowaj ostrożność w dzieleniu się informacjami o sobie – cokolwiek

napiszesz na swój temat lub na temat innych osób, usunięcie takiej informacji i wszystkich

powielonych jej kopii z sieci Internet jest bardzo trudne lub wręcz niemożliwe.

Bądź ostrożny w nawiązywaniu znajomości w sieci – tak jak w życiu - osoby, które poznajesz

w sieci, mogą nie być tymi, za które się podają i wcale nie muszą chcieć być Twoimi

przyjaciółmi.

Zanim zdecydujesz się zapisać do portalu społecznościowego, zapoznaj się z jego regulaminem

i sprawdź możliwość kontaktu z jego administratorem – jeśli informacje będą niepełne lub nie

będą spełniały Twoich standardów prywatności, nie zapisuj się!

Zastanów się jakie informacje o sobie umieszczasz w sieci. Czy chciałbyś, aby te informacje

były znane Twoim pracodawcom, nauczycielom, kontrahentom...?

Podczas rejestracji w portalu i późniejszego korzystania z niego, nie wpisuj swoich pełnych

danych osobowych – wystarczy, że wpiszesz tylko te, które pomogą Twoim faktycznym

znajomym w łatwym odnalezieniu Ciebie.

Rejestrując się w portalu staraj się używać innych identyfikatorów i haseł, niż te, które

wykorzystujesz do ważnych usług np. serwisu bankowości internetowej.

Celem podniesienia Twojego bezpieczeństwa w portalu staraj się używać bezpiecznych haseł i

okresowo je zmieniaj. Bezpieczne hasło zbudujesz przy łącznym użyciu znaków z grup małych i

dużych liter, cyfr i znaków specjalnych. Unikaj haseł trywialnych takich jak: Twoje imię, imię

psa, data urodzenia itp. Pamiętaj, że hasło dzisiaj uważane za bezpieczne może nie być takim w

przyszłości.

Brak szyfrowania sesji nawiązywanej pomiędzy Tobą a portalem społecznościowym może

skutkować w najlepszym wypadku przejęciem lub zmanipulowaniem informacji, które w

danym momencie wysyłasz, a w najgorszym kradzieżą Twojej tożsamości – podszyciem się pod

Twoje dane w celu osiągnięcia korzyści.

Publikując zdjęcia z własnym wizerunkiem lub z wizerunkami innych osób musisz mieć

świadomość, że znacznie ułatwiasz identyfikację siebie i innych oraz możesz przekazać w ten

sposób znacznie więcej informacji niż zdajesz sobie sprawę.

Podając w portalu społecznościowym informacje o innej osobie oraz publikując jej

zdjęcia, upewnij się, że ta osoba nie ma nic przeciwko takiej publikacji.

Pamiętaj, że pomimo zachowania prywatności w portalu, Twoja anonimowość jest

ograniczona i nie istnieje dla osób utrzymujących portal oraz dla organów wymiaru

sprawiedliwości w sytuacji naruszenia prawa.

Nie zapominaj, że nie tylko serwery portalu mogą o Tobie „coś wiedzieć" – z pewnością

niektóre informacje na Twój temat mogą posiadać osoby zarządzające serwerami

pośredniczącymi w połączeniu między Tobą a portalem.

Jeśli portal pozwala opcjonalnie korzystać z dodatkowych zabezpieczeń podnoszących

jakość Twojej prywatności i poufności wykonywanych przez Ciebie działań, to nie wahaj się

ich używać.

Korzystaj z opcji umożliwiających ograniczenie kręgu osób, którym informacje o Tobie będą

udostępniane.
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Mając na uwadze zarówno swoje bezpieczeństwo i bezpieczeństwo innych oraz funkcjonalność

portalu, sam ustal zadowalający Ciebie poziom swojej prywatności.
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