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Wyjezdzasz na wakacje? Zadbaj o swoje cyberbezpieczenstwo. Sprawdz, na co zwroci€ szczegolng
uwage podczas wakacyjnej beztroski. Kupites bilety, spakowaltes walizki 1 jestes gotowy na podrdz zycia?
To wspaniale. Wyjazdy sa ekscytujace, jednak podczas nich nie mozesz zapomnie¢ o jednym —
(cyber)bezpieczenistwie.

Oto kilka wskazowek dotyczacych cyberbezpieczenstwa, ktore przydadza si¢ kazdemu, kto planuje
wakacje w kraju czy za granica:

Pilnuj smartfona swojego jak... siebie samego

Urlop offline bez smartfona w kieszeni? Tak, to bardzo dobry pomyst — ale nie oszukujmy si¢. Mato kto
zrezygnuje z uzywania smartfona podczas wakacji. A nalezy pamigtac, ze Twoje urzadzenie to ogromne
zrédto informacji. Smartfon pelni role Twojego centrum dowodzenia — towarzyszy Ci na kazdym kroku 1
ciagle jest w uzytku. Dlatego tak wazne jest, aby odpowiednio go zabezpieczy¢, zarbwno przed
cyberatakiem, jak i przed skutkami kradziezy badz zgubienia.

Uwazaj na publiczne sieci Wi-Fi

Podczas podrézy prawdopodobnie wigkszos¢ z nas potrzebuje skorzysta¢ z Wi-Fi 1 w tym celu loguje si¢
do publicznych hotspotow. Cyberprzestepcy czgsto tworza falszywe punkty dostgpowe Wi-Fi, z nazwa
tudzaco podobna (lub wrecz identyczna) do tej wlasciwej, charakterystycznej np. dla lotnisk, hoteli lub
kawiarni. Przygotowane przez oszustow hotspoty umozliwiaja przechwycenie cz¢sci danych
przesytanych przez uzytkownikow do stron internetowych (np. banku, sklepu itp.) Co gorsza, podobne
naruszenie bezpieczenstwa moze si¢ wydarzy¢ nawet bez Swiadomosci uzytkownika. Urzadzenia mobilne
czgsto automatycznie wyszukuja niezabezpieczone hastem lub znane im punkty dostgpowe. Chcac
unikna¢ takiego niebezpieczenstwa nalezy wytaczyC opcje automatycznego taczenia si¢ z siecia Wi-Fi w
ustawieniach telefonu. Pamigtaj. Jesli musisz skorzystaé z publicznej sieci, unikaj logowania si¢ do
wrazliwych kont osobistych (np. bankowos¢ online, poczta elektroniczna).

Zadbaj o kopie zapasowe

Regularne robienie kopii zapasowych po prostu si¢ optaca — moze uratowac Ci¢ przed utratg waznych
plikow w przypadku kradziezy, zgubienia lub awarii telefonu, laptopa, tabletu. Kopie zapasowe danych
Twoich urzadzen mozesz utworzy¢ na innym urzadzeniu fizycznym lub w chmurze. Dzigki temu
zapewnisz sobie bezpieczenstwo w przypadku naruszenia danych lub jakiegokolwiek nieszczgsliwego
zdarzenia, w ktorym utracisz dane lub urzadzenia w podrézy.

Ostroznie z social mediami

Mozemy korzysta¢ z najnowszej technologii, ale nawet ona jest zawodna, gdy w gr¢ wchodzi btad ludzki.
Dlatego korzystaj z internetu madrze. Z punktu widzenia cyberbezpieczenstwa udostgpnianie swojej
lokalizacji, zdje¢ czy wrazliwych informacji w mediach spotecznosciowych jest niebezpieczne.
Cyberprzestepcy sprawdzajg swoje ofiary — nie dostarczaj im wskazowek jak przeprowadzi¢ atak. Przy
okazji, udostgpniane informacje o dacie i miejscu podrézy moga by¢ cenne takze dla rabusiow ,,w
realu”...

(Cyber)bezpieczne wakacje
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Nie pozwolmy, aby cyberprzestepcy zepsuli nam wakacje. To jednak my sami jesteSmy przede
wszystkim odpowiedzialni za wlasne cyberbezpieczenstwo. Jesli zachowamy podstawowe zasady
cyberhigieny i1 odrobing ostroznosci, to cyfrowy swiat moze sta¢ si¢ o wiele bardziej przyjazny, a nasze
wakacje bezpieczniejsze.
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