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W najlepiej wyedukowanych wojewddztwach tylko nieco potowa dorostych Polakéw wie, jak radzié
sobie z konsekwencjami wycieku danych osobowych, a wigcej niz co 4. ankietowany potrafi rozpoznac
probe oszustwa. W pozostatych regionach Polski jest jeszcze gorzej — takie wyniki przyniosto badanie
serwisu ChronPESEL.pl 1 Krajowego Rejestru Dtugéw przeprowadzonego pod patronatem Urzedu
Ochrony Danych Osobowych.

Najlepiej do starcia z cyberprzestgpcami i oszustami wyludzajacymi dane osobowe przygotowani sg
mieszkancy potnocnej Polski (woj. kujawsko-pomorskie, woj. pomorskie 1 woj. warmiisko-mazurskie).
Najlepiej, co nie znaczy ze dobrze. Tylko co 4. z nich (23,4 proc.) deklaruje, ze ma absolutng pewnos¢ co
do tego, jak to zrobi¢. Tuz za nimi znajduja si¢ mieszkaricy Matopolski i Slaska (17,5 proc.). W
pozostatych czeSciach kraju odsetek pewnych odpowiedzi nie przekroczyt 16 proc.

Wigkszos¢ Polakow najwigkszego zagrozenia dla swoich danych upatruje w dziatalnosci oszustow
wyludzajacych je falszywymi SMS-ami, e-mailami 1 telefonami (43 proc.). Wycieku danych z instytucji
publicznych 1 firm prywatnych obawia si¢ 34,5 proc. respondentéw. Wyraznie w pogladach na ten temat
r6znig si¢ mieszkaricy L.édzkiego i Swigtokrzyskiego, gdzie proporcje te s3 odwrotne. Réwne obawy
wobec dzialalnosci oszustéw i hakeréw wyrazaja z kolei respondenci z Dolnego Slaska i Opolszczyzny.

PéInocna Polska potrafi przewidzie¢ konsekwencje wyciekéw danych

Tylko niewiele ponad potowa (56 proc.) mieszkancow wojewodztw todzkiego 1 Swigtokrzyskiego wie,
jakie moga by¢ konsekwencje wyciekow. Brak wystarczajacej wiedzy w tym zakresie deklaruja takze
mieszkarcy potudniowej czesci Polski, czyli Matopolski i Slaska, co pokazuje, ze wczesniejsze
deklaracje na temat Swiadomosci bezpieczenstwa danych nie maja mocnych podstaw. W pozostatych
czesciach kraju odsetek ten wynosi blisko 2/3 ankietowanych. Najbardziej Swiadomi tego, czym moga
skutkowaé wycieki danych sa mieszkancy wojewddztw: kujawsko-pomorskiego, pomorskiego i
warminsko-mazurskiego.

Niepokdj 1 Swiadomos¢ konsekwencji to jednak nie wszystko. Wazne, zeby pomimo negatywnych odczué
wiedzie¢, jak zareagowaé w sytuacji, w ktorej problem begdzie dotyczyt nas samych. Jak wynika z
przeprowadzonego badania, w przypadku wycieku danych najlepiej poradziliby sobie mieszkancy
wojewddztw: kujawsko-pomorskiego, pomorskiego, warminsko-mazurskiego, dolnoslaskiego 1
opolskiego. Ponad potowa z nich (53 proc.) sadzi, ze potrafitaby odpowiednio zareagowac na takie
zdarzenie. To wynik lepszy niz Srednia Polski (niespetna 46 proc.).

Trudnosci z odpowiednia reakcja mialyby z kolei osoby zamieszkujace pétnocno-zachodnia (woj.
lubuskie, woj. wielkopolski 1 woj. zachodniopomorskie) i potudniowa (woj. matopolskie, woj. Slaskie)
czesci kraju. Blisko 2/3 mieszkancow (62 proc.) pierwszego regionu i prawie 60 proc. drugiego nie
miatoby pojgcia, jak zareagowac.

— Niestety w przypadku wyciekow danych trudno samemu zapewnic sobie bezpieczeristwo. To zalezZy
bowiem od podmiotu, ktory jest administratorem konkretnej bazy. Dlatego bardzo wazne jest, Zeby
wiedzieé, w jaki sposob zareagowad. Jesli wiec dojdzie do sytuacji, w ktorej nasze dane wyciekngq,
powinniSmy na poczqtku zweryfikowad, jakie konkretnie informacje na nasz temat trafity do rqk
cyberprzestepcow. Jesli to tylko login, hasto i adres e-mail, powinnismy jak najszybciej zmienic¢ dane do
logowania w tym serwisie. Gdyby jednak zdarzyto sie, ze wsrod informacji, ktore wyciekly znalazly sie
takze dane osobowe, np. numer PESEL, nalezy jak najszybciej sprawdzié¢, czy ktos nie probowat ich juz
wykorzysta¢. Warto pomysle¢ takze nad uruchomieniem monitoringu aktywnosci kredytowej naszego
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numeru PESEL, dzieki temu dowiemy, jesli w przysztosci ktos bedzie chciat wytudzi¢ na niego pozyczke
lub inne zobowiqzanie finansowe — mowi Bartlomiej Drozd, ekspert serwisu ChronPESEL.pl.

PéInocno-zachodnia i centralna czes$¢ kraju z problemami w starciu z oszustami

W wigkszosci regiondw za najwigksze zagrozenie uwaza si¢ jednak dziatalnos$¢ oszustow wytudzajacych
dane. Tych najbardziej obawiaja si¢ mieszkancy pétnocno-zachodniej czgsci kraju, czyli wojewddztwa:
lubuskie, wielkopolski 1 zachodniopomorskie (ponad 46 proc.) oraz potnocna Polska, tj. woj. kujawsko-
pomorskie, woj. pomorskie 1 woj. warminsko-mazurskie (ponad 47 proc.).

Przestgpcow wytudzajacych dane bardziej obawiac si¢ jednak powinni ci pierwsi, poniewaz ponad
potowa z nich (50,6 proc.) deklaruje, ze nie wie, jak powinna zareagowa¢ w przypadku takiego oszustwa.
Podobny odsetek (49,5 proc.) odnotowano jeszcze tylko w centralnej Polsce, czyli w wojewddztwach
t6dzkim i1 Swigtokrzyskim. Na drugim biegunie znalezli si¢ z kolei mieszkanicy Mazowsza 1 poinocnej
czesci kraju (woj. kujawsko-pomorskie 1 woj. warmifisko-mazurskie). Ponad 60 proc. z nich twierdzi, ze
wiedziataby co zrobi¢ w przypadku wytudzenia danych osobowych.

Mieszkancéw péinocnej Polski trudniej oszukaé

Po co jednak mierzy¢ si¢ z konsekwencjami i reagowac juz po fakcie, jesli wczeSniej mozna tego po
prostu unikna¢. Zapytani o to, czy potrafig rozpoznac¢ probg oszustwa, Polacy w wigkszosci (88 proc.)
odpowiadaja, ze tak. Jednak tylko co 5. z nas (21,6 proc.) ma w tym zakresie zdecydowana pewnos¢.

— Oszusci wykorzystujq biezqce wydarzenia do tego, Zeby ich komunikat wyglgdat jak najbardziej
wiarygodnie. Czesto starajq sie takze wywotac emocje, ktore utrudniq rzetelng weryfikacje. Odpowiedziq
na te dziatania jest ostroznosé i przyjecie zasady ograniczonego zaufania w sytuacjach, gdy ktos prosi
nas o podanie danych osobowych, loginow lub haset do logowania. Czesto, Zeby uniknqc ktopotow
wystarczy zastanowic sie chwile, czy druga strona rzeczywiscie potrzebuje tych konkretnych informacji
do zatatwienia danej sprawy. W przypadku wqtpliwosci nie bojmy sie kontaktowac bezposrednio z
instytucjami lub podmiotami, w imieniu ktorych ktos sie z nami kontaktuje — wyjasnia Barttomiej Drozd,
ekspert serwisu ChronPESEL.pl, partnera Krajowego Rejestru Diugéw Biura Informacji Gospodarcze;j
SA.

Do konfrontacji z oszustami lepiej przygotowani niz pozostali zdaja si¢ z kolei mieszkancy péinocne;j
(woj. kujawsko-pomorskie, woj. warminisko-mazurskie) i potudniowo-zachodniej (woj. dolnoslaskie, woj.
opolskie) Polski. Ci pierwsi wyrastaja na prawdziwego lidera, jesli chodzi o Swiadomos¢ zagrozenia i
zdolnos¢ do reakcji. Dodatkowo blisko 29 proc. z nich jest catkowicie pewna, ze rozpozna kazda probe
oszustwa. Podobnie wyglada to w przypadku Dolnoslazakow 1 mieszkancow Opolszczyzny, wsrod
ktorych ten odsetek wynosi 25 proc.
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