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Cyberprzestepcy w pierwszej kolejnosci probuja wtamac si¢ do naszych gtow. Bazujac na emocjach,
podszywaja si¢ pod instytucje, ktéorym ufamy lub osoby potrzebujace pomocy i wyludzaja dane osobowe.
I niestety, jak pokazuja statystyki nadal robia to skutecznie. Najbardziej podatne na proby oszustwa sa
kobiety 1 ludzie mtodzi.

Poczatek 2022 roku przynidst wiele zmian, ktdre staraja si¢ wykorzysta¢ cyberprzestgpcy. Wprowadzenie
Polskiego tadu oraz agresja Rosji na Ukraing. Oszusci wytudzajacy dane osobowe wykorzystuja nasze
emocje do tego, zeby si¢ wzbogacic.

Na cel wzigli juz sobie sytuacje za nasza wschodnig granica. Jak grzyby po deszczu powstaja fatszywe
strony fundacji, ktore rzekomo organizuja pomoc dla Ukrainy. Cyberprzestgpcy wysylaja takze maile, w
ktorych podszywaja si¢ pod ofiary rosyjskiej agresji. W emocjonalnych wiadomosciach podkreslaja, ze
zostali bez Srodkéw do zycia i prosza o wsparcie finansowe.

Eksperci CERT Polska ostrzegaja takze przed linkami zawierajacymi ,,szokujace nagrania” z Ukrainy. W
tym wypadku przy prébie obejrzenia pojawia si¢ panel do logowania w naszych mediach
spolecznosciowych. Zdobyte w ten sposob dane wykorzystywane sa do przejgcia konta 1 dalszej
dystrybucji wpiséw na r6znych grupach na Facebooku, lub wytudzania Srodkéw finansowych wsréd
naszych znajomych.

Zagrozenie jest na realne, poniewaz, jak wynika z badania przeprowadzonego przez serwis
ChronPESEL.pl i Krajowy Rejestr Diugéw, az 21 proc. Polakow deklaruje, ze nie potrafi rozpoznaé
fatszywej wiadomosci. Zdecydowana pewnos¢, co do tego ma tylko niewiele ponad 17 proc.
spoleczenstwa. Najwigcej problemOw z rozréznieniem prawdziwego komunikatu od proby oszustwa maja
kobiety. Ponad 27 proc. z nich twierdzi, ze nie potrafi tego zrobi¢. Podatni na wyludzenia moga by¢ takze
mtodzi ludzie. Co czwarty (24,5 proc.) deklaruje, ze nie wie, kiedy w takiej sytuacji ma do czynienia z
oszustem.

Ulga podatkowa za skan dowodu tozsamosci

Przestgpcy wykorzystuja takze zamieszanie towarzyszace wprowadzeniu Polskiego Ladu, najwigkszej od
lat zmiany podatkowej w Polsce. Podszywajac si¢ pod przedstawicieli Ministerstwa Finansow lub urzedu
skarbowego, podczas rozmowy telefonicznej informuja nas o dodatkowej optacie, ktéra wynika z
wprowadzonych zmian podatkowych. Falszywi konsultanci zapewniaja, ze spraw¢ mozna zatatwic
bardzo szybko i wysytaja nam link do przelewu, po kliknigciu w ktéry moga przejaé nasze dane do
logowania w bankowosci mobilne;j.

Poniewaz informacja o doptacie moze jeszcze wzbudzi¢ nasze watpliwosci, oszusci wytudzajacy dane
osobowe dzwonig takze z informacja o wysokich ulgach podatkowych, ktére z tytutu zmian w prawie
podatkowym nam przystuguja. Jedyne co musimy zrobi¢, to poda¢ nasz numer PESEL, numer i seri¢
dowodu osobistego lub wysta¢ skan dokumentu tozsamosci. Jesli to zrobimy konsekwencje moga by¢
niemniejsze niz w przypadku udostgpnienia loginu 1 hasta do banku.

— Uzyskane w ten sposob dane postuzq potem do zaciqgniecia zobowiqzarn z wykorzystaniem naszej
tozsamosci, np. w postaci umowy kredytowej, leasingowej, drogich zakupow lub szybkiej pozyczki. 1
witasciciel wytudzonych w ten sposob danych osobowych dowie sie o tym dopiero wowczas, gdy dostanie
wezwanie do zaptaty. Dlatego warto zadbaé o bezpieczeristwo swoich danych i uwazac na to, kiedy i w
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Jjakich okolicznosciach je podajemy. Niebezpiecznych momentow niestety nie brakuje. Jak wynika z
naszego badania, co piqty Polak znalazt sie w ostatnim potroczu w sytuacji, w ktorej zostat poproszony o
podanie danych osobowych w postaci, np. numeru PESEL — ostrzega Barttomiej Drozd, ekspert serwisu
ChronPESEL.pl, partnera Krajowego Rejestru Diugow.

Oszustwa na ustuge bezpieczenstwa

Cyberprzestepcy nadal chetnie podszywaja si¢ pod banki oraz instytucje finansowe. Pomimo regularnych
ostrzezen wciaz znajduja si¢ osoby, ktére daja sie na to nabraé. W lutym ING Bank Slaski ostrzegat przed
oszustami wysytajacymi e-maile informujace rzekomo o nowej ustudze bezpieczenstwa, ktéra nalezato
aktywowac. Wystarczylo kliknaé w umieszczony w wiadomosci link, ktory przenosit na strong banku. Ta
bylo oczywiscie oszustwo, a wpisanie swoich danych do logowania réwnato si¢ z przekazaniem ich
cyberprzestgpcom.

Jak wynika z przeprowadzonego badania, przez ostatnie p6t roku w prawie 60 proc. przypadkow, w
ktorych ankietowani proszeni byli o podanie numeru PESEL, numeru 1 serii dowodu osobistego,
kontaktowat si¢ z nimi rzekomy pracownik banku. Dodatkowo, blisko co trzecia taka rozmowa dotyczyta
banku, w ktérym nie mamy nawet konta.

Niestety z danych NBP wynika nie tylko to, ze aktywnoS¢ oszustow na tym polu rosnie, ale réwniez to,
ze odnosza oni kolejne sukcesy. Z kont Polakéw znikaja bowiem coraz wyzsze kwoty. Jak wynika z
raportu, w III kwartale 2021 r. kwota pienigdzy skradzionych z kont za pomoca przelewow byta az o 80
proc. wyzsza niz przed rokiem. Prawdziwe zniwo cyberprzestepcy odnotowali tez, dzigki wyludzaniu
danych na temat naszych kart ptatniczych. W ten sposéb od lipca do wrzesnia 2021 r. ukradli prawie 22
min zt (21,8 mln zt), czyli 0 69 proc. wigcej niz rok temu.

— Warto pamietad, Ze ani urzednicy, ani konsultanci telefoniczni instytucji finansowych nie mogq prosi¢
nas o podanie danych do logowania lub numeru karty ptatniczej. Tak samo, nikt nie powinien wymagac
od nas wysytania skanu dokumentu tozsamosci. Juz samo takie zalecenie powinno wzbudzi¢ nasze
watpliwosci. Duzq uwage powinnismy takze przyktadac do sprawdzenia linkow, ktore otrzymujemy. Tu
potrzeba szczegolnej ostroznosci, poniewaz czesto adresy fatszywych witryn czesto rozniq sie w nazwie
tylko jedngq literkq od tych, pod ktore sie podszywajq. Oszusci liczq, Ze tego nie zauwazymy i tak sie czesto
wiasnie dzieje — przypomina Barttomiej Drozd, ekspert serwisu ChronPESEL.pl, partnera Krajowego
Rejestru Diugéw.
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