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W dobie powszechnosci internetu, nawiazywanie relacji online réwniez zyskato na popularnosci.
Zadajesz sobie pytanie, czy naprawdg pisze do Ciebie ,,saudyjski ksiaze”, albo ,,amerykafiski zotnierz”?
Podpowiadamy, na co uwazaé w przypadku internetowych znajomosci.

Szansa na mito$¢ czy zagrozenie?

Mozliwosci, jakie daja aplikacje randkowe, zachgcaja do tego, by z nich korzystaé — kusza tatwa
dostepnoscia 1 szansg na odnalezienie swojej ,,drugiej potowki”. Jednak to, co dla jednych okaze si¢
ztotym Srodkiem na wartosciowa znajomos¢, dla innych moze stanowi¢ zagrozenie. Na co uwazac i kiedy
powinna zapalic si¢ ,,czerwona lampka”?

By¢ moze znasz kogos, komu zdarzyto si¢ otrzymaé wiadomos¢ od saudyjskiego ksigcia, gwiazdy
filmowej lub - amerykanskiego zolnierza, ktory wtasnie jest na misji i pilnie potrzebuje pieni¢dzy na
powr6t do domu? A moze dotyczy to wiasnie Ciebie?

Jest szarmancki, kulturalny, piszecie ze soba juz kilka tygodni. Jego wiadomosci wzbudzajg zaufanie, a
przede wszystkim - Twoje wspotczucie. Wysyta swoje zdjecia, opowiada o nieszczgsciach, jakie go
spotkaly. W koncu wyznaje Ci mitosc¢ 1 pisze, jak bardzo chcialby, ale niestety nie moze wrocic, bo
ogranicza go kontrakt z wojskiem, czy trudna sytuacja finansowa. Skoro taczy Was tak wiele, to moze
wystanie tych kilku tysigcy zlotych jest szansa na to, abysScie byli razem?

Nic bardziej mylnego! To typowe oszustwo na tzw. ,,amerykariskiego zotnierza”, ktdre czgsto jest
wykorzystywane przez cyberprzestgpcoOw. Sa oni na tyle sprytni w swoich dzialaniach, ze podaja si¢ za
rézne osoby, aby uspi¢ czujnos¢ potencjalnej ofiary - ,Jekarza na misji zagranicznej”, ,,dziennikarza
walczacego z cenzurg” lub ,,studenta z wymiany zagranicznej”. Wszystkie te osoby szukaja bratniej
duszy, wsparcia, czy po prostu ,,zakochuja si¢ w Tobie”.

Chcesz unikna¢ przykrych konsekwencji takiego scenariusza? W kontaktach z osobami poznanymi w
sieci zawsze pami€taj o zasadzie ograniczonego zaufania — zwlaszcza, gdy ktos prosi Cig o pieniadze lub
Twoje wrazliwe dane.

Dlaczego Ty?

Cyberprzestepcy chwytaja si¢ roznych sposobow na to, by dotrze¢ do swoich ofiar i1 je zmanipulowac.
Cho¢ potencjalnych metod jest wiele, cel zawsze ten sam — to wytudzenie danych lub pienigdzy.

Przewaznie wyszukuja kontakty w sieci — za posrednictwem komunikatoréw, serwisOw
spotecznosciowych lub aplikacji randkowych. Bardzo czgsto wysytaja tez masowo wiadomosci e-mail na
adresy, ktore pozyskali w r6zny, nie zawsze legalny sposéb.

Nie ma zatem jednoznacznej odpowiedzi na pytanie, dlaczego padio wtasnie na Ciebie lub bliska Ci
osobg. Bardzo czg¢sto decyduje o tym przypadek. Reakcja na taka sytuacj¢ nigdy jednak nie powinna by¢
przypadkowa.

Zanim wdasz si¢ w internetowq znajomos¢, zastanow sig, kim jest osoba, ktdra si¢ z Toba kontaktuje i w
jaki sposob na Ciebie trafita. Jakie ma intencje? Jesli cokolwiek Cig zaniepokoi — natychmiast si¢
wycofaj.
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Jak rozpoznaé falsz?

Pierwsza rzecz, ktéra moze ustrzec przed wdaniem si¢ w szkodliwa znajomos¢ online to sprawdzenie,
kim jest osoba, ktora nawigzata z nami kontakt. Za pomoca wyszukiwarki mozemy sprawdzic jej imig,
nazwisko, adres e-mail, a nawet zdjgcia, jakimi si¢ postuguje. Jesli nasz rozmowca jest oszustem, to
prawdopodobnie znajdziemy w sieci informacje na ten temat.

Cyberprzestepcy probuja roznych technik manipulacji, aby uspi¢ Twoja czujnos¢ 1 osiagnac swoje cele.
Szybkie wyznania mitosne, romantyczne wiadomosci, czy proby wzbudzenia wspodtczucia — czgsto
wiasnie do nich naleza. Cigzko uwierzyc¢, ze taka sytuacja moze w rezultacie doprowadzi¢ nie tylko do
rozczarowania, ale takze do utraty Twoich oszczg¢dnosci? A jednak.

Dobra rada - wymagaj kontaktu w czasie rzeczywistym, takiego jak rozmowa telefoniczna, czy
wideokonferencja. Wigkszos¢ cyberprzestepcow nie bedzie chcialo si¢ tak angazowaé. Twdj rozmdéwca
odmawia? To moze by¢ sygnal ostrzegawczy.

No i1 najwazniejsze - jesli zdecydujesz si¢ na nawigzywanie kontaktu i budowanie relacji z osobami
poznanymi w sieci, zachowaj zdrowy rozsadek. Nie dziel si¢ swoimi sekretami, czy prywatnymi
informacjami z zycia. Pamigtaj - w kazdej chwili masz prawo ,,wylogowac si¢” i zakonczy¢ znajomosc.

Jesli natrafisz w sieci na cyberoszustwa, zgtos je do CERT Polska. Jezeli jestes ofiara przestgpstwa
online? Zgtos to na policjg.
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