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Jak wyksztatci¢ w sobie Swiadomos$¢ bezpiecznego korzystania z internetu? Co mozna zrobic, by
minimalizowac ryzyko niesione przez nieumiej¢tnie uzywana technologie? UODO podzielit sig¢ zbiorem
kilku podstawowych zasad.

Dobre praktyki, ktére powinny sta¢ si¢ nawykiem kazdego internauty

1

. Zadbaj o zréznicowane 1 silne hasta logowania. Hasto powinno by¢ trudne do odgadnigcia

1 zawiera¢ duze/mate litery, cyfry oraz znaki specjalne. Nie zaleca si¢ zapamigtywania haset

w pamigci przegladarki lub w aplikacji na urzadzeniu. Nie nalezy takze uzywac tej samej nazwy
uzytkownika w potaczeniu z identycznym hastem we wszystkich aplikacjach, z ktérych
korzystasz;

. Dopasuj ustawienia prywatnosci konta. Ustaw je tak, aby dostep do prywatnych informacji,

danych osobowych, zdje¢, komentarzy miaty jedynie zaufane osoby, bedace w gronie Twoich
znajomych. Rozwaz takze, czy Twoj profil powinien by¢ widoczny dla zewngtrznych
wyszukiwarek;

. Uwazaj, jakimi informacjami, ale tez zdjgciami lub filmami, dzielisz si¢ z innymi. Przyktadowo,

publikowanie zdjgé, swoich 1 najblizszych, wystawione jest na ocen¢ innych oséb, a ewentualna
ich reakcja 1 komentarze moga okazac si¢ raniace, dokuczliwe, a nawet wulgarne. Pamigtaj, ze
osoba ktorej zdjecia zamieszczasz — powinna by¢, co najmniej poinformowana o tym fakcie. Raz
opublikowana informacja, tres¢ badz fotografia moze pozosta¢ w cyberprzestrzeni juz na zawsze,
a konsekwencje ztych wyborow ciagnag si¢ latami;

. Nie ujawniaj zbyt wielu informacji o sobie. Social media nie sa odpowiednimi miejscami do

dzielenia si¢ danymi/informacjami takimi, jak adres zamieszkania, numer telefonu czy miejsce
pracy rodzicow. Uwazaj na zamieszczenie zdje¢/nagran pozwalajacych osobie nieznajome;j
zlokalizowa¢ miejsce Twojego pobytu. Nie zamieszczaj zdj¢¢ np. legitymacji szkolnej, dowodu
tozsamosci, karty ptatniczej, drukéw zawierajacych dane osobowe, kart poktadowych czy prawa
jazdy. Nalezy mie¢ Swiadomos¢, ze dane osobowe/kontaktowe moga pozyskac przestepcy, ktorzy
zechca wykorzystac je przeciwko Tobie lub Twoim najblizszym;

. Uwazaj na zaproszenia od nieznanych uzytkownikow. BadzZ ostrozny 1 nie akceptuj automatycznie

zaproszen do grona znajomych lub obserwowania od obcych 0s6b. Osoba podajaca si¢ za
Twojego rowiesnika, moze okazac si¢ w rzeczywistos$ci zupelnie kims innym, dlatego nalezy by¢
ostroznym przy zawieraniu nowych znajomosci w sieci. Pamigtaj tez, ze ktoS obcy moze sig
podszy¢ takze za Twojego bliskiego, przejmujac wczesniej jego tozsamos¢ w siect;

. Uwazaj na tzw. phishing. Jest to jedno z najbardziej niebezpiecznych dziatan zmierzajacych do

kradziezy loginéw 1 haset, ktore dotyczy réwniez portali spotecznosciowych. Hakerzy rozsytaja
odsytacze do falszywych serwisow spotecznosciowych, do ztudzenia przypominajacych te,

z ktorych korzystasz na co dzien. Po kliknigciu w taki link 1 wprowadzeniu danych do logowania
cyberprzestepcy moga uzyskac dostep do Twoich danych;

. Uwazaj na szkodliwe oprogramowanie, ktdre moze by¢ przesytane za pomocg komunikatorow.

Zachowaj czujnos¢ zanim otworzysz otrzymany link, upewniajac si¢, ze pochodzi z zaufanego
zrodta. Hakerzy, wykorzystujac nieuwage uzytkownika, rozsylaja linki do zainfekowanych stron
lub dodaja ztosliwe rozszerzenia do przegladarek, dzigki czemu moga przejaé kontrolg nad
kontem uzytkownika;

. Uwazaj na publiczne lub niezabezpieczone polaczenia internetowe. Nie loguj si¢ do serwisow

spolecznosciowych podczas korzystania z otwartych sieci, gdyz moze to grozi¢ udost¢pnieniem
wrazliwych informacji cyberprzestgpcom.
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