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W listopadzie rozpoczeta si¢ w ramach akcji eCommerce 2021 kampania uSwiadamiajaca na temat
#SellSafe.

Kupujacy online musza zachowaé wigksza czujnos¢ niz kiedykolwiek, poniewaz zorganizowane grupy
przestepcze stale dostosowuja swoje metody oszustw internetowych, aby wykorzystywac zaréwno
obywateli, jak 1 przedsigbiorstwa handlu elektronicznego.

Od poczatku pandemii wiele firm musialo przejs¢ do trybu online, aby kontynuowa¢ swoja dziatalnosc.
Poniewaz obywatele korzystaja obecnie z ustug online kilka razy w tygodniu 1 coraz czgsciej robia
zakupy na platformach sprzedazowych, istnieje znacznie wigksza szansa na atak cyberprzestgpcow.

Nawet jesli zakupy online zostaty zabezpieczone dzigki wdrozeniu nowych technologii, takich jak
bezpieczne uwierzytelnianie klienta lub uwierzytelnianie dwusktadnikowe, cyberprzestgpcy nadal
znajduja sposoby aby ztapa¢ w pulapke kupujacych online.

#SellSafe kampania informacyjna

Europol, wraz z Rada ds. Ryzyka Handlowego 1 krajami uczestniczacymi, rozpoczg¢li kampanig
#SellSafe po sukcesie kampanii w zesztym roku, aby podkresli¢ najlepsze taktyki zwalczania oszustw
internetowych. Celem kampanii jest zwigkszenie bezpieczenstwa handlu elektronicznego poprzez
promowanie bezpiecznych metod zakupdw online oraz pomoc nowym sprzedawcom w otwarciu
pierwszego sklepu internetowego bez ryzyka cyberatakow.

Organy Scigania z krajow uczestniczacych, wspierane przez Europol 1 Radg ds. Ryzyka Handlowego,
pofaczyly sity w skoordynowanym dziataniu przeciwko oszustwom internetowym w dniach 1-31
pazdziernika br. w ramach dziatania e-Commerce 2021. W wyniku tego aresztowano 28 podejrzanych
zwiazanych z nieuczciwymi transakcjami. Modus operandi polegat na korzystaniu z niektérych aplikacji
mobilnych powiazanych z bankami w celu nielegalnego dokonywania przelewow 1 zakupow.

Kraje uczestniczace to: Albania, Austria, Belgia, Kolumbia, Chorwacja, Grecja, Wegry, Irlandia,
Wiochy, Gruzja, Holandia, Macedonia Péinocna, Polska, Portugalia, Stowenia, Stowacja, Hiszpania,
Szwajcaria 1 Stany Zjednoczone.

Kraje uczestniczace beda promowac kampanig za posrednictwem swoich kanatow mediow
spotecznosciowych za pomoca hashtagu #SellSafe, aby pomdc konsumentom zrozumiec¢ ryzyko oszustw
w handlu elektronicznym.

Aby chroni¢ konsumentéw, Europol dostarczyt szeregu pomocnych wskazéwek, aby by¢ o krok przed
oszustami 1 upewnic sig, ze nie stracisz pieni¢dzy.

Wskazéwki, jak chroni¢ swoéj e-biznes:

e Upewnij sig, ze wszyscy pracownicy sa Swiadomi probleméw zwiazanych z oszustwami
dotyczacymi sklepow internetowych.

¢ Badz na biezaco z rodzajami oszustw ptatniczych dotykajacych firmy 1 miej narzedzia, aby im
zapobiec. Twoja krajowa organizacja platnicza bedzie miata szczegétowe informacje na temat
rodzajoéw oszustw platniczych.
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e Poznaj swoich klientéw, aby moc zweryfikowac ich ptatnosci.
Wskazéwki dla kupujacych online:

¢ Nigdy nie wysytaj nikomu numeru karty, kodu PIN ani zadnych innych informacji o karcie poczta
elektroniczna.

¢ Nigdy nie wysylaj pieni¢dzy osobie, ktdrej nie znasz.

e Zawsze zapisuj wszystkie dokumenty korzystajac z zakupéw online.

e Jesli nic nie kupujesz, nie przesyltaj danych karty.

Wigcej wskazowek, jak chroni€ siebie 1 swoja firme¢ przed e-oszustami, znajdziesz na stronie Europolu w
artykule: Bezpieczna sprzedaz, bezpieczne przychody, oraz w zalaczonych materiatach.
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