Urodzeni w dobie Internetu lepiej radza sobie z jego zagrozeniami
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Tylko niewiele ponad Y4 os6b po 65 roku zycia wiedziataby, jak poradzi¢ sobie z atakiem hakerow. Na e-
zagrozenia znacznie lepiej przygotowani sg ludzie mtodzi. Blisko potowa z nich deklaruje, ze
wiedziataby, co zrobi¢ w przypadku ataku cyberprzestgpcow. Obie grupy za najwigksze zagrozenie w
sieci uznaja dziatania oszustow wytudzajacych dane poprzez falszywe e-maile 1 SMS-y. Dalej sa wycieki
danych i ataki hakerow, ktorych bardziej obawiaja si¢ jednak starsi. Tak wynika z badania serwisu
ChronPESEL.pl i Krajowego Rejestru Diugow.

29 pazdziernika 19609 r. to data, ktora przyjeto jako dzien narodzin Internetu. Dzi$ dostep do sieci bardzo
utatwia zycie. Pozwala na zatatwienie spraw bankowych lub zrobienie zakupéw, zapewnia dostep do
informacji 1 umozliwia kontakt z najblizszymi. A to zaledwie utamek jego mozliwosci. Niestety, obok
udogodnien, czekaja tam na nas rOwniez zagrozenia. Eksperci sprawdzili, jak radza sobie z nimi dwa
pokolenia: ludzie, na oczach ktérych rozwijat si¢ Internet oraz ci, ktdrzy nie znaja innego Swiata.

Najpowazniejsze zagrozenia w sieci to obecnie phishing, ataki hakeréw oraz wycieki danych osobowych.
W przeprowadzonym przez serwis badaniu, zarowno najmtodsi respondenci (18-24 lata), jak i ci starsi od
Internetu (65-74 lata), za najwigksze niebezpieczefistwo uznali kradziez danych w wyniku wytudzenia
poprzez falszywe e-maile 1 SMS-y. Przy czym za gléwne zagrozenie uwaza ja az 48 proc. najmiodszych
0sob 1 45 proc. najstarszych.

Nieco inaczej wyglada juz jednak sytuacja w grupie 55-64 lata. Ankietowani w tym wieku za najwigksze
zagrozenie (41 proc.) dla bezpieczenstwa w sieci uznali wycieki danych. Co ciekawe, wsréd
najmiodszych badanych obawia si¢ tego zaledwie niespeina 19 proc. osob. Za grozne uwazaja z kolei
ataki hakeréw. Obawia sig ich co trzeci (32,5 proc.) ankietowany w wieku 18-24 lata. Wsréd oséb
pamigtajacych Swiat bez Internetu za zagrozenie uwaza to zaledwie 17 proc. (ankietowani w wieku 65-74
lata) 1 19,5 proc. (55-64 lata).

Udajacy listonoszy i kurieréw zachecaja do klikania w linki

Swiadomos¢ uzytkownikéw Internetu dotyczaca zagrozenia nie zniechgca jednak do dziatania
cyberprzestepcow, ktorzy stale szukaja nowych sposobow na to, zeby nas oszukaé. Do tej pory probowali
podszywac si¢ m.in. pod pracownikéw bankdéw, Sanepidu, Poczty Polskiej lub innych firm kurierskich.

Mechanizm zawsze jest ten sam. Wszystko zaczyna si¢ od maila lub SMS-a z wiadomoscig o nowe]
ofercie, koniecznosci dokonania doptaty do przesyiki lub mozliwosci zapisania si¢ na szczepienie. Po
kliknigciu w link jestesmy proszeni o podanie danych osobowych, np. numeru PESEL lub danych do
logowania w banku. Udostgpnienie tych informacji moze si¢ wiaza¢ z powaznymi konsekwencjami w
postaci utraty pieniedzy z konta lub koniecznoscia splaty zaciagnigtych na nasze nazwisko zobowigzan.
Uwaza¢ musimy takze na dotaczone do podejrzanych e-maili zataczniki.

— Pobranie takiego pliku czesto inicjuje na naszym urzqdzeniu instalacje ztosliwego oprogramowania, za
pomocq ktérego przestepcy zyskujq dostep do naszych danych. Zeby tego unikngé, musimy bardzo
uwaznie weryfikowacé wszystkie przychodzqce wiadomosci, nawet jesli na pierwszy rzut oka wygladajq
one wiarygodnie. Wystarczy, ze adres mailowy lub adres strony www bedzie sie roznit jednq literkq, a
swoje dane nieSwiadomie przekazemy cyberprzestepcom. W razie wqtpliwosci najlepiej samemu
skontaktowac sie z firmaq, dzwoniqc na przyktad na oficjalng infolinie. Warto rownie? zadbac o aktualne
wersje systemu i programow antywirusowych na urzqdzeniach, z ktérych korzystamy — ostrzega
Barttomiej Drozd, ekspert serwisu ChronPESEL.pl.
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Jak wynika z przeprowadzonego badania w takiej sytuacji lepiej poradziliby sobie najmiodsi uzytkownicy
sieci. Blisko potowa z nich (47,5 proc.) deklaruje bowiem, ze wie, co nalezy zrobi¢ w przypadku ataku
hakerow na ich komputer, tablet lub telefon. Rowiesnicy Internetu nie sa tego juz tacy pewni. 40,5 proc. z
nich twierdzi, ze umiataby sobie z tym poradzi¢. Zdecydowanie najgorzej przygotowani do tego sa z kolei
ludzie, ktérzy pamigtaja czasy bez Internetu. Tylko niespetna 28 proc. ankietowanych w wieku powyzej
65 r.z. wiedzialaby, co zrobi¢ w przypadku ataku hakerow.

Starsze pokolenie zapisuje hasta w notesie

Wazna zasada bezpieczenistwa w sieci jest umiejetne zarzadzanie hastami do logowania. W tym aspekcie
duzo wigkszg roztropnoscia wykazuja si¢ osoby, ktore pamigtaja Swiat bez Internetu. Ponad 60 proc.
ankietowanych po 65 r.z. 1 56 proc. badanych w wieku 55-64 lata deklaruje bowiem, ze nie uzywa tego
samego hasta w kilku serwisach. W przypadku najmiodszych ten odsetek wynosi zaledwie niespetna 40
proc. Co wigcej, polowa tej grupy respondentéw otwarcie przyznaje si¢ do tego, ze ustawita sobie to
samo hasto w kilku r6znych miejscach.

Pewnos¢ siebie mtodych moze wynikac z tego, ze z reguly ustawiaja trudniejsze do ztamania hasta niz
starsze pokolenie. Ponad % z nich deklaruje bowiem, ze korzysta z silnych haset. Tak samo moze
powiedzie¢ zaledwie 57 proc. ankietowanych w wieku powyzej 65 r.z. 1 niespetna 2/3 badanych w grupie
55-64 lata.

— Nawet skomplikowane hasto nie zagwarantuje nam bezpieczeristwa, jesli bedziemy go uzywac w kilku
serwisach. Wystarczy bowiem, Ze dojdzie do wycieku danych z jednego z nich, zeby cyberprzestepcy
zdobyli klucz do naszych pieniedzy. Z drugiej strony korzystamy dzis z bardzo wielu serwiséw i nie
jesteSmy w stanie wymysli¢ i pamietac tak duzej liczby hasel. Rozwiqzaniem jest uzywanie jednego z
szyfrowanych programow do ich przechowywania. Paradoksalnie jednq z najbezpieczniejszych metod
moze okazac sie rownie? zapisywanie haset w zwyktym notesie. Oczywiscie pod warunkiem, Ze trzymamy
go domu — ttumaczy Bartlomiej Drozd, ekspert serwisu ChronPESEL.pl.

Z tego sposobu korzysta 40 proc. najmlodszych respondentéw. Dodatkowo 30 proc. z nich zapisuje hasta
w telefonie, a co piaty w komputerze. Mniej zaufania do nowoczesnych narz¢dzi maja najstarsi
ankietowani. Okoto 70 proc. z nich trzyma dane do logowania w notesie i to jedyna metoda, ktdrej ufaja.

2/2


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

