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Wzrost liczby zgtoszen tresci pokazujacych seksualne wykorzystywanie dzieci (CSAM), coraz czgstsze
przypadki self-generated sexual content, czyli tresci o seksualnym charakterze samodzielnie
wytwarzanych przez dzieci oraz szantaz na tle seksualnym to zjawiska, ktore przybieraja na sile. O tym,
dlaczego tak si¢ dzieje 1 jaka jest skala tych zjawisk mozna przeczyta¢ w najnowszym Raporcie zespotu
Dyzurnet.pl, dziatajacego w strukturach NASK 1 wspottworzacego CSIRT NASK.

Wzrost zagrozen w 2020 roku

Liczba tresci pokazujacych seksualne wykorzystywanie dzieci (CSAM) z roku na rok rosnie, co
odnotowuje zesp6t Dyzurnet.pl, do ktérego trafiaja zgloszenia takich materiatéw zamieszczonych w sieci.
,»W porownaniu do roku 2019 liczba zidentyfikowanych incydentéw CSAM w roku 2020 wzrosta o
blisko 10% z 2 295 do 2 517. I to pomimo nizszej o 12% liczby otrzymanych zgloszen z tej kategorii (8
021 w roku 2020 do 9 194 w roku 2019).” — czytamy w Raporcie za rok 2020.

Kazde naruszenie warto zglosic¢

Eksperci z Dyzurnet.pl, nie tylko dzialaja na rzecz jak najszybszego usuwania tych tresci z sieci, ale
roOwniez opracowuja metody 1 sposoby dziatania, ktére beda sprzyjaly szybszemu analizowaniu tych tresci
1 skuteczniejszemu ich zgtaszaniu. Takim rozwiazaniem jest wtyczka do raportowania, czyli dodatek do
przegladarki Firefox, ktérego celem jest utatwienie zgtaszania nielegalnych tresci w internecie.
Szybszemu 1 doktadniejszemu analizowaniu tresci CSAM stuzy projekt APAKT wykorzystujacy m.in.
sztuczng inteligencje. Jednak, jak podkreslaja eksperci, to reakcje 1 zgltoszenia internautow oraz dzialania
wiascicieli serwisOw internetowych sa kluczowe dla skutecznej walki z CSAM. — Wykorzystanie
sztucznej inteligencji jest niezwykle wazne podczas analizowania milionow plikow z tresciami CSAM.
Jednak ten pierwszy sygnat, zgtoszenie tych tresci musi pojs¢ od uzytkownikow sieci, a kolejny wazny
krok wykonujq wtasciciele serwisow, ktorzy po naszej lub Policji interwencji, blokujq nielegalne tresci —
mowi Martyna Rézycka, kierownik zespotu Dyzurnet.pl.

Dzieci moga by¢é manipulowane online

Poza wzrostem liczby materiatow CSAM, eksperci odnotowali rowniez inne niepokojace trendy. ,,Juz w
ubieglorocznym Raporcie informowaliSmy o intensywnie rozwijajacym si¢ zjawisku self-generated
sexual content. Zjawisko to obejmuje wytworzenie materiatléw (foto lub wideo) przez osobg nieletnia
Swiadomie angazujaca si¢ w aktywnos¢ seksualng lub erotyczna. W tym roku Zespot zauwazyt wzrost
liczby zgloszen zawierajacych materialy pornograficzne wytworzone przez osoby nieletnie.” — czytamy w
najnowszym Raporcie Dyzurnet.pl. Autorzy raportu podkreslaja, ze nalezy pamigtac o tym, ze materiat
wytworzony samodzielnie nie zawsze oznacza, ze zostal on wytworzony dobrowolnie.

- Wielokrotnie mowimy i przypominamy, Ze self-generated sexual content moze by¢ efektem manipulacji
dorostego wzgledem dziecka, moze wiqzac sie tez z wymuszeniem przez groZbe, czyli szantazem na tle
seksualnym. Zdarza sie, Ze jest efektem zbyt tatwego dostepu dzieci do tresci erotycznych i
pornograficznych czy seksualizacji mediow, za co rowniez my dorosli w duzej mierze odpowiadamy —
mowi Martyna Rézycka.

Dzieci sa szantazowane w sieci!

Niejednokrotnie konsekwencja self-generated sexual content jest szantaz na tle seksualnym, nazywany
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sextortion. ,,Rozwdj internetu w ostatnich latach zaowocowat wieloma zmianami w zyciu spotecznym, w
tym pojawieniem si¢ nowych form przestgpczosci online. Jedng z nich jest wymierzony w miodych
szantaz na tle seksualnym odbywajacy si¢ online, najcz¢sciej popetniane przez sprawcOw motywowanych
seksualnie lub finansowo. Zjawisko to wymyka si¢ probom zdefiniowania go, niewiele jest tez badan,
ktore je opisuja, tymczasem wplyw tego fenomenu na ofiary jest w wigkszosci przypadkow druzgocacy.”
— czytamy w Raporcie. ,,Kluczowym zagadnieniem w przebiegu procesu szantazu na tle seksualnym jest
posiadanie przez sprawce zdje€ lub filméw wideo utrwalajacych intymne zachowania przysztej ofiary.
Bez ich istnienia proces opierajacy si¢ na pézniejszych grozbach nie miatby miejsca. Bardzo czgsto to
zdjecia, filmy wideo czy nawet fragment konwersacji wygenerowany samodzielnie przez nieletniego dla
celow prywatnych, np. w celu nawiazania lub podtrzymania seksualnej relacji. Udokumentowane sa
rowniez przypadki pozyskania takich materiatow przez sprawce za posrednictwem ztosliwego
oprogramowania badz hackingu.” - dodaja autorzy Raportu.

- Warto pamietad, ze tego typu zachowania sq przestepstwem i nalezy je zgtaszac na Policje — mowi
Martyna Rézycka. — Jednak bardzo czesto krzywda, ktorej w wyniku takiego szantazu doznaje dziecko lub
nastolatek ma wymiar psychiczny i dodatkowo nalezy szuka¢ wsparcia u psychologéw. Wazna jest tez
reakcja rodzicow, opiekunow, ktorzy powinni pamietac, aby dziecko doznajqce szantazu na tle
seksualnym otoczy¢ opiekq, a nie krytykq. Dlatego ten problem jest tak powazny, szczegolnie gdy dotyka
najmtodszych, ale rowniez wtedy, gdy jego ofiarq padajq mtodzi dorosli.
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