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Oszusci tapia si¢ roznych sposobow, by wytudzi€ nasze dane i pieniadze. Podszywaja si¢ pod firmy
kurierskie, energetyczne, portale ogltoszeniowe, a nawet Policj¢. Wysytaja maile 1 SMSy - jesli takie
wiadomosci dotrg takze do Ciebie — reagu;.

Niemal 15 tysigcy adresow znalazto si¢ do dzis na liScie ostrzezen przed falszywymi stronami, ktérag w
marcu ubieglego roku Ministerstwo Cyfryzacji uruchomito wspdlnie z NASK, UKE oraz we wspotpracy
z operatorami telekomunikacyjnymi. Jej celem jest ostrzeganie uzytkownikow przed naduzyciami, w tym
przed fatszywymi stronami internetowymi. Zglasza¢ mozna tez podejrzane SMSy.

Nie daj sie podejsé

Tzw. phishing. Ta nazwa nie przez przypadek budzi dZwigkowe skojarzenia z fishingiem, czyli - po
angielsku - towieniem ryb. Przest¢pcy, podobnie jak wedkarze, stosuja bowiem odpowiednio
przygotowana ,,przynete’”.

- Phishing to jeden z najpopularniejszych typow atakéw opartych o wiadomosci e-mail lub SMS.
Stosujqcy go cyberprzestepcy wykorzystujq znanq technike, ktora ma spowodowad, Ze podejmiemy
dziatania zgodne z ich zamierzeniami. To dlatego kuszq nas sensacyjnymi tytutami, rzekomymi
niepowtarzalnymi ofertami, czy promocjami, ktére nigdy wiecej sie nie powtorzq. Straszq niezaptaconym
mandatem czy rachunkiem. Sq przy tym bezwzgledni. Czesto podszywajq sie np. pod firmy kurierskie,
urzedy, operatorow telekomunikacyjnych, czy nawet naszych znajomych. Coraz czesciej wykorzystujq do
tego komunikatory i portale spotecznosSciowe — méwi minister Marek Zagorski, petnomocnik rzadu ds.
cyberbezpieczenstwa.

Ostatnie miesiace to czas wzmozonej aktywnosci cyberprzestgpcow. Aby okras¢ wykorzystaja m.in. nasz
lek, niepokdj o bliskich 1 che¢ zadbania o zdrowie. Dlatego tak wazne, aby zachowa¢ czujnos¢ i dziatac.

Jesli widzisz podejrzang strong lub trafita do Ciebie podejrzana wiadomos¢ SMS — zgtos to. Oto, jak to
zrobiC.

Zglaszaj — dla siebie i innych

Zacznijmy od podejrzanych stron. To takie, ktére wyludzaja dane osobowe i dane uwierzytelniajace.
Linki do nich przesytane sg r6znymi kanatami - SMSem, mailem lub przez media spotecznosciowe. Ich
adresy moga znajdowac si¢ w roznych domenach, nie tylko w domenie krajowej *.pl.

W przypadku takich stron kluczowe jest szybkie dziatanie - rozpoznawanie, raportowanie oraz
wspotdzielenie informacji o ztosliwych domenach. Wszystko po to, by jak najszybciej zablokowac do
nich dostgp. Pomaga w tym uruchomiona lista ostrzezen, ktora jest dostgpna publicznie. Do dzi§ znalazto
si¢ na niej niemal 15 tysigcy adresow.

Kto moze zgtosi¢ podejrzang strong? Kazdy. Wystarczy wypetni¢ internetowy formularz.

- Na liste trafiajq strony wytudzajqce dane lub pieniqdze. KaZde zgloszenie jest weryfikowane w CSIRT
NASK. Kiedy podejrzenia okazujq sie prawdziwe - strona trafia na liste ostrzezen, uzytkownicy sq
ostrzegani przed wejsciem na takq strone, a operatorzy mogq ograniczac jej obstuge. W niektorych
wypadkach powiadamiane sq tez organy Scigania - prokuratura i policja - tumaczy minister Marek
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Zagorski, petnomocnik rzadu ds. cyberbezpieczenstwa.

Zglasza¢ mozna tez podejrzane, zawierajace linki, SMSy. Wystarczy przestac je na numer 799 448 084,
wykorzystujac w swoim telefonie funkcj¢ ,,przekaz” albo ,,udostepnij”’. Wiadomos¢ trafi bezposrednio do
analitykow CSIRT NASK, ktorzy zdecyduja o dopisaniu podejrzanej domeny do listy ostrzezen. Z
jednego numeru mozna zgtosi¢ maksymalnie trzy wiadomosci w ciagu czterech godzin.

Wilacz czujnosé

- Cyberprzestepcy nie ustajq w wysitkach, by stale tworzy¢ nowe metody oszukiwania nas, czy wytudzenia
naszych pieniedzy lub danych. Dlatego my takZe nieustannie musimy byc¢ czujni. Weryfikujmy informacje,
nie dziatajmy w emocjach, a jesli mamy pewnosé, ze jestesmy swiadkami przestepstwa, zgtaszajmy to -
radzi minister Marek Zagorski.

Oto kilka prostych sposobdw, jak zadba¢ o swoje bezpieczenstwo w sieci 1 nie stac si¢ ofiarg phishingu:

e Doktadnie sprawdzaj wyglad i adres strony, na ktorej podajesz dane logowania, dane osobowe czy
karty ptatniczej (na pierwszy rzut oka moze nie rézni¢ si¢ od tego oficjalnego, ale wystarczy si¢
przyjrzeé, by znalez¢ np. drobna literowke).

e Nie dzialaj pod presja czasu, uwazaj na maile, SMS-y, strony internetowe, aplikacje 1 telefony,
ktore sktaniaja do natychmiastowego dziatania.

e Uwazaj na sensacyjne wiadomosci, strony wymagajace dodatkowego logowania, rowniez te
udostepniane z kont znajomych w mediach spotecznosciowych.

e Weryfikuj Zrédia informacji zanim podejmiesz dziatania na ich podstawie lub je powielisz.

e Jesli nie jestes pewny, ze dana informacja jest prawdziwa - skontaktuj si¢ z rzekomym nadawca
innym znanym kanatem i/lub poszukaj potwierdzenia informacji w innych zrédtach.

e Zglaszaj do CSIRT NASK kazda podejrzang strong, a takze wiadomosci e-mail 1 SMSy, ktdre
moga wytudzaé dane. Formularz mozna znaleZ¢ na stronie incydent.cert.pl
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