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Ponad 43 proc. Polakow obawia sig, ze w czasie pandemii padnie ofiarg oszustow wyludzajacych dane
osobowe. Prawie 30 proc. spotkato si¢ juz z taka proba. Jednoczesnie ponad 84 proc. z nas deklaruje, ze
wie, jak zadbaé o swoje bezpieczenstwo. Wyraznie zarysowane sa jednak granice mi¢dzy pokoleniami.
Najlepiej do starcia z przestgpcami przygotowani sa mtodzi, ktorzy znacznie lepiej niz starsi, radza sobie
z weryfikacja otrzymanych komunikatéw. Takie wnioski ptyna z badania przeprowadzonego przez serwis
ChronPESEL.pl i Krajowy Rejestr Dlugéw pod patronatem Urzgdu Ochrony Danych Osobowych.

2/3 spoleczenstwa uwaza, ze w czasie pandemii przestgpcy wytudzajacy dane osobowe sa aktywniejsi niz
wczesniej. W przeprowadzonym w marcu 2021 r. na zlecenie serwisu ChronPESEL.pl i Krajowego
Rejestru Dtugéw Biura Informacji Gospodarczej SA pod patronatem Urzedu Ochrony, wigksza
aktywnosS¢ oszustow zauwazyty kobiety (ponad 70 proc.) oraz respondenci w wieku 25-34 lata — blisko
73 proc.

— Na pewno fakt, ze temat jest obecny w mediach wptywa pozytywnie na swiadomosé Polakow. To wazne,
bo pierwszym krokiem do zadbania o swoje bezpieczeristwo jest swiadomosé ryzyka. Aktualnie moze
wydawac sie, e sq wazniejsze zagrozenia, ale powinnismy zdawac sobie sprawe z tego, Ze konsekwencje
oszustw, ktore obecnie obserwujemy, mogq nas dotknqc na dtugo po opanowaniu epidemii. Na pewno
pozytywnym zZjawiskiem jest wieksza swiadomosc¢ bezpieczeristwa i sposob weryfikacji oszustw wsrod
najmtodszych badanych. Pozwala to miec¢ nadzieje, Ze z biegiem czasu bedziemy w stanie coraz lepiej
zadbac o bezpieczeristwo naszych danych osobowych — mowi Barttomiej Drozd, ekspert serwisu
ChronPESEL.pl, partnera Krajowego Rejestru Diugow.

Najwigcej watpliwosci, co do tego, ze w czasie pandemii czgsciej niz wczesniej jesteSmy narazeni na
dziatalnos¢ przestgpcow, maja z kolei osoby starsze. Wsrod ankietowanych migdzy 55. A 74. r.z. odsetek
wyraznie przekonanych wyniost niespetna 18 proc., a w grupie 45-54 lata tylko niewiele ponad 16 proc.

Seniorzy nie zawsze identyfikuja zagrozenie

Prawie 30 proc. badanych twierdzi, ze w czasie pandemii otrzymata podejrzana wiadomos¢ sktaniajaca
do czynnosci zwigzanych z udostgpnieniem danych. Najczesciej uwage na to zwracaty osoby miode, w
wieku 25-35 lata (prawie 38 proc.). Potwierdza to przekonanie tej grupy wiekowej dotyczace wigkszego
natgzenia falszywych wiadomosci wysytanych w czasie pandemii. W otrzymanych wiadomosciach
respondenci najczescie] byli proszeni o kliknigcie w przestany link (ponad 49 proc.), pobranie zatacznika
(ponad 44 proc.), wykonanie przelewu lub platnosci (ponad 28 proc.) lub przekazanie danych osobowych
(prawie 26 proc.).

Pomimo wigkszej aktywnosci przestgpcow 1 duzej liczby prob oszustwa, 83 proc. badanych twierdzi, ze
wie, jak rozpoznac fatszywa wiadomos¢. Najpewniejsi tego sa mtodzi ludzie w wieku 18-24 (ponad 91
proc.) 1 25-34 (89 proc.). Najwigcej watpliwosci maja z kolei osoby migdzy 45. a 54. r.z. Ponad 1/5 z
nich ma problem z rozpoznaniem fatszywych wiadomosci. Zapytani, w jaki sposob sprawdzaja
otrzymane wiadomosci, respondenci najczesciej weryfikuja adres mailowy nadawcy (ponad 66 proc.),
sprawdzaja w Internecie numer telefonu, z ktérego do nich dzwoniono (prawie 55 proc.) oraz doktadnie
czytaja przystang wiadomosc 1 przygladaja si¢ warstwie graficznej i stylistycznej otrzymanej wiadomosci
(ponad 53 proc.).



http://www.phoca.cz/phocapdf

Polacy po 45. roku zycia bardziej podatni na wyludzenie danych osobowych

Kategoria: Styl zycia

Opublikowano: niedziela, 02, maj 2021 09:11
Artur Duda

Odstony: 524

Numer nadawcy najcze¢sciej w sieci sprawdzaja ludzie mtodzi. Robi to prawie 3/4 z nich. Zdecydowanie
gorzej ze wszelkimi metodami weryfikacji radzg sobie z kolei seniorzy w wieku 55-74 lata. Tylko ok. 40
proc. z nich skrupulatnie sprawdza nadestane linki. Znacznie gorzej radza sobie takze z wykorzystaniem
Internetu do weryfikacji otrzymanych komunikatow.

— Wyraznie widaé, e w grupie osob powyzej 45 lat Swiadomos¢ zagrozern jest nieco niisza niz u
najmtodszych respondentow. Ponadto w duzej mierze to osoby mtodsze zauwazaty wiekszq czestotliwos¢
fatszywych wiadomosci. A to moze oznaczad, Ze najstarsza grupa badanych nie zawsze identyfikuje
niektore wiadomosci jako potencjalnie niebezpieczne. To pokazuje, Ze nie nalezy ustawacé w ciqgtym
edukowaniu spoleczeristwa na temat zagrozen i zasad ochrony danych osobowych — zwraca uwage
Monika Krasinska, dyrektor Departamentu Orzecznictwa i Legislacji w UODO.

Na spis powszechny, na Sanepid, na telefon z banku lub SMS-a od kuriera

Niestety, pomimo ostrzezen i kampanii edukacyjnych wciaz nie wszyscy zdaja sobie sprawg z tego, ze
wirus COVID-19 to nie jedyne zagrozenie, ktéremu w ostatnich miesigcach musimy stawic czota. Takie
podejscie staraja si¢ wykorzysta¢ wiasnie przestepcy wytudzajacy dane osobowe. Ich metody zmieniaty
si¢ wraz z uptywajacym czasem, jednak najpopularniejsza byl phishing, polegajacy na tym, ze przestgpcy
podszywaja si¢ pod inng osobg lub instytucj¢ w celu wytudzenia danych.

Na poczatku pandemii byliSmy zalewani pojawiajacymi si¢ w sieci ofertami kupna produktow, ktore
miaty nas uchroni¢ przed zakazeniem COVID-19. Najpopularniejsze byly specjalne ,,antywirusowe”
maseczki, szczepionki 1 suplementy rzekomo hamujace rozwdj choroby. Juz wtedy zaczgto si¢ rowniez
masowe wysytanie SMS-6w z numeréw podszywajacych si¢ pod ministerstwa, banki, firmy kurierskie
lub spoétki gazowe. W tresci znajdowala si¢ informacja o obowigzkowym szczepieniu lub przekazaniu
srodkéw do NBP oraz link do fatszywych stron ptatnosci.

Co sig dzieje, jesli kto$ da si¢ nabra¢? We wszystkich tych przypadkach scenariusz jest fatwy

do przewidzenia. Po kliknigciu w umieszczony odnos$nik lub pobraniu zataczonego pliku, na komputerze
ofiary zainstalowane zostatoby szkodliwe oprogramowanie, dzigki ktéremu przestgpcy zyskaliby dostep
do danych i haset wtasciciela.

Jednak oszusci fowig ofiary nie tylko w sieci. Wytudzi¢ dane probuja takze, dzwoniac do ludzi

1 powotlujac si¢ np. na przedstawicieli Sanepidu, ktorzy rzekomo weryfikuja, czy ich rozméwca
kwalifikuje si¢ do odbycia kwarantanny. Podszywaja si¢ takze pod pracownikéw Ministerstwa Zdrowia,
ktorzy przyjmuja zapisy na szczepienia. Eksperci ostrzegaja rowniez przed oszustami, ktorzy beda chcieli
wykorzysta¢ rozpoczety 1 kwietnia 2021 r. Narodowy Spis Powszechny Ludnosci 1 Mieszkan.

— Najlepszym sposobem na ochrone danych osobowych jest ostroznos¢. Pilnujmy swoich dokumentow,
informacje na swdj temat przekazujmy tylko, jesli mamy pewnos¢, do kogo trafiq i w jaki sposob zostanq
wykorzystane. UwaZajmy réwniez na ,,wizyty domowe” i telefony, zwtaszcza teraz w czasie trwajqcego
Narodowego Spisu Powszechnego Ludnosci i Mieszkari. W zwiqzku 7 obecnq sytuacjq pandemiczng, nie
powinniSmy sie spodziewac Zadnych gosci, a dzwoniqcego rachmistrza zawsze moZemy poprosi¢ o numer
legitymacji do sprawdzenia w Internecie i umowic sie na rozmowe w innym terminie, kiedy bedziemy juz
pewni, z kim rozmawiamy. Uczulmy na to rownieZ naszych bliskich i zadbajmy o to, by starsi cztonkowie
naszej rodziny wiedzieli, jak postepowaé — mowi Barttomiej Drozd, ekspert serwisu ChronPESEL.pl.
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Seniorzy potrzebuja pomocy miodych

Zdecydowana wigkszos$¢ badanych (84 proc.) zadeklarowata, ze wie, jak zadbac o bezpieczenstwo swoich
danych. Ta statystyka wyglada jednak nieco inaczej, jesli wezmiemy pod uwage tylko osoby, ktére na
pytanie ankietowe odpowiedzialy ,,zdecydowanie tak”. Najwigksze zaufanie do siebie majq najmtodsi
ankietowani (18-24 lata), z ktorych blisko 26 proc. jest absolutnie pewna, ze wie, jak o siebie zadbac oraz
badani w wieku 25-34 lata, gdzie ten odsetek wynidst ponad 24 proc. Mniej przekonani co do swoich
umiejetnosci s przedstawiciele starszych rocznikow. Wsrod najstarszych ankietowanych (65-74 lata)
odsetek zdecydowanie twierdzacych odpowiedzi wynidst niewiele ponad 12 proc. Z przeprowadzonego
badania jasno wynika, ze bez wsparcia i pomocy miodziezy, starszym znacznie trudniej bedzie przyswoic
zasady bezpieczenistwa. A o czym nalezy pamigtac?

— Przede wszystkim nie udostepniajmy pochopnie danych osobowych nieznanym osobom i podmiotom.
Nie bojmy sie pytac, kim sq, co uprawnia ich do pozyskiwania naszych danych, po co je zbierajq. Nie
odpowiadajmy na podejrzane wiadomoSci, nie klikajmy na zawarte w nich linki ani nie otwierajmy
dotqczonych do nich zalqcznikow. Lepiej sami wejdZmy na strone, do ktorej odsytaja, wpisujqc adres w
przegladarce i sprawdZmy, czy informacje w mailu sq wiarygodne. W razie wqtpliwosci znajdZmy na
stronie internetowej dane kontaktowe instytucji czy firmy i zweryfikujmy telefonicznie otrzymane
informacje. Aplikacje pobierajmy jedynie z wiarygodnych Zrédet. Gdy przesytamy dane osobowe,
korzystajqc z narzedzi do komunikacji elektronicznej, szyfrujmy wysytane pliki, a kod do ich otworzenia
podawajmy innym kanatem komunikacji. Podobnie postepujmy, gdy dane przenosimy na nosnikach, np.
pamiec¢ USB czy zewnetrzne dyski twarde. Korzystajmy tez z oprogramowania chroniqcego komputer i
urzqdzenia mobilne przed np. ztosliwym oprogramowaniem — ttumaczy Monika Krasiniska, dyrektor
Departamentu Orzecznictwa i Legislacji w UODO.

Specjalisci zwracaja uwage na to, ze nawet zachowanie wszystkich zasad bezpieczefistwa moze nie
wystarczy¢, zeby uchroni€ si¢ przed wykorzystaniem naszych danych osobowych. Nie wiemy, w jaki
sposOb zabezpieczone sa bazy danych sklepow internetowych lub portali spotecznosciowych, z ktérych
korzystamy. Dlatego zeby minimalizowa¢ negatywne skutki kradziezy tozsamosci Urzad Ochrony
Danych Osobowych rekomenduje m.in. zalozenie konta w systemie informacji gospodarczej, aby
monitorowac swoja aktywnos¢ kredytowa.

Badanie ,,Ochrona danych osobowych w czasie pandemii” zostato przeprowadzone w marcu 2021 roku
metoda CAWI na reprezentatywnej grupie 1007 respondentow przez IMAS International.

3/3


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

