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Kradziez tozsamosci to sytuacja, w ktorej (cyber)przestepca pozyskuje informacje o Tobie 1 wykorzystuje
je w niepozadany sposob. Przyktady? Wyludzenie pozyczki, fatlszywe transakcje bankowe, podszywanie
si¢ w korespondencji — mozna je mnozy¢. Mozna rowniez si¢ przed nimi chronic. Jak to zrobié?

Cyfrowy Slad — zostawiaj go ostroznie

Wg danych zawartych w raporcie GUS ,,Spoteczenistwo informacyjne w Polsce w 2020 roku”, ponad
90% gospodarstw domowych w Polsce ma dostep do internetu, a z sieci korzysta regularnie (co najmniej

raz w tygodniu) 81,4% oséb w wieku 16-74 lata. Kazda z nich, bez wyjatku, zostawia swoj cyfrowy Slad -
Ty tez.

Za kazdym razem, kiedy przegladasz strony internetowe, robisz zakupy online, korzystasz z poczty
elektronicznej, mediéw spotecznosciowych, czy komunikatoréw — zbierane sa pewne informacje na Twoj
temat. Wykorzystuje si¢ je na rozne sposoby, np. do zapamigtywania Twoich preferencji, czy tworzenia
anonimowych statystyk odwiedzanych serwisow.

- Poruszajqc sie w cyberprzestrzeni nie da sie uniknqc pozostawiania po sobie cyfrowych sladow. Warto
Jjednak wiedziec, gdzie i jakie swoje dane zostawiamy oraz jak to ograniczacé. W ten sposob
zminimalizujemy prawdopodobieristwo, Ze nasze dane osobowe, czy informacje o naszej aktywnosci stanq
sie narzedziem w rekach cyberprzestepcow — mowi Marek Zagorski, sekretarz stanu w KPRM 1
petnomocnik rzadu ds. cyberbezpieczenstwa.

Ogranicz ryzyko

Ochrona prywatnosci w sieci to cos, o czym musimy pamigta¢ codziennie, podczas kazdej aktywnosci
podejmowanej online. Oto kilka wskazowek, jak zwigkszy¢ bezpieczenstwo swoich danych:

¢ Publikuj mniej. Pamigtaj, ze tresci udostgpniane na forach, czy w mediach spotecznosciowych -
roOwniez w grupach prywatnych - staja si¢ publiczne.

e Ostroznie dobieraj zdjecia. Zrédtem cyberataku moze by¢ np. widoczny w kadrze dokument,
czy chocby fragment numeru karty kredytowe;.

e Uzywaj unikalnych hasel. Do kazdego z kont/kanatéw loguj si¢ za pomoca innych danych.
Dodatkowo - ustaw uwierzytelnianie dwusktadnikowe.

o (Czytaj polityke prywatnosci. Jesli tworzysz jakiekolwiek konto internetowe, zwr6é uwage, jakie
dane sg zbierane przez serwis/portal, z ktdrego korzystasz — podaj tylko te niezb¢dne. Masz
watpliwosci? Zrezygnuj.

¢ Korzystaj z pewnych/wiarygodnych aplikacji. Zanim pobierzesz apke — doktadnie ja sprawdz.
Czy pochodzi od zaufanego wydawcy? Jakie ma wymagania dotyczace uprawnien (np. dostgp do
lokalizacji, kontaktow)? Jesli cokolwiek budzi Twoje obawy — wybierz inng aplikacjg.

e Zmien ustawienia przegladarki. Wybierz opcj¢ ,,prywatne” lub wiacz tryb incognito. Dzigki
temu ograniczysz zakres udostgpnianych informacji, a takze sposéb uzywania i przechowywania
plikow cookies.

Stosowanie si¢ do tych zasad skutecznie utrudni cyberprzestgpcom dostep do informacji na Twdj temat.
Mimo to — zwracaj uwage na wszelkie niepokojace sygnaty.

Wilacz czujnosé



https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2020-roku,1,14.html
http://www.phoca.cz/phocapdf
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Jesli juz niestety staniesz si¢ ofiarg kradziezy tozsamosci, kluczowa jest szybka reakcja, ktéra pozwoli
zminimalizowac straty. Co powinno wzbudzi¢ Twoje obawy?

¢ Podejrzane transakcje. Sprawdzaj regularnie wyciagi z kont i kart bankowych. Upewnij sig, ze
to Ty dokonatas/-es wszystkich odnotowanych tam operacji.
¢ Odrzucenie karty i/lub nieuzasadniona windykacja. Masz problem z ptatnoscia, zdarzyto Ci
si¢ odebrac list lub telefon w sprawie dtugu, o ktérym nie masz pojecia? Wyjasnij to.
Ostroznosci nigdy za wiele!

Nie wahaj sie — reaguj

Twoja tozsamos¢ zostata skradziona? Nie czekaj, zglo$ sprawe¢ organom Scigania. Mozesz to zrobié
online.

Podejrzewasz, ze kto$ ztozyt w Twoim imieniu wniosek o kredyt, albo o dowolne §wiadczenie?
Poinformuj o tym bank lub odpowiednia instytucje.

Jesli trafisz w internecie na strong, ktéra wytudza dane osobowe lub informacje uwierzytelniajace,
roOwniez mozesz 1 powinnas/powinienes zareagowac. Zglos to za pomoca dostgpnego internetowego
formularza.

W ten sposéb mozesz ostrzec innych przed zagrozeniem.

- Wwalce z cyberprzestepczosciq, tak samo wazne jak zapobieganie jest odpowiednie reagowanie —
dodaje minister Marek Zagorski.

Wigcej informacji o tym, jak dbac o bezpieczenistwo w internecie znajdziesz na naszej stronie
GOV.pl/cyfryzacja oraz w dostgpnej na GOV .pl bazie wiedzy na temat cyberbezpieczenstwa.
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