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Jesli nie cheesz straci¢ dokumentow lub zdjeé, ktdre trzymasz w komputerze lub telefonie — pamigtaj o
kopiach zapasowych.

Kopia zapasowa - inaczej backup - to jeden z najlepszych 1 podstawowych sposobéw zabezpieczenia
danych 1 informacji przed ich utrata lub zniszczeniem. To takze czgsto jedyny sposob na odbudowanie
swojego cyfrowego Swiata.

Na zapas

Uzywajac komputera lub smartfona predzej lub pozniej mozemy znaleZ¢ si¢ w sytuacji, kiedy cos pdjdzie
nie po naszej mysli 1 stracimy prywatne zdjgcia lub dokumenty przechowywane na urzadzeniu. Jak tego
uniknac¢? Robi¢ kopie zapasowe (backup).

Kopie zapasowe to - jak sama nazwa wskazuje - nic innego jak kopie waznych informacji lub plikow,
przechowywane w innym miejscu niz oryginal. Dzigki nim, w przypadku utraty danych — np. na skutek
ich przypadkowego usunigcia, uszkodzenia lub utraty sprze¢tu, czy zainfekowania ztoSliwym
oprogramowaniem - bez trudu odzyskasz cenne dla Ciebie pliki. Kopiowa¢ mozesz (i warto!) wszystko —
od konkretnych, najwazniejszych danych, po caly system operacyjny.

Jesli chodzi o miejsce przechowywania kopii zapasowych — do wyboru sa dwie mozliwosci.

Pierwsza to nosnik fizyczny, np. dysk USB. To wygodne - umozliwia szybkie kopiowanie duzych
zasobow danych, ale nie zawsze bezpieczne. Nosnik zewngtrzny, tak samo jak komputer, moze ulec
uszkodzeniu (np. podczas pozaru) lub zainfekowaniu. Wéwczas utracisz obydwie kopie waznych dla
Ciebie informacji. Dlatego kopi¢ zapasowa warto przechowywac w innym miejscu niz komputer.

Druga mozliwos¢ przechowywania kopii zapasowych to ustugi chmurowe, ktére pozwalaja na
przechowywanie plikéw w sSrodowisku zabezpieczonym przez dostawce (w internecie). Jak to dziata?

Najczesciej wystarczy zainstalowanie aplikacji, ktéra automatycznie tworzy kopi¢ zapasowa plikow — w
oparciu o harmonogram lub po kazdej modyfikacji. Co wigcej, w przypadku zainfekowania ztoSliwym
oprogramowaniem np. typu ransomware (szyfrujacym dane w celu wymuszenia okupu za odzyskanie
dostepu), mozna przywroci¢ dane do stanu sprzed zdarzenia.

Coraz popularniejsza chmura

W przypadku urzadzen mobilnych (smartfonéw) wigkszos¢ danych jest juz przechowywana w chmurze.
Jednak niektore dane moga nie by¢ archiwizowane automatycznie. Tworzac kopie zapasowe danych ze
swojego urzadzenia — nie tylko zabezpieczasz informacje, ale utatwiasz sobie ich migracje¢ w momencie
np. zmiany smartfona.

- W ostatnim czasie, w ktorym wiekszos¢ firm przeszta w catosci lub czesciowo na prace zdalng, ustugi
chmurowe zyskaty na popularnosci. Automatyzacja procesu tworzenia kopii, tatwos¢ dostepu niezaleznie
od miejsca i bezpieczeristwo - to atuty, ktore przekonujq przedsiebiorcow i sq doceniane przez
pracownikéw — mowi minister Marek Zagorski pelnomocnik rzadu ds. cyberbezpieczenstwa, sekretarz
stanu w Kancelarii Prezesa Rady Ministrow. — Z takich ustug warto korzystac takze na prywatnych
urzqdzeniach — dodaje.
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Kazda ze wspomnianych dwéch metod ma swoje wady 1 zalety. Jesli nie mamy pewnosci, ktéra wybrac —
mozna stosowac obie.

Niewazne, na co si¢ zdecydujesz — pamigtaj jednak, ze kopie muszg by¢ robione regularnie i poprawnie.
Warto raz na jakis czas sprawdzic, czy rzeczywiscie da si¢ z nich odzyskac¢ dane.

Tworzenie kopii zapasowych to prosty 1 tani sposdb ochrony naszego cyfrowego zycia.
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