Polacy pracujacy z domu latwym celem dla cyberprzestepcow
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Praca zdalna zmniejsza ryzyko zarazenia koronawirusem, zwigksza natomiast zagrozenie wyciekiem
danych osobowych. Powodem takiego stanu rzeczy jest fakt, ze wigkszosS¢ spraw zatatwiamy teraz za
posrednictwem Internetu. Nie pomagaja rowniez: brak procedur w firmie, nieprzeszkoleni pracownicy
oraz niewystarczajaca liczba stuzbowego sprzetu do pracy. Krajowy Rejestr Dilugéw oraz serwis
ChronPESEL.pl sprawdzili, jak pracujac zdalnie, dbamy o bezpieczenstwo danych osobowych. Wyniki
badania sg alarmujace.

Jak wynika z danych GUS, w II kwartale 2020 r. w zwiazku z pandemig pracg zdalng wykonywat

co dziesiaty pracownik. W przeprowadzonym przez Krajowy Rejestr Dlugéw i serwis ChronPESEL.pl
badaniu, 70% Polakéw pracujacych z domu zadeklarowato, ze taka forma daje im wigksze mozliwosci
1 utatwia pogodzenie obowigzkéw domowych i rodzinnych z zawodowymi. Z powodu niskich
zabezpieczen 1 braku uwagi samych pracownikéw nowe mozliwosci otwierajq si¢ rOwniez przed
cyberprzestgpcami.

Grzech ignorancji

Przestepcy staraja si¢ wykorzystac fakt, ze wigkszosS¢ spraw zatatwiamy obecnie za posrednictwem
Internetu. Amerykariskie Federalne Biuro Sledcze (FBI) poinformowato niedawno, ze od poczatku
pandemii liczba cyberatakow wzrosta o 400%. Jak na nowe okolicznosci przygotowana sg firmy, ktore
wystaly duza czgs¢ zespotu do domu? Wedtug przeprowadzonego we wrzesniu 2020 r. badania,
pracujacy zdalnie nie zostali odpowiednio przeszkoleni pod katem ochrony danych osobowych. Wptyw
na to ma fakt, ze tylko niespetna potowa (48%) firm opracowata odpowiednie procedury na tg
okolicznos¢. Rownoczesnie 52% pracownikOw nie wie, w jaki sposob ich pracodawca zabezpiecza dane
osobowe. To pierwszy sygnat ostrzegawczy.

Brak odpowiedniego przeszkolenia wida¢ réwniez w innych sytuacjach. Pomimo zalecen ze strony
pracodawcy, co czwarta osoba w trakcie pracy wylacza szyfrowanie potaczenia sieciowego na swoim
komputerze. Warto tez dodaé, ze z takich zabezpieczen w postaci szyfrowanej sieci VPN korzysta tylko
niespetna 2/3 firm. To, w potaczeniu z wigksza liczbg atakow hakerow, zwigksza zagrozenie wycieku
danych osobowych pracownika, ktéry korzysta z niezabezpieczonego komputera.

- W przypadku ochrony danych osobowych w sieci mozemy mowi¢ o dwdch liniach obrony. Pierwszq
JjesteSmy my sami — uZytkownicy Internetu. To od naszych decyzji zaleZy, czy narazimy sie na
niebezpieczernistwo klikajqc na przyktad w podejrzany link albo otwierajqc wiadomos¢ od fikcyjnego
sklepu internetowego. Drugq liniq obrony sq zabezpieczenia na urzqdzeniach, 7 ktorych korzystamy.
Programy antywirusowe i szyfrowanie sieci pomogq w przypadku, gdy pobierzemy niewtasciwy plik lub
jesli pracujemy z zastrzezonymi dokumentami. Firmy, ktore nie edukujq swoich pracownikéw oraz nie
inwestujq w odpowiednie zabezpieczenia sprzetu otwierajq drzwi cyberprzestepcom, ktorzy tylko czekajq
na takie okazje. Trzeba sobie rowniez zdawac sprawe, Ze ryzyko dotyczy nie tylko naszych pracownikéw,
ale takze naszych klientow, ktorych dane osobowe sq przetwarzane przez osoby pracujqce 7 domu —
ostrzega Barttomiej Drozd, ekspert serwisu ChronPESEL.pl.

Lekcje online na stuzbowym komputerze
Jak pokazuja wyniki badania, tylko niewiele ponad 30% pracownikéw moze wykonywaé swoje

obowiazki korzystajac ze sprz¢tu stuzbowego. Co piaty nie ma w ogoéle takiej mozliwosci. Powoduje to
sytuacje, w ktdrej osoby pracujace zdalnie zmuszone sa pracowac na swoim prywatnym komputerze, a
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firmy nie maja kontroli nad tym, czy sa one odpowiednio zabezpieczone.

Prawie potowa pracownikow (46%) przyznaje si¢ do tego, ze wykorzystuje sprzet stuzbowy nie tylko do
czynnosci zwigzanych z praca. Wsréd aktywnosci ankietowani najczesciej wskazali sprawdzanie
prywatnych e-maili (80%), zatatwianie spraw bankowych (65%), zakupy online (51%) oraz korzystanie

z mediow spotecznosciowych (47%). Co dziesiaty pracownik przyznat si¢ do tego, ze z jego sprzgtu
firmowego korzystaja rowniez pozostali domownicy. Co trzeci taki przypadek zwigzany jest

z koniecznos$cia udziatu dzieci w zajeciach online. W tym czasie rodzice tracg kontrolg nad komputerem 1
nie maja wplywu na to, jak ze sprz¢tu bedzie korzystata ich pociecha. To bardzo nieostrozne w sytuacji,
w ktorej najwigksze banki oraz instytucje publiczne codziennie ostrzegaja o oszustach podszywajacych
si¢ pod nich w Internecie.

Pracownicy udostgpniaja swoim domownikom nie tylko stuzbowe komputery. 45% ankietowanych
korzysta w pracy rowniez z firmowych przenosnych nosnikow danych. Co piaty z nich uzycza ich w razie
potrzeby swoim bliskim. W przypadku nieodpowiednio zabezpieczonego komputera (stary, nieaktualny
program antywirusowy badz jego darmowa wersja) lub braku nawyku skanowania za kazdym razem
dysku zewnetrznego, moze si¢ to wigzac z zainfekowaniem sprz¢tu wirusem lub instalacja
oprogramowania, dzigki ktéremu cyberprzestgpcy zyskaja do niego dostep.

- Niestety, zapominajqc o podstawowych zasadach bezpieczenstwa, utatwiamy cyberprzestepcom dostep
do naszych komputerow i narazamy na kradziez nasze dane osobowe. Odpowiednie zabezpieczenie
komputera, tabletu lub telefonu, z ktorego na co dzien korzystamy, powinno by¢ priorytetem. Nalezy
rowniez pamietac o tym, by zachowaé czujnos¢ podczas obecnosci w sieci. Zatem, nie klikajmy w
podejrzane linki otrzymane w mailach lub SMS-ach, a zakupy i transakcje bankowe rébmy tylko za
posrednictwem oficjalnych stron lub aplikacji. Nie stosujqc sie do tych zasad, moZemy narazic sie na
powazne konsekwencje. Przestepcy mogq probowac wykorzystac¢ zdobyte w ten sposéb dane osobowe,
Zeby podszywajqc sie pod ich wtasciciela, wytudzi¢ poZyczke, kupi¢ drogi sprzet elektroniczny na raty lub
wziqé w leasing samochod. Dodatkowo, myslqc o ochronie swoich danych osobowych musimy miec¢ na
uwadze rowniez to, ze nawet najlepiej zabezpieczony komputer i daleko posunieta ostroznos¢ nie ustrzeze
nas w sytuacji, w ktorej do wycieku dojdzie, w ktorejs z firm lub urzedu, ktore przetwarza informacje na
nasz temat — ostrzega Bartlomiej Drozd, ekspert serwisu ChronPESEL.pl.

Badanie ,,Ochrona danych osobowych w trakcie pracy zdalnej” zostalo przeprowadzone we wrzesniu
2020 roku na probie 303 osob, przez Krajowy Rejestr Diugéw 1 serwis ChronPESEL.pl.

2/2


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

