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Rok szkolny dobiegt korica, co dla wielu os6b oznacza poczatek upragnionych wakacji. Jednak brak
nalezytej ochrony danych osobowych moze nas drogo kosztowa¢. UODO opublikowat zbior rad, jak
odpowiednio chroni€ si¢ przed kradzieza tozsamosci.

1. Nie zostawiaj dowodu w zastaw
Nikt zgodnie z prawem nie moze od nas wymagac, bySmy zostawili dokument tozsamosci (np.
dowdd osobisty, paszport, prawo jazdy) w zastaw np. za wypozyczany sprzet. Dokumenty sg
wydawane w celach Scisle okreslonych przepisami prawa 1 zawieraja wskazany w nich katalog
danych osobowych, ktory jest szerszy niz ten, jaki mozna uzna¢ za niezbedny dla realizacji
okreslonego celu.
PRZYKLAD! Kupujac bilet na pociag przez Internet, trzeba poda¢ imi¢ i nazwisko oraz
informacje o dokumencie, ktory identyfikuje kupujacego. Przewoznik ma prawo do identyfikacji
pasazera. Konduktor tylko w wyjatkowych sytuacjach np. podejrzewajac, ze bilet lub dokument
tozsamosci zostaly sfalszowane, moze zatrzymac bilet i dokument potwierdzajacy nasza
tozsamosc¢.

2. Nie pozwdl robi¢ kserokopii
Nie zgadzaj si¢ na wykonywanie kserokopii dokumentu tozsamosci. Sporzadzenie kopii dowodow
tozsamosci jest legalne jedynie wtedy, kiedy wynika to wprost z przepisOw rangi ustawy. Nawet
gdy przedsigbiorca ttumaczy, ze to jest wymagane do dochodzenia ewentualnych roszczen, np. za
zniszczony czy nieoddany sprzet, nie zgadzaj si¢ na to. Do tego wystarczajace powinno by¢
spisanie z dokumentu informacji, ktére beda pomocne przy dochodzeniu ewentualnych roszczen,
np. imienia i nazwiska czy numeru PESEL. Jezeli przedsigbiorca postanowit spisa¢ dane z
dowodu osobistego, to domagaj si¢, by po tym, jak zwrdcisz wypozyczony sprzet, usunat je albo
zwrocit ci formularz lub notatke, na ktorych je zapisat.
Z podobnymi zadaniami o pozostawienie dokumentu albo pozwolenie na jego skopiowanie
mozemy si¢ spotka¢ choéby w hotelowej recepcji. Nie wolno tego robi¢. Pracownik recepcji moze
jedynie poprosi¢ nas o przedstawienie dokumentu w celu ustalenia naszej tozsamosci. To oznacza,
ze recepcjonista ma prawo wgladu do naszego dowodu osobistego, ale nie do jego kopiowania czy
zatrzymywania. W ostatnim czasie do UODO wptywaja pytania dotyczace przetwarzania przez
hotele danych osobowych swoich gosci w postaci oSwiadczenia o przebytych chorobach,
podrézach stuzbowych w zwiazku z zapobieganiem rozprzestrzeniania si¢ wirusa COVID. Hotele
moga przetwarza¢ dane dotyczace stanu zdrowia jedynie w sytuacji, gdy posiadaja podstawe
prawng dla takiego rodzaju dziataf.

3. Nie publikuj zdjec¢ z wakacji, podczas Twojej nieobecnosci w domu
Podczas wakacji czgsto chwalimy si¢ fotografiami z odwiedzanych miejsc. Publikowanie zdjec,
Swiadczy o tym, ze nie ma nas w domu. To nic innego jak zacheta dla potencjalnego ztodzieja i
zaproszenie do naszego domu. Jakiekolwiek zdjgcia, juz po urlopie, udostgpniaj ewentualnie tylko
znajomym. Nie warto przechowywac plikéw zdjeciowych w pamigci dluzej niz to konieczne, nie
tylko dlatego, ze ,,zapychaja pamiec urzadzenia”. ROwniez dlatego, ze w razie utraty lub
sprzedazy urzadzenia, moga trafi¢ w niepowotane rece.

4. Nie dziel si¢ danymi o swojej lokalizacji w mediach spotecznosciowych
Niejednokrotnie juz sceneria w tle zdradza, gdzie jesteSmy. Jednak na fotografii cyfrowe;j
znajdziemy o wiele doktadniejsze dane dotyczace geolokalizacji, czyli informacji o potozeniu
geograficznym. Jedng z funkcji cyfrowych aparatow fotograficznych 1 smartfondéw jest bowiem
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geotagowanie, dzigki ktoremu we wlasciwosciach zdjecia zapisywane sa informacje o lokalizacji
geograficznej aparatu. Na tej podstawie mozna ustali¢ doktadne potozenie miejsca, w ktérym
zdjecie zostato wykonane. Pamigtaj, ze masz mozliwos¢ usuwania danych GPS, ktére okreslaja
lokalizacjg zrobionego przez Ciebie zdjecia. W celu zwigkszenia prywatnosci 1 bezpieczenstwa
zaleca si¢ usuwanie takich danych np. za pomoca mechanizméw wbudowanych w system
Windows, jak rowniez opcji dostgpnych w ustawieniach aplikacji Aparatu. Media
spolecznosciowe maja tez funkcje ujawniania miejsca, w ktorych wilasnie przebywamy — lotniska,
restauracje, muzea. Lepiej korzystaé z nich z rozwaga.

5. Na urzadzeniu korzystaj ze swojego polaczenia z Internetem
A gdy musisz skorzysta¢ z publicznej siect Wi-Fi, to wez pod uwage bezpieczne taczenie. Warto
wylaczy¢ opcje automatycznego taczenia dla sieci publicznych, a przed skorzystaniem z sieci
publicznej upewnij sig, ze taczysz si¢ z odpowiednim punktem. Korzystaj z mozliwosci polaczen
z siecig VPN, ktéra stanowi bardzo wazne zabezpieczenie przed atakami hakerskimi. Ponadto
korzystaj jedynie z zabezpieczonych stron 1 pewnych Zrodet. Waznym sygnalem dla Ciebie
bedzie, ze strona WWW, z ktérej cheesz skorzystaé jest ,,niezabezpieczona” lub potaczenie jest
,niezaufane”. Coraz czg¢sciej strony WWW korzystaja z certyfikatu SSL (najtatwiej mozna
rozpoznac to w adresie strony internetowej, gdy jej adres rozpoczyna si¢ od ,.https://”, a nie od
LWhttp://7).

6. Zainstaluj na swoim urzadzeniu oprogramowanie antywirusowe
Dzigki niemu mozesz chroni¢ swoj sprzet przed ztosliwym oprogramowaniem, w tym wirusami,
oprogramowaniem szpiegujacym i ransomware. To bardzo wazne, w dobie powszechnego
korzystania z Internetu, dokonywania ptatnosci urzadzeniami mobilnymi czy korzystania z
bankowosci elektronicznej. Ostroznie udost¢pniaj nieznajomemu swoj telefon ,,Przepraszam,
roztadowata mi si¢ bateria. Czy moge zadzwoni¢ z Pana/Pani telefonu?” Czg¢sto uzyczamy nasz
telefon, a czemu nie?! Przeciez chcemy pomdc, szybko, co ztego moze si¢ sta¢? Niekiedy to
oszusci chcacy uzyskac dostep do naszego urzadzenia prosza o uzyczenie Twojego telefonu. Czy
tak samo udostepnilibySmy nasz portfel? Zapominamy o tym, ze nasz telefon komoérkowy nie
stuzy juz ,.tylko” do komunikowania si¢. To jest nasze centrum dowodzenia, Zrédto informacji o
nas. Mamy w nim zapisane daty urodzenia naszych cztonkéw rodziny, aplikacje bankowosci
elektronicznej, pocztg elektroniczng oraz wiele innych aplikacji pozwalajacych na ustalenie naszej
tozsamosci 1 stanu posiadania. Chcesz pomdc, to popros o nr telefonu, na ktory Ty sam wyslesz
wiadomos$¢ do osoby, z ktora ktoS inny chce si¢ skontaktowac 1 przekazesz jej informacje. Lepiej
nie udostgpniaj swojego telefonu nieznajomym.

7. Ostroznie udostgpniaj nieznajomemu swoj telefon
,,Przepraszam, roztadowata mi si¢ bateria. Czy moge zadzwoni¢ z Pana/Pani telefonu?” Czgsto
uzyczamy nasz telefon, a czemu nie?! Przeciez chcemy pomdc, szybko, co zlego moze si¢ stac?
Niekiedy to oszusci chcacy uzyskac dostep do naszego urzadzenia prosza o uzyczenie Twojego
telefonu. Czy tak samo udostgpnilibySmy nasz portfel? Zapominamy o tym, ze nasz telefon
komoérkowy nie stuzy juz ,,tylko” do komunikowania si¢. To jest nasze centrum dowodzenia,
zrodto informacji o nas. Mamy w nim zapisane daty urodzenia naszych cztonkéw rodziny,
aplikacje bankowosci elektronicznej, poczte elektroniczng oraz wiele innych aplikacji
pozwalajacych na ustalenie naszej tozsamosci 1 stanu posiadania. Checesz pomoc, to popros$ o nr
telefonu, na ktéry Ty sam wyslesz wiadomos¢ do osoby, z ktéra ktos inny chce si¢ skontaktowac 1
przekazesz jej informacje. Lepiej nie udostgpniaj swojego telefonu nieznajomym.
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8. Zabezpiecz si¢ na wypadek kradziezy lub zgubienia telefonu
Przede wszystkim ustaw blokade ekranu, co znacznie ograniczy ryzyko dostepu do Twoich
danych. Warto réwniez pomysle¢ o wiaczeniu ustugi lokalizujacej urzadzenie oraz umozliwiajace;j
zdalne usuwanie zawartosci telefonu lub jego blokadg. Wykonuj rowniez regularnie kopie
zapasowe danych, ktore znajduja si¢ na Twoim urzadzeniu, lub korzystaj z backupu w chmurze,
dzigki czemu szybko odzyskasz dostep do waznych danych w przypadku awarii, zgubienia lub
kradziezy telefonu.
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