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Jedno hasto, jedno konto — to jedna z zasad, o ktorej warto pamigtaé korzystajac z sieci. Stosujecie? Jest
jeszcze czas, by to naprawic.

Wszyscy znamy si¢ na Internecie, bo przeciez wszyscy z niego korzystamy. Naprawdg¢? A kiedy ostatnio
skanowaliscie pendrive’a przed otwarciem plikow? Wylaczacie transmisje Wi-Fi 1 Bluetooth, kiedy z
nich nie korzystacie? No wiasnie, dlatego przypominamy dobre praktyki korzystania z Internetu.
Przeczytajcie i... stosujcie.

Pamigetaj, zeby nie zapomnie¢

- Informacja — to jej najczesciej szukamy w Internecie, ale i to jq powinnismy szczegolnie chroni¢
korzystajqc z sieci. Pamietajmy, aby zabezpieczaé dostep do naszych danych — méwi Sebastian
Kondraszuk z CERT Polska w NASK - Jak to zrobi¢? Po pierwsze — mocne hasto, po drugie —
dwusktadnikowe uwierzytelnienie — dodaje ekspert.

Wigkszos¢ z nas logujac si¢ do konta e-mail, portali spotecznosciowych, czy nawet bankowosci
elektronicznej wpisuje jedynie nazwe uzytkownika i hasto. Mato.

Rozbuduj ten proces - aktywuj weryfikacje tozsamosci oparta o dodatkowy sktadnik, np. kod SMS, token
czy klucz sprzgtowy.

Klucz do sukcesu? Dobre hasto. Jak je stworzy¢? To przynajmniej 12 znakéw. Nie wybieraj prostych
kombinacji, takich jak imig i rok urodzenia. Jesli chcesz je zapamigtac, tworzac hasto skup si¢ na
pozytywnych zdaniach lub zwrotach, o ktorych lubisz mysle¢. W takim przypadku jest szansa, ze szybko
go nie zapomnisz. Nie idZ na skréty. Im diuzsze hasto, tym trudniej bedzie je odgadnaé, czy ztamac.

WAZNE! Zadbaj o silne hasto do najistotniejszych serwiséw (bankowos¢, poczta elektroniczna, portale
spolecznosciowe).

Utrudniaj zycie przestgpcom. Dla kazdego konta wymysl (1 zapamigtaj) oddzielne hasto. Absolutne
minimum to rozdzielenie kont stuzbowych i prywatnych.

Jesli masz problemy z pamigcia (kto nie ma?), korzystaj z menadzera haset. To aplikacja, ktora
stworzono, by utatwi¢ nam zycie. Dzigki niej bezpiecznie przechowasz swoje dane dostgpowe. Nie
zapisuj hasetl na kartce, a jesli juz to zrobisz, nie naklejaj jej na komputerze. Opcja minimum — umies¢
kartk¢ w bezpiecznym miejscu, z dala od komputera. Nie zapomnij, gdzie ja schowates ;-)

Skanuj i chron

- Kolejna dobra rada: dbajmy o aktualizacje i bezpieczeristwo urzqdzen, z ktorych korzystamy. I nie
chodzi jedynie o komputer, przecie; najczesciej korzystamy z telefonow. Regularne aktualizacje systemu
operacyjnego, programu antywirusowego, czy przegladarki internetowej pomogq ustrzec nas przed
znanymi juz btedami, ktore mogtyby zostac wykorzystane przez atakujqcego — moéwi Sebastian
Kondraszuk, ekspert zespotu CERT Polska.

Jak to zrobi¢? Wiacz automatyczne aktualizacje. Wiele aplikacji daje taka mozliwos¢. Skorzystaj z tego
rozwiazania wszedzie tam, gdzie si¢ da.
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Chron WSZYSTKIE urzadzenia podtaczane do sieci. Uwaga, to nie tylko komputery. To takze
smartfony, czy tablety. One takze potrzebuja ochrony przed wirusami 1 zto§liwym oprogramowaniem.

I jeszcze jedno: nie podtaczaj do swoich sprzetéw nosnikow (pendrive’y, dyski zewngtrzne), ktdrych nie
znasz lub nie wiesz skad je masz. Moga by¢ niebezpieczne (zainfekowane przez szkodliwe
oprogramowanie). Zanim otworzysz ich zawartos¢, skorzystaj ze skanera antywirusowego.

Nie daj sie zlapac

Korzystaj z Internetu. Rozwaznie. Otwarta, publiczna si¢ Wi-Fi kusi, ale to zadna oszczednos¢. Ogranicz
aktywnos¢ w takich sieciach. Jesli chcesz — poza domem — korzystaé z najwazniejszych dla siebie
serwisOw (poczta e-mail, bankowos¢ internetowa, portale spotecznosciowe), uzywaj wlasnego modemu
LTE lub potaczenia VPN. Bedzie duzo bezpieczniej.

WAZNE! Wylaczaj transmisje Wi-Fi i Bluetooth, kiedy z nich nie korzystasz.

A jezeli widzisz w sieci, coS co Ci¢ niepokoi - nie wahaj si¢. Reaguj, zglaszaj! Gdzie?

¢ Incydenty naruszajace bezpieczenstwo w sieci: https://incydent.cert.pl
¢ Nielegalne tresci w Internecie: https://dyzurnet.pl

Pozostajemy w kontakcie!
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