Twoj szef moze by¢ hakerem. Tylko co piaty e-mail phishingowy jest wychwytywany
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Na kazde 5 atakow, ktore zostang zidentyfikowane jako phishing, przypada 20, ktore omingly
zabezpieczenia - wynika z danych Ironscale. W 95% przypadkow, ztodzieje wysytaja indywidualne
wiadomosci, ktére do ztudzenia przypominaja codzienng korespondencijg.

Phishing to w gtéwnej mierze proba przejgcia informacji wrazliwych, czyli haset lub tajemnic
handlowych, ktorych posiadanie pozwala m.in. na kradziez pienig¢dzy. Juz teraz niemal 95% prob
phishingu jest wysoce celowanych. Ztodzieje atakuja pojedyncze skrzynki odbiorcze, wczesniej zbierajac
szczegOtowe informacje o wlascicielu danego adresu e-mail. I tak w przypadku odbiorcéw ustug takich
jak telewizja czy internet, ztodzieje wiedza doskonalone z jakiej firmy korzysta dana osoba 1 w ktérym
dniu otrzymuje fakturg. Natomiast w przypadku pracownikéw, przestgpcy podszywaja si¢ pod zespot
komunikacji wewngtrznej czy przetozonego. Co wazne, wiadomosci do ztudzenia przypominajg
codzienne e-maile. Ztodzieje powielaja juz nie tylko styl i szablony jezykowe powszechnie uzywane w
danej branzy, lecz takze coraz czgSciej korzystaja z rzeczywistych szczegdtéw wyrdzniajacych dang firme
— kopiuja stopki mailowe, logotypy, a takze dbaja o wiarygodne tematy e-maili, zgodne z profilem
dziatalnosci firmy. Przestepcy zataczaja tez pliki czy linki chronione hastem. Tym samym podkreslaja ich
znaczenie 1 poufnos¢. Tak podrobione wiadomosci rozsytane sa nie tylko wewnatrz przedsigbiorstwa lecz
takze do aktualnych i potencjalnych partnerow.

- Wykorzystanie wizerunku znanych firm w atakach phishingowych to czesta praktyka. Bez podszycia sie
pod instytucje wzbudzajqce zaufanie, ataki tego typu nie bytyby skuteczne. Dlatego tak istotne jest, aby
przedsiebiorcy zadbali o wlasne bezpieczeristwo i wdrozyli odpowiednie zabezpieczenia. Firmy mogq
m.in. wlqczy¢ funkcje, ktora spowoduje, ze przy kazdym e-mailu pojawi sie specjalny znaczek
uwierzytelniajqcy — mowi Michat Walachowski, dyrektor zarzadzajacy z EmailLabs.

Cyberprzestepcy doskonale wiedza, 1z najstabszym ogniwem w lancuchu bezpieczenstwa internetowego
jest cztowiek. W danej firmie wystarczy kilku nieSwiadomych zagrozenia pracownikéw, ktorzy klikng na
zainfekowany link, aby zdoby¢ dane wrazliwe. Co istotne, wirusy sa instalowane na komputerach na
dtugi okres. Jak podaje Ironscale, czas od naruszenia do wykrycia niebezpieczenistwa wynosi Srednio 146
dni.

- Newralgicznym punktem dla cyberbezpieczeristwa jest moment podejmowania decyzji przez pracownika
czy otworzy¢ zawartoS¢ danego e-maila. Osobe swiadomaq zagroZenia trudniej bedzie oszukad, dlatego
tak istotna jest ciqgla edukacja w tym zakresie. Nie mozna jednak pomijac¢ znaczenia odpowiednich
rozwiqzan systemowych. To wlasnie one sq w stanie ochronic¢ najwazniejsze dane przed wyciekiem.
Trzymajqc kluczowe informacje w chmurze mozemy spac spokojnie, bo skompresowane i zaszyfrowane
kopie dokumentow, umieszczane sq w roznych lokalizacjach geograficznych. Dzieki temu sq bezpieczne.
Warto tez oczywiscie regularnie aktualizowac oprogramowanie — podsumowuje Jakub Hryciuk, dyrektor
zarzadzajacy Onex Group.
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