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Internet moze by¢ niebezpieczny. Musisz widziec jak si¢ broni¢. Jednak wigkszosc osob tudzi sig, ze nie
sa niczym zagrozeni. Nie daj si¢ zwies¢ temu co mOwig inni: poznaj prawde o niebezpiecznych mitach o
bezppieczenstwie w sieci.

Mam oprogramowanie antywirusowe wiec jestem catkowicie bezpieczny

Wirusy to nie jedyne zagrozenie, ktore czeka na Ciebie w globalnej sieci. Sama instalacja programu
antywirusowego znacznie zwigksza Twoje bezpieczenstwo, ale nie eliminuje innych zagrozen. Sam
antywirus nie powstrzyma hakeréw lub programoéw szpiegujacych ani nie uchroni ci¢ oszystwami w sieci.
Pamigtaj takze, ze antywirus nie chroni przez socjotechnikg stosowang przez cyberprzestgpcow.

Nikt si¢ mng nie interesuje

To btedne myslenie. Nie tylko duze firmy sa celem atakdw, czgsto przestepcy losowo wybierajg swoje
ofiary 1 probuja ukras¢ poufne dane od tysigcy internautéw jednoczesnie. Kradziez Twojej tozsamosci
oplaca sie o wiele bardziej niz kradziez Twojego telewizora. Pamigtaj takze, ze mozesz stac si¢ ofiarg

domorostego hakera, ktory zadowoli si¢ Twoimi zdjeciami czy korespondencja.

Anonimowos¢ to zadna ochrona. Przestgpcy uzywaja specjalncyh programéw do wyszukiwania
potencjalnych ofiar. W ciagu jednej godziny moga przez Internet przeskanowac dziesiatki tysigcy
komputeréw. To tak jakby kartkowali ksigzke telefoniczng 1 wydzwaniali do ludzi na chybit trafit, aby
sprawdzi¢ czy sa w domu.

Mam kopie zapasowe

Kopia zapasowa sama w sobie przed niczym Cig nie ochroni. To tak jakby trzymaé w garazu zapasowy
samochdd, na wypadek gdybys rozbit ten, ktory akurat prowadzisz. Poza tym o ile nie dysponujesz kopia
zapasowa zasobow swojego komputera sprzed momentu gdy nastapit atak wirusa, przywrdcisz jedynie
dane na zainfekowany komputer.

Mam ubezpieczenie

Firmy ubzepieczeniowe na ogot nie uwzgtedniaja atakow wiruséw w swoich polisach. Specjalne polisy sa
dostepne dla firm, jednak wtedy wymogi dotyczace zabezpieczen sa znacznie wyzsze. Polisy r6znig si¢
miedzy soba, musisz sprawdzi¢ swoja aby wiedzie¢ doktadnie od czego jestes ubezpieczony.

Wirusy przychodza tylko wraz z e-mailami

Niestety, wirus moze zaatakowa¢ Twoj komputer na wiele sposobow, np.: poprzez witryny internetowe,
bezposrednio przez Internet, przez dyski 1 nosniki wymienne, lub podczas instalacji programow.

Jesli strace pieniadze, zajmie si¢ tym bank lub firma obstugujaca moja karte kredytowa

Jesli bedziesz w stanie udowodni¢, ze nie jestes odpowiedzialny za dtugi, ktore zostaty zaciagnigte przy
uzyciu Twojej karty, pienigdze zostang Ci zwrdcone.

Jednak nikt nie wynagrodzi Ci straty czasu ani stresu zwigzanego z wyjasnieniem catej sprawy.
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Wyjas$nienie typowego przypadku zajmuje zwykle okoto tygodnia, jednak istnieja przypadki kradziezy
tozsamosci, ktorych wyjasnienie ciagneto si¢ miesigcami.

Policja Internetowa nie pozwoli zrobié¢ mi krzywdy
Nie ma czegos takiego jak "policja internetowa"!

W internecie granice nie istnieja, a przestgpcy uzywaja rozmaitych technologii aby ukry¢ swoja
tozsamosc¢.

Troszczenie si¢ o bezpieczenstwo jest zbyt czasochlonne

Wyjasnienie przypadku kradziezy tozsamosci moze zajac¢ 60 godzin, a wyczyszczenie komputera
zainfekowanego wirusami 1 programami szpiegujacymi moze potrwac kilka dni. Zapobiegac jest
zdecydowanie lepiej niz leczyc.

Moj ustugodawca internetowy chroni mnie przed zagrozeniami w sieci

Niektorzy ustugodawcy internetowi zapewniaja pewne elementy ochrony, jak skanowanie e-maili w
poszukiwaniu wirusOw lub udostgpniaja zapore sieciowa. Warto jednak wiedzie¢, co doktadnie
ustugodawcy oferuj¢ a, co wazniejsze, czego nie zapewnia.

Niektorzy ustugodawcy nie robig nic aby Cig chroni¢. Co wigcej, nie moga nic zrobi¢ aby uchroni¢ Cig

przed oszustami lub falszywymi e-mailami. Zaktadanie, ze Twdj dostawca o wszystko zadba, moze Cig
drogo kosztowac.
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